POUPEX

COTACAO DE PRECO

ASSOCIACAO
DE POUPANCA
E EMPRESTIMO

Brasilia/DF, 12 de marco de 2024.

Senhor Fornecedor,

Solicitamos a gentileza de apresentar proposta de preco(s) para a aquisicdo(des) do(s)
material(is) e/ou servigo(s) especificado(s) abaixo, até o dia 25/03/2024.

ITEM ESPECIFICACAO UN Q1D
1. |Solugdo de switches Core de Rede do tipo SPINE. UN 1
2. |Solugdo de switches Core de Rede do tipo LEAF UN 1
3. |Solugdo de switches de Distribuigdo. UN 1
4 Conjunto de cabos e conectores necessarios para funcionamento completo das| UN 1

" | solucgBes.
5. |Solugdo SDN para gerenciamento das solugdes. UN 1
6 Servigos de implantacgao, instalacdo, configuracao, entrega de documentacdaoe| UN 1

" | migragdo das solucdes e operacdo assistida.
7. | Servico de capacita¢do da tecnologia. UN 1
8. | Repasse do conhecimento da solugdo implantada. UN 1
9. |Servico de garantia e suporte técnico 24x7, pelo periodo de 5 (cinco) anos. UN 1
1) QUESTINAMENTOS

1. O prazo para recebimento de questionamentos é de até 2 dias Uteis antes da data de recebimento
da proposta comercial e da documentacdo.

Il) NORMAS ESPECIFICAS

1. Incluso no valor dos materiais/servicos todos os custos diretos e indiretos para perfeita execucio dos
trabalhos, inclusive as despesas com materiais, mao de obra, transportes, custos financeiros, encargos

e impostos necessarios.
2. A proposta poderd ser por e-mail para: gecoc.eqcbe@poupex.com.br.

3. AEntrega/execugdo devera ser feita no end.: Avenida Duque de Caxias S/N, Parte “A”, Setor Militar

Urbano. CEP: 70630-902. Brasilia-DF.

4. A CONTRATADA, em conformidade com a Lei Geral de Protecdo de Dados (LGPD), Lei n? 13.709, de
2018, esta ciente que a POUPEX coletara dados pessoais dos titulares responsaveis pela empresa, no

momento da contratagdo, e que os dados coletados serao objeto de tratamento e estardo sujeitos a

publicidade.

lll) DADOS DA CONTRATANTE

Associac¢do de Poupanca e Empréstimo — POUPEX.
CNPJ: 00.655.522/0001-21.

End.: Avenida Duque de Caxias s/n°, Parte “A”, Setor Militar Urbano. CEP: 70630-902. Brasilia-DF.

Divisdo de Compras e Licitacdes — Equipe de Compras de Bens — DICOL/EQCBE.
FONE: (61) 3314- 7633 / 7780.


mailto:gecoc.eqcbe@poupex.com.br

ESPECIFICAGAO DE SOLUGAO DE m assocso
TECNOLOGIA DA INFORMACAO E EMPRESTIHO

1 - OBJETO DA CONTRATAGCAO

Solugdo de equipamentos de comunicagdo, de distribuicdo e nicleo de rede, contemplando licenciamento, implantagdo, instalagdo,
configuragdo, migracdo, entrega de documentagdo, capacitagdo, repasse de conhecimento, operagdo assistida, garantia e suporte
técnico 24x7, pelo periodo de 5 (cinco) anos.

2 — JUSTIFICAVA DA CONTRATACAO

A substituicdo dos equipamentos de comunicagdo do nucleo e distribuigdo de rede implantados nos datacenters principal (Sede da
POUPEX) e de contingéncia (CITEX) se faz necessaria para manter a camada de comunicagdo atualizada e com suporte e garantia junto
ao fabricante.

3 — DESCRIGCAO DA SOLUGAO DE TECNOLOGIA DA INFORMAGAO

Solugdo de switches para Core de Rede com arquiteturas SPINE e LEAF em alta disponibilidade nos datacenters principal e de
contingéncia, contemplando solugdo dos switches para Distribuicdo de Rede em alta disponibilidade somente para o datacenter
principal, solugdo de SDN (Software Defined Network) para geréncia do Core de Rede e Distribuicdo em alta disponibilidade,
licenciamento, implantagdo, instalagdo, configuragdo, migragdo, entrega de documentacgao, capacitagdo, repasse de conhecimento,
operagdo assistida, garantia e suporte técnico 24x7, pelo periodo de 5 (cinco) anos.

\ Ne \ Bens e/ou Servicos \ Quantidade
1 |Solucdo de switches Core de Rede do tipo SPINE. 1
2 |Solugdo de switches Core de Rede do tipo LEAF 1
3 |Solugdo de switches de Distribuicao. 1
4 Conjunto de cabos e conectores necessarios para funcionamento completo das 1

solugdes.
5 |[Solugdo SDN para gerenciamento das solucgdes. 1
6 Servicos de implantacdo, instalacdo, configuracdo, entrega de documentacado e 1
migracdo das solucbes e operacdo assistida.
7 |Servico de capacitacdo da tecnologia. 1
8 |Repasse do conhecimento da solugdo implantada. 1
9 |Servico de garantia e suporte técnico 24x7, pelo periodo de 5 (cinco) anos. 1

4 — ESPECIFICACAO TECNICA

REQUISITOS MiNIMOS DA SOLUCAO

Todos os produtos a serem fornecidos deverdao, necessariamente, fazer parte da linha atual de
produtos comercializados e oficialmente lancados no mercado pelo fabricante, devendo ainda ser
novos e de primeiro uso, ndo sendo aceitos produtos com fabricacdo ja descontinuada ou com
previsdo de encerramento das vendas ou suporte (End-of-Support, Last Date of Support, End-of-Sales
e End-of-Life) ja anunciadas por seus fabricantes, em seus “roadmaps”, até a data da assinatura do
instrumento contratual. As versdes dos produtos propostos sao caracterizadas como comerciais, ndo
sendo admitidas quaisquer versdes de testes (beta).
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Os equipamentos serdo instalados nos datacenters principal e de contingéncia, que neste termo
terdo as seguintes nomenclaturas:

e DC1 = Datacenter principal
e DC2 = Datacenter de contingéncia

LICENCIAMENTO

A respeito do licenciamento das solug¢des e equipamentos:

e Ser fornecido e aplicar integralmente a:
o Todas as funcionalidades descritas nesta especificagao; e
o Todas as portas disponiveis no equipamento, ndo se restringindo a quantidade minima
desta especificacdo nem a velocidade de operagdo da porta.

e Durante o periodo de garantia e suporte, na substituicdo de um equipamento ou placa com
defeito, o mesmo tipo de licenca original devera ser fornecido para o novo equipamento,
placa ou mddulo eletrénico.

e As licencas fornecidas deverdo manter integralmente as configuragdes e funcionalidades
durante toda a vigéncia do instrumento contratual ou da garantia.

e As licencas deverdo incluir direito de baixar e usar “patches” e correcdes de software, bem
como a realiza¢do de upgrade do software dos equipamentos.

e Os recursos de Virtual Extensible LAN (VxLAN), quando disponiveis nos modelos de switches
ofertados, deverdo estar totalmente disponiveis para uso com as licengas fornecidas.

COMPATIBILIDADE

e Todos os equipamentos deverdo ser do mesmo fabricante e totalmente compativeis entre si,
garantindo um monitoramento e gerenciamento de forma centralizada.

e Todos os equipamentos deverdao ter compatibilidade com os equipamentos atuais da
CONTRATANTE para que haja a migracdo da atual solucdo para nova solucdo sem perdas de
funcionalidades.

ESTRUTURA DESTA ESPECIFICACAO
Esta especificacdo estd dividida em blocos conforme:

I. Camada do Core de Rede
Il. Camada de Distribuicdo
Ill. Demais itens da solugao

I. CAMADA DE CORE DE REDE
A. ARQUITETURA

A.1 Ofertar modelo de equipamento classificado pelo fabricante, compativel com
caracteristicas e capacidade para suportar Redes Definidas por Software (Software
Defined Network - SDN), especifico para a rede de Data Center.

A.2 Suporte a arquitetura “Spine-and-Leaf”.

A.3 Comutagdo wirespeed sem nenhum bloqueio (non-blocking) utilizando todas as portas
em sua velocidade maxima.
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A.4 Suporte a gateway VXLAN permitindo que os switches se conectem a redes sobrepostas
(network overlay) baseadas em hipervisor.

A.5 Implementar, em hardware, o protocolo Virtual Extensible LAN (VXLAN), que permite a
criacdo de segmentos de redes virtuais e sua extensdo através da camada de redes (nivel
3), ao encapsular quadros Ethernet em pacotes IP por meio de protocolo UDP.

A.6 Compativel com orquestracdo de infraestrutura de rede.

A.7 Possuir dimensdes apropriadas para montagem em rack padrdo de 19”.

A.8 Cada switch ofertado deve ser fornecido com todos os acessdrios necessdrios para sua
instalacdo, configuracdo e operacdo, tais como: kit para montagem em rack 19” e os
cabos de alimentagdo elétrica com tamanho minimo de 1,5 m.

A.9 Os switches ofertados, seus acessorios, médulos e componentes, devem ser do mesmo
fabricante.

A.10 Suportar a operagao em ambiente com temperatura de 0 a 40 graus Celsius.

A.11 Possuir configuracdao de CPU e memoria (RAM e Flash) suficiente para a implementacao
de todas as funcionalidades disponiveis para o equipamento ofertado.

B. FONTES DE ALIMENTAGAO E VENTILAGCAO

B.1 Possuir fontes redundantes, do tipo “’hot-swappable’”’, com alimentagado entre 100 e
240VAC, com alimentac¢do independente, a fim de permitir a sua conexao a circuitos
elétricos distintos.

B.2 Aredundancia devera possibilitar a substituicdo de uma das fontes de energia sem que
ocorra qualquer interrupcdao no funcionamento do equipamento, ndao sendo aceito o
uso de fonte externa.

B.3 Deverad ser forcada e incorporada ao switch, e ser fornecida na sua capacidade maxima
de mddulos de ventilacdo, que ndo poderd ser inferior a 2 (dois) mddulos de ventilagado.

B.4 Permitir a substituicdo e manutencdo dos mddulos da ventilagdo, em caso de falha,
sem a necessidade de desligamento do switch.

C. REQUISITOS DE SWITCHING
C.1 Permitir a utilizacdo simultanea de, no minimo, 3900 (trés mil e novecentos) VLANSs Ids.
C.2 Implementar "Jumbo Frames" de, no minimo, 9.100 (nove mil e cem) bytes em todas
as suas portas.

C.3 Suportar controle de tempestades (storm control) de Broadcast e Multicast.
C.4 Implementar VXLAN funcionando como VxLAN gateway.

D. REQUISITOS DE ROTEAMENTO E MULTICAST

D.1 Implementar roteamento estatico IPv4.

D.2 Implementar roteamento estatico IPv6.

D.3 Implementar BGP e OSPF.

D.4 Implementar VRRP (Virtual Router Redundancy Protocol).

D.5 Implementar VXLAN Routing ou tecnologia semelhante que permita a comunicagdo
entre segmentos de redes que estdao em VRFs diferentes.

D.6 Implementar VRF (Virtual Routing and Forwarding).

D.7 Implementar IGMP (Internet Group Management Protocol) snooping v2 e v3.

D.8 Implementar PIM (Protocol-Independent Multicast).
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E. REQUISITOS DE QUALIDADE DE SERVICO

E.1 Permitir métodos de priorizacdo de trafego (QoS) por tipo de protocolo e por servigos
da pilha TCP/IP baseados em camada 2 (IEEE 802.1p) e camada 3 (precedéncia IP e
DSCP).

E.2 Implementar os mecanismos de controle de congestionamento/fila ou possuir “deep
buffer” (capacidade de buffer na casa dos gigabytes).

E.3 Permitir a configuracdo de, no minimo, 8 (oito) filas de prioridade por porta.

E.4 Suportar, pelo menos, os algoritmos de balanceamento Strict Priority e Round-Robin
com ponderac¢do (Weighted Round Robin - WRR ou Weighted).

E.5 Randon early Detection — WRED ou Deficit Weighted Round Robin - DWRR.

E.6 Implementar IP ToS/DSCP.

E.7 Implementar listas de controle de acessos baseadas em enderecos MAC e IP para
classificacdo de trafego e processamento.

F. IMPLEMENTAR TRAFFIC SHAPING

F.1 Implementar os seguintes padroes IEEE.

F.2 Implementar os seguintes padrdes: IEEE 802.1ad e/ou 802.1Q, IEEE 802.1p (CoS), IEEE
802.3ad, IEEE 802.3ae, IEEE 802.1X, e/ou IEEE 802.3ba e/ou IEEE 802.3bg e/ou IEEE
802.3bj e/ou IEEE 802.3bm.

F.3 IEEE 802.3x (Flow Control) ou IEEE 802.1 Qbb Priority-based Flow control.

F.4 Suportar implementar os padrdes de protocolos de disponibilidade:

i. IEEE 802.1d Spanning Tree Protocol (STP);
ii. |IEEE 802.1s Multiple STP (MSTP) e
iii. IEEE 802.1w Rapid STP (RSTP).

F.5 Per-VLAN Rapid Spanning Tree (PVRST) ou VLAN-based Spanning Tree (VBST) ou Rapid
Per-VLAN Spanning Tree Plus (PVST+) ou MSTP.

F.6 Suportar grupo de agregacdo de links multichassis (M-LAG, MC-LAG, entroncamento
distribuido, Etherchannel Multichassis ou tecnologia similar), com o objetivo de
fornecer redundancia no caso de um equipamento falhar.

G. FUNCIONALIDADES

G.1 Implementar IGMP (Internet Group Management Protocol) versées 1, 2 e 3.

G.2 Ter recursos para protecao de BPDUs (Bridge Protocol Data Units) falsos em portas do
switch e ser possivel desabilitar a porta automaticamente se for recebido um BPDU
desse tipo na porta.

G.3 Permitir o espelhamento/cépia (Port Mirroring) do trafego de entrada e saida de
multiplas portas do switch em uma Unica porta.

G.4 Permitir o espelhamento/cépia (Port Mirroring) do trafego de entrada e saida de
multiplas portas do switch em um switch remoto.

G.5 Suportar, no minimo, 2 (duas) sessées simultaneas de espelhamento.

G.6 O espelhamento ndo podera interferir no funcionamento normal do switch.

G.7 Implementar DHCP-Relay permitindo a definicdo de, pelo menos, 2 (dois) servidores
DHCP.

G.8 Permitir a configuragao de rotas estaticas.
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G.9 Implementar os seguintes protocolos: RIPv2; IP Multicast (IGMPv1 e v2); OSPF; BGP;
PIM-SM (Protocol Independent Multicast — Sparse Mode) inclusive com possibilidade
de habilita-los individualmente em VLANs especificas dentro do switch.

G.10 Implementar o protocolo de redundancia de gateway VRRP (Virtual Router Redundancy
Protocol), HSRP (Hot-Standby Router Protocol) ou mecanismo equivalente.

G.11 Classificacdo e priorizacdo de pacotes baseada em informacdes de camada 2, 3 e 4 do
modelo OSI, para no minimo: Endereco MAC, endereco IP, nimero de porta TCP ou
UDP, valor do campo CoS (802.1p) e valor do campo ToS (com precedéncia IP e DSCP).

G.12 Todas as portas deverao permitir configuracdo do tipo de link, como sendo “acesso” ou
“trunk”.

G.13 Prover recursos de agregacdo de 2 (duas) portas para uso como uplink/downlink e
permitir a passagem de multiplas VLANs com TAGs e pelo menos 1 (uma) VLAN
configuravel sem TAG nesse canal de comunicagao.

G.14 Permitir a especificacdo de limites (thresholds) individuais para trafego toleravel de
broadcast, multicast e unknown-unicast em cada porta do switch, com recursos para
desabilitar a porta ao exceder os limites configurados.

G.15 Implementar roteamento entre as VLANs internamente, sem a necessidade de
equipamentos externos.

G.16 Implementar filtros baseados em protocolos e enderegos MAC.

G.17 Implementar a pilha de protocolos TCP/IP na versdo IPv4 e IPv6.

G.18 Atualizacdo do reldgio interno por meio NTPv3 (Network Time Protocol) ou SNTP
(Simple Network Time Protocol).

G.19 Possibilitar a configuracdo de no minimo 2 (dois) servidores de NTP para sincronismo.

G.20 Implementar Jumbo frames com tamanho de no minimo 9.100 (nove mil) bytes.

G.21 Implementar mecanismo para checagem de integridade das conexdes fisicas: UDLD
(Unidirectional Link Detection), DLDP (Device link detection protocol) ou similar.

G.22 Armazenar em memoria ndo volatil, as ultimas mensagens do seu log interno, mesmo
na falta de energia.

G.23 Suportar protocolo de encapsulamento Virtual Extensible LAN (VXLAN).

G.24 Suportar mecanismo de automacdo/monitoramento através de interfaces APIs (REST
API, JSON, Python ou outro padrdo de mercado). Todas as licencas de software para
permitir o acesso a APls ofertada deverdo estar incluidas no fornecimento do switch.

G.25 Implementar Equal-Cost Multi Path (ECMP) para balanceamento de trafego e
redundancia de multiplos links de conexao entre os switches.

H. SEGURANCA

H.1 Implementar SSHv2.

H.2 Implementar protecdo contra-ataques de ARP.

H.3 Implementar listas de controle de Acesso (ACL) baseado em endereco IPv4, IPv6, porta
e protocolo.

H.4 Implementar hierarquia de gerenciamento com pelo menos 3 niveis de privilégio para
usuario.

H.5 Implementar SNMPv3.

H.6 Implementar funcionalidade que permita que a configuragao de root do Spanning Tree
seja mantida mesmo no caso de recebimento de BPDU com maior prioridade (root
guard).
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H.7 Implementar mecanismos automaticos de protecdo contra-ataques a CPU ou a
funcionalidades/protocolos do switch.

H.8 Implementar mecanismos automadticos de protecdo contra-ataques de negacdo de
servico (DoS - Denial of Service), com blogueio do trafego ou sua submissdo a um limite
de taxa de transmissdo (rate limit) na entrada ou na saida da interface.

I. ADMINISTRAGCAO, GERENCIAMENTO E CONFIGURAGAO

I.1  Possibilidade de acesso por meio de autenticacdo TACACS ou equivalente e, no caso de
falha de acesso do switch ao TACACS, deverd permitir o acesso a uma conta local de
administrador no switch.

.2  Permitir a atualizacdo remota do sistema operacional e dos arquivos de configuracao
utilizados no equipamento.

I.3  Permitir o download e o upload das configuracdes por meio de FTP (File Transfer
Protocol), TFTP (Trivial File Transfer Protocol) ou SFTP (Secure File Transfer Protocol).

I.4  Permitir a configuracdo através de Secure Shell (SSHv2) e porta de console.

I.5 Deve possuir porta de console para administracao e configuragdo via linha de comando
(CLI - Command Line Interface) e devera vir acompanhado com um cabo para conexao
da porta de console a porta USB do computador.

.6 Permitir o envio automatico de eventos, a pelo menos um servidor, por meio do
protocolo syslog e a selecdo dos tipos de eventos que se deseja gravar/enviar.

I.7  Possuir ferramentas de debug e log de eventos para depuragao e gerenciamento em
primeiro nivel.

1.8 Implementar os padrdes de geréncia de rede SNMPv2 e SNMPv3 com autenticacao
e/ou criptografia, incluindo a geracgdo de traps.

1.9  Possibilitar a obtencdo via SNMP de informacgdes de capacidade e desempenho da CPU,
membdria e portas.

1.L10 Possuir suporte a Management Information Base (MIB).

.11  Suportar RESTful APIs.

.12 Suportar a codificagao de dados nos formatos XML ou JSON.

I.13 Implementar API (Application Programming Interface).

I.14 Suportar multiplas imagens de firmware e arquivo de configuracao.

I.15 Implementar protocolo de autenticagao para controle do acesso administrativo ao
equipamento com mecanismos de AAA (Authentication, Authorization and
Accounting).

.16 Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP).

I.L17 Possuir ajuda contextual de comando na CLI ("help" do CLI para verificar comandos
possiveis no contexto do diretdrio).

1.18 Suportar integracdo de solucdo de SDN.

J. ADERENCIA A RFCs
J.1 ICMP; CIDR Classless Inter-Domain Routing; Remote Network Monitoring (RMON) e
Management Information Base (MIB); Convention for defining traps for use with the
SNMP; IGMP Internet Group Management Protocol; The Secure Shell (SSH) Protocol,

OSPF Version 2.

1. SOLUCAO DE SWITCHES CORE DE REDE TIPO SPINE
1.1 Quantidade minimo: 4.
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1.2 Até 2 RU.

1.3 Minimo de 24 interfaces x 40/100 GbE QSFP28, line-rate, para interconexado/uplinks com os
switches no Fabric.

1.4 Minimo de 3.2 Tbps de capacidade de computacao.

1.5 Minimo de 2.4 bpps de encaminhamento de pacotes.

1.6 Laténcia maxima de 2,5 microssegundos.

1.7 Memoria minima de Buffer (Packet Buffer) de 32MB.

1.8 Minima capacidade de enderecos na tabela MAC (MAC address table size) de 64.000.

1.9 Diregao do fluxo de ar de frente pra tras.

1.10 Port de console.

1.11 Ser compativel com transceiver’s QSFP28 LC 40/100, padrdo SR e conector LC para fibra
multimode.

2. SOLUCAO DE SWITCHES CORE DE REDE TIPO LEAF

2.1 Quantidade minima 10 e maxima 12.

2.2 Até 1RU.

2.3 Minimo 48 portas SFP28 e suporte minimo a tranceiveres 10/25G.

2.4 Minimo de 6 interfaces SFP28/QSFP28 para UPLINK e suporte minimo a tranceiveres
40/100G.

2.5 Minimo de 1,5 Tbhps de capacidade de computacao.

2.6 Minimo de 1 bpps de encaminhamento de pacotes.

2.7 Laténcia maxima 3 microssegundos.

2.8 Memédria minima de Buffer (Packet Buffer) de 24MB.

2.9 Minimo de capacidade de enderecos na tabela MAC (MAC address table size) de 16.000;

2.10 Diregdo do fluxo de ar de frente pra tras.

2.11 Ser compativel com transceiver’s QSFP28 LC 40/100, padrdo SR e conector LC para fibra
multimode.

. CAMADA DE DISTRIBUICAO
A. ARQUITETURA

A.1 Switch para instalacio em gabinete/rack padrdo EIA 19” (dezenove polegadas),
acompanhado de todos os acessoérios e kits para perfeita e completa instalacdo e fixacao.

A.2 Construido com display ou LEDs para exibicdo do status/atividade de cada porta e das
fontes de alimentacao.

A.3 Possuir arquitetura que utilize memodria ndo volatil para armazenamento do sistema
operacional e das configuracoes do switch.

A.4 Fornecer configuracdao de CPU e memadria (RAM e Flash) suficiente para implementacdo
de todas as funcionalidades possiveis do equipamento.

A.5 Comutacdo wirespeed sem nenhum bloqueio (non-blocking) utilizando todas as portas em
sua velocidade maxima.

A.6 Operar em ambiente com temperatura de 0 a 40 graus Celsius.

B. FONTE DE ALIMENTAGAO E VENTILAGAO
B.1 Funcionar entre 115 e 240 Vca, 50 a 60 Hz.
B.2 Serinternas ao equipamento.
B.3 Ser do tipo hot-swap para os fins de manutengao.
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B.4 Possuir quantidade e poténcia suficiente para o perfeito e completo funcionamento do
switch.

B.5 Todas as fontes instaladas deverao funcionar balanceando a carga entre si.

B.6 Fornecer cabo individual de energia para cada fonte, tendo comprimento minimo de 1,80
m (um metro e oitenta centimetros), sendo plugue fémea do tipo cachimbo (90 graus) no
lado da fonte do switch e plugue macho (180 graus) para ligar em tomada padrdo NBR
14136.

B.7 A redundancia devera possibilitar a substituicdo de cada fonte sem que haja interrupcao
no funcionamento do equipamento, ndo sendo aceito o uso de fonte externa.

B.8 Deve ser for¢ada e incorporada ao switch por meio de, no minimo, 2 (dois) médulos de
ventiladores.

C. DESEMPENHO, CAPACIDADE, SCALABILIDADE E DISPONIBILIDADE
C.1 Para o cdlculo, considerar frames de 64 (sessenta e quatro) bytes padrao Ethernet |IEEE
802.3.
C.2 Capacidade de armazenamento e gerenciamento de, no minimo, 32.000 (trinta e dois mil)
enderegos MAC por switch da pilha.
C.3 Possuir capacidade de rotear e comutar pacotes através de ASICs sem a necessidade de
adicao de hardware ou licengas adicionais.
C.4 Permitir a configuracdo de, no minimo, 4.000 (quatro mil) VLANSs.
C.5 Implementar os seguintes padrdes IEEE.
a. RSTP - Rapid Reconfiguration for Spanning Tree Protocol de acordo com IEEE
802.1w.
b. MSTP - Multiple Instances of Spanning Tree Protocol de acordo com IEEE 802.1s.
c. Virtual Local Area Network — De acordo com IEEE 802.1Q.
d. (QoS) de acordo com IEEE 802.1p.
C.6 Implementar classificacdo de trafego utilizando informacdes de camada 2, 3 e 4 de acordo
com IEEE 802.1p.
C.7 Implementar o IEEE 802.3ad Link Aggregation (LACP — LAG) suportando até 8 (oito) portas
de 10GbE por grupo para um minimo de 14 (quatorze) grupos, e até 4 (quatro) portas de
100/40GbE para um minimo de 2 (dois) grupos.

D. FUNCIONALIDADES

D.1 Possuir IGMP (Internet Group Management Protocol) versdes 1, 2 e 3.

D.2 Possuir recursos para protecdo de BPDUs (Bridge Protocol Data Units) falsos em portas do
switch e ser possivel desabilitar a porta automaticamente se for recebido um BPDU na
porta.

D.3 Permitir o espelhamento/cdpia (Port Mirroring) do trafego de entrada e saida de multiplas
portas do switch em uma Unica porta.

D.4 Permitir o espelhamento/cépia (Port Mirroring) do trafego de entrada e saida de multiplas
portas do switch em um switch remoto.

D.5 Prover recursos de, no minimo, 2 (duas) sessdes simultaneas de espelhamento.

D.6 O espelhamento ndo poderad interferir no funcionamento normal do switch (item que sera
confirmado/validado na Prova de Conceito).

D.7 Implementar DHCP-Relay permitindo a definicdo de, pelo menos, 2 (dois) servidores
DHCP.
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D.8 Implementar DHCP snooping/protection ou funcionalidade similar que permita o bloqueio
de servidores DHCP nao autorizados na rede.

D.9 Permitir a configuracao de rotas estaticas.

D.10 Implementar os seguintes protocolos: RIPv2; IP Multicast (IGMPv1l e v2); OSPF; BGP,
inclusive com possibilidade de habilita-los individualmente em VLANs especificas dentro
do switch.

D.11 Implementar o protocolo de redundancia de gateway VRRP (Virtual Router Redundancy
Protocol) ou HSRP (Hot-Standby Router Protocol) ou mecanismo equivalente.

D.12 Classificacdo e priorizacdo de pacotes baseada em informacdes de camada 2, 3 e 4 do
modelo OSI, para no minimo: Endereco MAC, endereco IP, nimero de porta TCP ou UDP,
valor do campo CoS (802.1p) e valor do campo ToS (com precedéncia IP e DSCP).

D.13 Permitir a configuracdo de, no minimo, 4 (quatro) filas de prioridade por porta.

D.14 Possuir recurso para configurar um endereco de Loopback ou uma VLAN que tenha IP no
modo Loopback.

D.15 Todas as portas deverao permitir configuracdo do tipo de link, como sendo “acesso” ou
“trunk”.

D.16 Prover recursos de agregacdo de 2 (duas) portas para uso como uplink/downlink e permitir
a passagem de multiplas VLANs com TAGs e pelo menos 1 (uma) VLAN configuravel sem
TAG neste canal de comunicacao.

D.17 Possibilitar a especificacdo de limites (thresholds) individuais para trafego toleravel de
broadcast, multicast e unknown-unicast em cada porta do switch, com recursos para
desabilitar a porta ao exceder os limites configurados.

D.18 Implementar roteamento entre as VLANs internamente, sem a necessidade de
equipamentos externos.

D.19 Implementar filtros baseados em protocolos e enderecos MAC.

D.20 Implementar a pilha de protocolos TCP/IP na versdo IPv4 e IPv6.

D.21 Atualizar o reldgio interno por meio NTPv3 (Network Time Protocol) ou SNTP (Simple
Network Time Protocol).

D.22 Possibilitar a configuracdo de, no minimo, 2 (dois) servidores de NTP para sincronismo.

D.23 Implementar Jumbo frames com tamanho de, no minimo, 9.000 (nove mil) bytes.

D.24 Implementar mecanismo para checagem de integridade das conexdes fisicas: UDLD
(Unidirectional Link Detection), DLDP (Device link detection protocol) ou similar.

D.25 Prover recursos de agregacao de, no minimo, 2 (duas) portas para uso como uplink para
os switches de Core, permitindo a passagem de multiplas VLANs com TAGs e pelo menos
1 (uma) VLAN configurdvel sem TAG nesse canal de comunicacdo.

D.26 Armazenar em meméria ndo volatil, as ultimas mensagens do seu log interno, mesmo na
falta de energia.

D.27 Prover recursos para uso do protocolo de encapsulamento Virtual Extensible LAN (VXLAN).

D.28 Suportar mecanismo de automagdo/monitoramento através de interfaces APIs (REST AP,
JSON, Python ou outro padrdo de mercado). Todas as licengas de software para permitir
0 acesso a APIs ofertada devem estar incluidas no fornecimento do switch.

D.29 Implementar listas de controle de acesso (ACLs), ou funcionalidade similar, baseadas em
enderecos MAC, VLAN, enderecos IP, portas TCP e UDP.

D.30 Permitir a aplicacdo de ACLs em portas do switch.

D.31 Disponibilizar, no minimo, dois niveis de senha/privilégio de acesso, sendo uma com
restricdo total a configuracdo do equipamento e a comandos que alterem seu
funcionamento, e outra sem qualquer restrigao.

D.32 Implementar mecanismo de protegao a ataques do tipo ARP.
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E.1

E.2

E.3

E.4

E.5

E.6

E.7

E.8

E.9

F.1

3.1
3.2

3.3

E. ADMINISTRAGAO, GERENCIAMENTO E CONFIGURAGCAO

E.10 Possuir suporte a Management Information Base (MIB).
E.11 Possuir suporte nativo a 2 (dois) grupos RMON (Alarms e Events) conforme RFC 1757, sem

E.12 Prover recursos de multiplas imagens de firmware e arquivo de configuracao.
E.13 Implementar protocolo de autenticacdo para controle do acesso administrativo ao

E.14 Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP).
E.15 Possibilitar a administragdo/gerenciamento através do Sistema de Gerenciamento da

F. ADERENCIA A RFCs

3. SOLUCAO DE SWITCHES DE DISTRIBUIGAO

Possibilitar o acesso por meio de autenticacdo TACACS ou equivalente e, no caso de falha
de acesso do switch ao TACACS, deverd permitir o acesso a uma conta local de
administrador no switch.

Permitir a atualizacdo remota do sistema operacional e dos arquivos de configuracao
utilizados no equipamento.

Permitir o download e o upload das configuragcGes por meio de FTP (File Transfer Protocol),
TFTP (Trivial File Transfer Protocol) SFTP (Secure File Transfer Protocol).

Permitir a configuracdo através de Secure Shell (SSHv2) e porta de console.

Possuir porta de console para administracdao e configuracado via linha de comando. Cada
conjunto de 10 (dez) equipamentos deverd vir acompanhado com um cabo para conexdo
da porta de console a porta USB do computador.

Permitir o envio automatico de eventos, a um servidor, por meio do protocolo syslog e a
selecdo dos tipos de eventos que se deseja gravar/enviar.

Possuir ferramentas de debug e log de eventos para depuracdo e gerenciamento em
primeiro nivel.

Implementar os padrdes de geréncia de rede SNMPv2 e SNMPv3 com autenticagdo e/ou
criptografia, incluindo a geracado de traps.

Possibilitar a obtencdao via SNMP de informacgdes de capacidade e desempenho da CPU,
memodria e portas.

a utilizacdo de probes externas.

equipamento com mecanismos de AAA (Authentication, Authorization and Accounting).

Solucdo fornecida neste processo.

ICMP; CIDR Classless Inter-Domain Routing; Remote Network Monitoring (RMON) e
Management Information Base (MIB); Convention for defining traps for use with the
SNMP; IGMP Internet Group Management Protocol; The Secure Shell (SSH) Protocol; OSPF
Version 2.

Quantidade maxima: 4.

Os switches de distribuicdo devem ser capazes de receber conexdes de pilhas de switches
de acesso, conectadas por fibra, e de servidores, conectados por cabos de par metdlico RJ45
10GB. E necessario que a solucdo de switches de distribuicdo entregue, contemple a alta
disponibilidade para todas essas conexdes.

Até 2 RU (cada switch).
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3.4 Interfaces SFP28 e suporte minimo a tranceivers 10/25G com a quantidade minima
especificada no item 4.3.

3.5 Minimo de 1 Tbps de capacidade de computacao.

3.6 Minimo de 1.4 bpps de encaminhamento de pacotes.

3.7 Memoéria minima de Buffer (Packet Buffer) de 32MB.

3.8 Capacidade minima de enderecos na tabela MAC (MAC address table size) de 32.000 por
switch.

3.9 Diregdo do fluxo de ar de frente para tras.

lll.  DEMAIS ITENS DA SOLUGCAO

4. CONJUNTO DE CABOS E CONECTORES NECESSARIOS PARA FUNCIONAMENTO COMPLETO DAS
SOLUCOES
4.1 Todos os equipamentos deverao ser fornecidos com todas as interfaces, GBICs, cabos,
linecord necessarios para suas interligacdes bem como trilhos para instalacdo em rack
padrao de 19”.
4.2 Minimo de Tranceivers para conexdes de servidores e demais dispositivos:
» LEAFS:
e 280x10GEBase—T,;e
e 28 x 10GE Base-SR.
4.3 Distribuicdo:
e 40 x 10GE Base-T; e
e 28 x 10GE Base-SR.
4.4 Quantidade minima de 24 (vinte e quatro) Tranceivers de 25GE que poderdo ser distribuidas
nas camadas de Core ou de Distribuicao, a critério da CONTRATANTE.
4.5 Quantidade minima de Tranceivers para longa distancia (Até 10 (dez) km) interconexao
entre DC1 e DC2:
e 2 x10GE Base-LR; e
e 4 x100GE Base-LR.
4.6 Clusters e Uplinks
e Asolucdo deve contemplar 2 (dois) uplinks de no minimo 40GB entre LEAFS e Spines,
sendo um para cada Spine;
e Considerar que a metragem minima para os uplinks entre LEAFS e SPINES do DC1 é de
20 (vinte) metros; e
e Considerar que a metragem minima para os uplinks entre LEAFS e Spines do DC2 é de
10 (dez) metros.
4.7 Considerar que a metragem minima para o cluster:
e Entre SPINES é de 10 (dez) metros no DC1;
e Entre SPINES é de 2 (dois) metros no DC2;
e Entre os LEAFS é de 1 (um) metros nos dois datacenters; e
e Entre os swtiches de Distribuicdo é de 10 (dez) metros.

5. SOLUCAO SDN PARA GERENCIAMENTO DAS SOLUCOES
5.1 Ofertar modelo de equipamento classificado pelo fabricante, compativel com
caracteristicas e capacidade para suportar Redes Definidas por Software (Software Defined
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Network - SDN), especifico para a rede de Datacenter; sendo obrigatdrio o fornecimento do
software para SDN.

5.2 O software da controladora deverad estar totalmente licenciado de forma a permitir a
implementagao e utilizagdo de todos os mddulos e interfaces, com todas as funcionalidades
solicitadas, sem depender de integracdo com outros softwares fornecidos por outros
fabricantes e sem 6nus adicional.

5.3 O cluster de controladoras deverd permitir alta disponibilidade suportando sem restricdes,
todos equipamentos da solucao.

5.4 O cluster de controladores SDN deve implementar um protocolo de Fabric Ethernet que
além de obrigatoriamente gerenciar o parque fisico dos dispositivos. Em caso de perda de
comunicac¢do entre os switches e o cluster de controladoras, a rede deverd continuar a
operar normalmente sem interrupcao de trafego.

5.5 Permitir através de interface grafica a visualizacdo, configuracdo e monitoramento do
underlay (switches fisicos, adaptadores, roteamento e VTEPs) e overlay (VNIDs,
encapsulamentos, segmentacdo e tenants).

5.6 Utilizar VXLAN para encapsulamento de trafego (overlay) e ser compativel com ambiente
tradicional (VLAN-based).

5.7 A solugdo devera suportar a criacdao de multiplos tenants de forma que um tenant nao se
comunique com o outro.

5.8 Asolugdo deverd suportar a criagdo de um tenant compartilhado, de modo a ser consumido
por todos os outros tenants.

5.9 Deve exibir obrigatoriamente de forma nativa todas as topologias das redes fisicas criadas;

5.10 A controladora devera implementar mecanismos de Zero Touch Provisioning baseado em
protocolos abertos para descoberta automatica de novos elementos do Fabric.

5.11 A controladora de rede deverd exibir, de forma nativa, estatisticas de trafego para
elaboracdo de relatérios de desempenho da rede fisica e virtual por ao menos 6 (seis)
meses.

5.12 Asolucdo devera exibir alertas para monitoramento da saude de toda a rede do datacenter.
Todos os alertas deverdo ser classificados de acordo com a severidade, assim como
determinar quais aplicacGes e end points serdo afetados.

5.13 Implementar monitoramento de fluxo, de forma que seja possivel visualizar o caminho do
pacote de um end point a outro.

5.14 A solucdo deverd possuir funcionalidades troubleshooting e correcdo de erros de
configuracdo de forma nativa, sem a necessidade de elementos externos.

5.15 A solucdo deverd implementar funcionalidade de troubleshooting fim a fim de forma
grafica, a fim de mostrar todas as falhas, drops, contadores atomicos e politicas de
segurancga que possam impactar o trafego entre end points fisicos e/ou virtuais.

5.16 Apresentar de forma nativa, ferramenta de capacity planning, de forma a mostrar o
consumo de recursos da rede.

5.17 A controladora devera permitir a visualizacdo de todos os elementos da rede, permitindo
backup e restore de todas as configuracdes.

5.18 Permitir mecanismos de monitoracao da saude do Fabric fim a fim, permitindo a deteccao
de perda ou problemas de encaminhamento de pacotes.

5.19 A interface gréfica deverd permitir a visualizacdo e alteracdo de configuracdes por
diferentes equipes de trabalho, de forma que cada equipe tenha seu préprio nivel de
acesso.

5.20 A controladora deverd implementar de forma nativa ferramentas para upgrade de software
de todo o Fabric (switches fisicos, virtuais e controladora).




ESPECIFICAGAO DE SOLUGAO DE Im assocso
TECNOLOGIA DA INFORMACAO E EMPRESTIHO

5.21 Asolugdo deverd suportar upgrade sem interrupcao do servico, contanto que os end points
estejam conectados de maneira redundante (dual homed).
5.22 Asolucdo devera permitir a configuracdo de rede para multiplas VLANs por porta.
6. SERVICOS DE IMPLANTACAO, INSTALACAO, CONFIGURACAO, ENTREGA DE DOCUMENTACAO E
MIGRAGAO DAS SOLUCOES E OPERAGAO ASSISTIDA
6.1 Garantir o perfeito funcionamento dos equipamentos e a qualidade na realizacdo dos
servicos de implantacdo, instalacdo, configuracdo e migracdo das solucdes, seguindo as
melhores praticas do fabricante, da arquitetura SPINE and LEAF e switches de distribuicdo da
CONTRATANTE.
6.2 Os servicos mencionados no caput deverdo ser executados por profissionais devidamente
qualificados nas tecnologias que compdem esta especificacado.
6.3 Para execucgao dos servicos especificados neste documento, a CONTRATADA devera utilizar:
e Pelo menos um dos profissionais com experiéncia minima de 1 (um) ano comprovada,
por meio de contrato de trabalho, contrato de prestacdo de servico ou atestado emitido
por empresa publica ou privada onde realizou atividade em ambiente de missdo critica
com as tecnologias objeto desta especificacdo, incluindo o projeto, desenho de
arquitetura, implantacdo, instalacdo e configuracdo de uma rede de datacenter;
e Profissionais certificados pelo fabricante com nivel especialista/Engenheiro ou superior.
As referidas certificacbes deverdo estar dentro do prazo de validade definida pelo
fabricante.

6.4 A CONTRATADA deverda apresentar no inicio da execucdo dos servicos, todas as
documentacdes comprobatdrias de atendimento aos requisitos desta especificacdo; e

6.5 Os servicos de implantacdo, instalacdo, configuracdo e migracdo das solucdes deverdo ser
executados, conforme atividades e etapas definidas no Plano de Implantagdao de forma
presencial.

6.6 A CONTRATADA devera apresentar plano de implantacdo da solucdo, contendo informacgdes
acerca da disposicdo dos equipamentos, cronograma de implantacdo, descricdo de fases,
etapas e atividades que serdo realizadas, configuracdes bdsicas de funcionamento, topologia
de rede, requisitos para integracdo com os componentes de rede existentes, processo de
abertura de chamados e os planos de migracao e testes de aplicacOes e infraestrutura entre
0 ambiente atual e o novo.

6.7 A CONTRATANTE podera solicitar a reformulacdo do plano de implanta¢ao da solugdo e
sugerir inclusdes, exclusGes e/ou altera¢des em seu conteudo.

6.8 A CONTRATADA tera prazo maximo de 30 (trinta) dias corridos, contados a partir da data de
assinatura do instrumento contratual, para realizar todos os levantamentos, bem como todas
as atividades relacionadas ao plano de implantagao da solucao.

6.9 Os servicos de implantacao, instalacdo, configuracdo e migracao das solu¢des, devem ser
realizados pela CONTRATADA, com acompanhamento da CONTRATANTE, obedecendo os
itens minimos descritos abaixo de forma légica, sequencial e transparente:

e Instalacdo de mddulos, cabos e transceptores entregues;

e Energizacdo e testes iniciais de funcionamento;

e Configuracdo do sistema de gerenciamento;

e Atualizacdo de software (drivers, firmwares e sistemas operacionais) dos componentes
da solucao;

e Interligacdo dos equipamentos de acordo com a topologia definida em conjunto com o
CONTRATANTE; e
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e Configuragcdes dos equipamentos de forma a atender os requisitos descritos na
documentagao técnica elaborada em conjunto com o CONTRATANTE.

6.10 A migracdo das solugdes, também conhecida como integra¢dao da solucdo com a rede
corporativa da CONTRATANTE, deve abranger as atividades minimas, abaixo listadas:

e Desenvolvimento dos planos de migracao das aplicagdes ou VLANs do ambiente atual da
CONTRATANTE, para o novo ambiente, com topologia e arquitetura Spine and leaf;

e Mapeamento das dependéncias das VLANSs e aplicacoes;

e Migracdo de todas as VLANs e/ou aplicagGes, presentes no ambiente dos datacenters
para o novo ambiente;

e Instalagdo de todos os novos switches na rede em paralelo aos switches ja existentes e
garantia do funcionamento perfeito da nova topologia Fabric;

e Configuracdo basica dos novos switches conforme switches atuais (SNMP, geréncia,
banner, syslog, NTP, logins e senhas, etc);

e Replicagdo nos novos switches das mesmas VLANs dos switches ja existentes de acordo
com topologia atual;

e [nterconexdo dos novos switches SPINEs nos switches CORE atuais via LAG (estatico ou
LACP) de 20Gbps ou 80Gbps temporario (duas ou mais conexdes) em modo trunk
(802.1Q) com liberacdo de todas as VLANSs existentes;

e Implantacao, instala¢do e configura¢ao das controladoras de SDN;

e Interconexdao dos novos switches LEAFs nos switches de distribuicdo atuais via LAG
(estdtico ou LACP), com link minimo de 20 Gbps temporario (duas ou mais conexdes) em
modo trunk (802.1Q) com liberagdo de todas as VLANSs existentes;

e Configurar todas as redes (interfaces L3: légicas e fisicas) nos novos switches com
configuragdo equivalente as dos COREs atuais mantendo todas as interfaces OSI camada
3 em modo “shutdown” (logicamente desligadas);

e Configuracdo do protocolo de roteamento dinamico entre os novos switches e os COREs
atuais com redistribuicdo de todas as redes diretamente conectadas e de todas as rotas
estaticas existentes nos COREs atuais;

e Migracdo gradativa — em trés fases distintas - das interfaces OSI camada 3 (L3) para os
novos switches (SPINEs ou LEAFs). Fases distintas: fase de teste com uma VLAN de teste,
fase de piloto com 2 (duas) ou mais VLANs em producao e fase final de migracdo com o
restante das VLANS;

e Migracdo gradativa das interfaces fisicas OSI camada 2 (L2) que estejam em modo
LAG/LACP para os novos switches;

e Migracdo gradativa das interfaces ldgicas LAG (estatico ou LACP) para os novos switches;

o Desligamento gradativo dos equipamentos antigos;

e Execucdo das migracdes das solugdes, em conjunto com a CONTRATANTE, com os
devidos procedimentos de teste e roll-back definidos;

e Realizacdo de testes de funcionamento e de contingéncia da solugdo, visando a garantia
da disponibilidade, incluindo o detalhamento das rotinas de testes de aceitacdo dos
equipamentos e servicos;

e Realizacdo de demais servicos necessarios ao pleno funcionamento da solucdo
fornecida; e

e Configuracao do protocolo de roteamento dinamico entre os novos switches e os COREs
atuais com redistribuicdo de todas as redes diretamente conectadas e de todas as rotas
estaticas existentes nos COREs atuais.
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6.11 Elaboracdo da documentacdo técnica da implantacdo, contendo informacdes acerca da
disposicdo dos equipamentos, configuracdes basicas de funcionamento, topologia de rede,
integracdes com os componentes de rede existentes, migracdes das VLANs ou aplicacdes,
dentre outros detalhes que poderdo ser exigidos pela equipe de gestdo e fiscalizacdo do
instrumento contratual;

e Ao final da instalacdo, a CONTRATADA deverd entregar documentac¢do técnica da
implantacdo da solucdo, em meio digital, contendo, no minimo:

o Descricdo da solucdo implementada;

o Descrigdo das tecnologias utilizadas;

o Topologias (fisica e légica) da solucdo implementada;

o Descricdo dos recursos de hardware e software utilizados na solucao;

o Lista de todos os elementos instalados contendo: nome e endereco IP, relacdo de
conexdes fisicas e logicas, local de instalacdo (corredor, fileira, rack, unidade de rack
da sala cofre), nimero de série, nUmero do patrimonio, versdo do software /
firmware, data da instalacdo, data de vencimento da garantia, dentre outras
informacgdes que poderao ser exigidas;

o Planilha de mapeamento de portas (porta de origem, porta de destino, descricdo
etc.);

o Plano de enderegamento légico (IP);

o Roteiro de configuragdo e operagdao dos equipamentos com comentdrios sobre os
principais comandos e as justificativas das op¢des de parametrizacao;

o Elaboragao de roteiros, topologias e todos os documentos necessarios para a
integracdo da solucdao com a rede corporativa do CONTRATANTE; e

o Roteiro de configuragao de quaisquer funcionalidades da solugao e integragao com
outras ferramentas existentes, caso necessario.

6.12 A CONTRATADA deverd elaborar e apresentar plano de validagdao da configuracdao das
solugdes contendo roteiro dos procedimentos para a realizagdo de testes destinados a
validagdao das configuragdes realizadas, demonstrando o pleno funcionamento dos
equipamentos e sua conexao com a rede corporativa do CONTRATANTE.

6.13 A operacgao assistida deverd observar os seguintes requisitos:

e O servico devera ser prestado on-site nas dependéncias da CONTRATANTE;

e O servico terad a duracdo de 20 (vinte) dias Uteis consecutivos, a contar do recebimento
do termo de aceite da entrega da instalacdo e configuracdo dos equipamentos e
migracdo do ambiente de forma presencial, sendo que seu encerramento ficara
condicionado a aceitacdo do servico por parte da CONTRATANTE por meio do termo de
aceite definitivo;

e A CONTRATADA devera operar em conjunto com a CONTRATANTE, na monitoria,
execucdo e a manutencdo preventiva e corretiva em todo objeto recém-instalado,
incluindo a realizacdo de qualquer intervencdo necessaria, seja para recuperacao de
servico ou reparacao de falhas, tanto nos equipamentos e software como nos sistemas
de geréncia e administracdo, sempre com supervisdo e aprovacdo prévia da
CONTRATANTE;

e Sera de responsabilidade da CONTRATADA acionar todo e qualquer nivel de suporte
necessario para a realizacdo deste servico, seja de seu proprio técnico ou de algum
fornecedor de sua solugdo;

e Todas as despesas necessarias ao deslocamento de pessoal para a execugdao desse
servico serdo de responsabilidade da CONTRATADA;

e Fazem parte da operacdo assistida, no minimo, os seguintes servicos:
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o Execucdo de atividades operacionais, utilizando os procedimentos recomendados
pela CONTRATADA dos equipamentos para cada rotina;

o Execucdo de atividades de manutencdo corretiva utilizando os procedimentos
recomendados pela CONTRATADA dos equipamentos e plataforma de geréncia, que
permitam maior eficiéncia e eficacia na solucao de falhas;

o Execucdo de atividades de manutencdo preventiva, rotinas de testes, analises e
medidas, utilizando os procedimentos recomendados pela CONTRATADA dos
equipamentos e plataforma de geréncia, que assegurem minima interferéncia na
operacao e maxima disponibilidade dos produtos;

o Elaboragdao de procedimentos especiais ou detalhamento dos procedimentos
padrées recomendados pela CONTRATADA dos equipamentos e plataforma de
geréncia, caso sejam necessarias intervencgdes diferenciadas;

o Elaboragdo de relatérios de atividades detalhando os procedimentos realizados e
eventuais ajustes, se executados;

e O servico de operacdo assistida serd avaliado pela equipe da CONTRATANTE, devendo
ser observado o cumprimento integral dos requisitos técnicos da solucdo, seu
desempenho operacional e sua disponibilidade, dentro do periodo avaliado, e sua
aceitacdo condicionada a aprovacao da CONTRATANTE; e

e Em caso de ndo aprovacgao do servico de operagao assistida, a CONTRATADA devera
realizar as adequacdes necessdrias a solucdo de Tl e demonstrar o seu correto
funcionamento, cabendo a CONTRATANTE realizar nova avaliacdo para aceitacdo do
servigo.

e O servico de operagdo assistida deve produzir os seguintes artefatos:

o Documento de procedimentos de operagdo e manutengao, possibilitando que a
CONTRATANTE assuma as atividades com sua propria equipe no menor tempo
possivel; e

o Relatdrio ao final do periodo de operacdo assistida contendo informacdes sobre
atividades executadas e recomendacdes sobre como executar as atividades de
operacdo e manutencdo com efetividade e eficacia.

e As unidades que apresentarem defeitos, durante o periodo do servico de operacao
assistida, deverdao ser encaminhadas pela CONTRATADA para recuperagdo usando 0s
servicos de garantia definidos nesta especificacao técnica, sendo que as despesas de
transporte deverdo ser de responsabilidade da CONTRATADA; e

7. REPASSE DO CONHECIMENTO DA SOLUCAO IMPLANTADA
7.1 Ao final da instalacdo da solucdo, a CONTRATADA deverd realizar um repasse de
conhecimento para 10 (dez) pessoas, contendo no minimo:
e Visdo e entendimento do funcionamento da arquitetura SPINE e LEAF implantada;
e Visdo e entendimento do funcionamento da alta disponibilidade implantada; e
e Comandos e exemplos das operacdes basicas para correta operacionalizacdo da
solugdo implantada.

8. SERVICO DE CAPACITACAO DA TECNOLOGIA
8.1 A CONTRATADA devera prover uma capacitacdo oficial do fabricante sobre a tecnologia
ofertada para 10 (dez) pessoas.
8.2 A CONTRATADA devera informar, no ato de apresentacdo da proposta técnica e comercial,
o formato da capacitacdo ofertada por ele.
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9. SERVICO DE GARANTIA E SUPORTE TECNICO
9.1 Garantia e suporte técnico pelo periodo de 5 (cinco) anos 24x7 conforme servico oferecido
pelo fabricante.
9.2 Nos casos em que haja necessidade de troca de pecas, a resposta deve ser em até 4 (quatro)
horas.

5 — DEVERES E RESPONSABILIDADES DA CONTRATANTE

‘ Ne ‘ Descrigao ‘

Fornecer infraestrutura necessaria para implantagdo, instalagdo, configuracdo, migragao e
operagao assistida dos equipamentos.

Permitir ao pessoal técnico da CONTRATADA, desde que identificado e incluido na relacao
2 de técnicos autorizados, o acesso as dependéncias da CONTRATANTE, respeitadas as
normas de seguranga vigentes.

3 \Cumprir as normas e condicGes do Instrumento Contratual.

Prover as informacdes necessdrias para que a CONTRATADA desempenhe as atividades
previstas nesta especificacdo, devendo observar o sigilo das informacdes.

Efetuar os pagamentos devidos a CONTRATADA, na forma convencionada, dentro do prazo

5 . . . . L
previsto, desde que atendidas as formalidades necessdrias.

6 Aplicar as penalidades previstas para o caso de nao cumprimento de cldusulas contratuais
ou aceitar as justificativas apresentadas pela CONTRATADA.

7 Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a

proposta aceita, e emitir os TERMOS DE RECEBIMENTO PROVISORIO e DEFINITIVO.

6 — DEVERES E RESPONSABILIDADES DA CONTRATADA

‘ Ne ‘ Descrigao

Nao é responsabilidade de a CONTRATADA realizar instalacao de software, alteracao de
configuracdo ou correcdo de erros dos ambientes computacionais preexistentes, assim
como de qualquer outra infraestrutura da CONTRATANTE. Todavia, a CONTRATADA devera
auxiliar a equipe técnica da CONTRATANTE, da melhor forma possivel e tempestivamente,
para que esta possa implementar o plano de acdo a fim de que o objetivo de implantacao
da solucdo seja atendido com sucesso.

Indicar formalmente preposto apto a representa-la junto a CONTRATANTE, que deverd
responder pela fiel execu¢do do instrumento contratual.

Atender prontamente quaisquer orientacdes e exigéncias do fiscal do instrumento
contratual, inerentes a execuc¢do do objeto contratual.

Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o
acompanhamento da execugdo dos servigos pela CONTRATANTE.

Propiciar todos os meios e facilidades necessarias a fiscalizacdo do instrumento contratual
pela CONTRATANTE.
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Comunicar a CONTRATANTE por escrito e em tempo habil, qualquer dificuldade que esteja

6 . . ~ . . .
impedindo a execuc¢do do objeto, prestando os esclarecimentos necessarios.

7 Prover a CONTRATANTE as informacdes técnicas necessarias a adequada execucao do
objeto.

8 Cumprir e obedecer as normas internas de seguranga, de acesso e permanéncia as
dependéncias fisicas da CONTRATANTE.

9 Prestar os servigos dentro dos parametros e rotinas estabelecidos neste instrumento, com
observancia as recomendacgdes aceitas pela boa técnica, normas e legislacao.

10 Compartilhar conhecimento da solugdo e disponibilizar documentagdo técnica e/ou

manuais especificos.

11 ||Administrar todo e qualquer assunto relativo aos seus profissionais.

Arcar com todos os encargos diretos e indiretos que incidirem sobre esta contratacdo,
12 inclusive os fiscais e comerciais resultantes da execuc¢do do instrumento contratual,
devendo apresentar sempre a documentacdo comprobatdria dos recolhimentos devidos.

Fornecer, na forma solicitada, a CONTRATANTE eventuais informac¢des requisitadas no

13 prazo de 5 (cinco) dias Uteis.

Observar e manter a confidencialidade dos dados, informac¢des e documentos aos quais
venha a ter acesso em decorréncia da prestacdo dos servicos contratados, sendo esta
14 obrigacdo extensiva a seus sdcios, diretores, mandatarios, assim como todos os
empregados envolvidos na contratacao, conforme exigéncias previstas na Lei Geral de
Protecdo de Dados (LGPD).

Comprometer-se com a utilizacdo de recursos de seguranca da informacao e de tecnologia
15 em versdes comprovadamente seguras e atualizadas, adotando mecanismos de detec¢ao
e prevencado de ataques cibernéticos.

Adotar medidas de seguranca, técnicas e administrativas de protecdo de dados, integridade
e confidencialidade, e comprometer-se com a ndo utilizacdo, compartilhamento ou
comercializacdo de quaisquer elementos de dados pessoais (sejam eles fisicos ou légicos),

16 . . . . . .
que se originem, sejam criados ou que passem a ser acessados a partir da assinatura do
instrumento contratual, sendo igualmente vedada a utilizacdo desses dados apds o
encerramento deste instrumento.
Informar, quando solicitado, as medidas de seguranca, técnicas e administrativas
17 empregadas com o objetivo de proteger os dados pessoais de situa¢des acidentais ou ilicitas

de destruicdo, perda, alteracdao, comunicacao, difusdo, acesso ndo autorizado ou qualquer
outra forma de tratamento inadequado ou ilicito.

Autorizar a CONTRATANTE a realizar avaliaces dos controles de seguranca de dados,
18 |quando for o caso, comprometendo-se a acatar as recomendagdes que visem a proteger os
dados e/ou informagdes da CONTRATANTE.

Notificar imediatamente a CONTRATANTE, caso os dados ou informacbGes a que a
CONTRATADA venha a ter acesso em razdo deste instrumento sejam, de qualquer forma,
acessados ou obtidos por pessoa ndo autorizada, ou caso sejam objeto de fraude, perda ou
destruigdo.

19
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Estar em conformidade com a Lei n? 13.709 — Lei Geral de Protecao de Dados Pessoais —
LGPD, além de atender e observar as seguintes exigéncias:
a) declarar que, havendo qualquer hipdtese de tratamento de dados em
decorréncia da presente relacdo contratual, se compromete a cumprir as
disposicdes da LGPD, assim como as demais regras de protecdo de dados aplicaveis
a0 caso;
b) tratar os dados pessoais a que tiver acesso em razdo desta relacdo unicamente
para os fins necessarios a execucdo do objeto descrito nesta especificacdo e pelo
tempo de vigéncia do contrato, observadas as demais disposi¢cdes contratuais e de
acordo com a LGPD;
c) de acordo com a referida Lei, a CONTRATADA é classificada como operador, em
20 razao da prestacao de servico do processo de analise e validacdo de dados;
d) a finalidade para uso do(s) dado(s) é definida pela CONTRATANTE, classificada
como controlador;
e) a CONTRATADA nao tem autorizagdo para tratamento do(s) dado(s) para outros
fins que ndo sejam estritamente aqueles previstos em contrato (servigco de processo
de analise e validagao de dados);
f) disponibilizar sempre que solicitado relatérios personalizaveis sobre a finalidade
do uso dos dados e seus tratamentos mantidos na solugao;
g) realizar quando solicitado pela CONTRATANTE o atendimento dos direitos do
titular do dado (exclusdo, anonimizacgdo etc.); e
h) a transferéncia de dados pessoais a um subcontratado ou outro fornecedor sé
deve ser realizado com o consentimento prévio e expresso da CONTRATANTE.

N3o ceder, transferir, ou subcontratar, total ou parcialmente, os servigcos prestados, sem

21
expressa autorizacdo da CONTRATANTE.

N3do armazenar ou realizar transferéncia internacional de dados e informacgdes a que vier a

22 S
ter acesso sem expressa autorizacdo da CONTRATANTE.

Realizar imediatamente os seguintes procedimentos, na ocasido do encerramento do
instrumento contratual:
e transferir os dados e informa¢des a nova prestadora de servicos ou a
CONTRATANTE, a critério da ultima; e
e excluir todos os dados e informagbes recebidos, apds sua transferéncia e
confirmacdo da integridade e da disponibilidade por parte da CONTRATANTE.

23

Na hipdtese de subcontratacao de servicos, que somente se dara por expressa autorizagao
da CONTRATANTE, certificar-se de que houve a exclusdo de todos os dados e informacdes
aque a SUBCONTRATADA teve acesso, enviando a CONTRATANTE os devidos comprovantes
de exclusao

7 - MODELO DE EXECUGAO DO CONTRATO

Rotinas de Execugao

24

Assinatura do instrumento contratual — Em até 5 (cinco) dias Uteis apds a
identificagao do vencedor da cotagdo.

Prazos
Reunido de Kick-Off — Em até 2 (dois) dias Uteis apds a assinatura do

instrumento contratual.
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Capacitagao: Em até 10 (dez) dias corridos a partir da data da assinatura do instrumento contratual.

Comprovante de experiéncia profissional e certificado: O comprovante da experiéncia deve ser
apresentado em até 3 (trés) dias Uteis antes da reunido de planejamento.

Reunido de planejamento — Em até 10 (dez) dias corridos a partir da data da assinatura do instrumento
contratual.

Entrega do software — Em até 30 (trinta) dias corridos a partir da data da assinatura do instrumento
contratual.

Entrega dos equipamentos e conjunto de cabos e conectores — Em até 100 (cem) dias corridos a partir
da data da assinatura do instrumento contratual. No caso de atraso na entrega, o fornecedor deverd
solicitar prorrogacao do prazo antes que este expire apresentando as justificativas determinantes.

Implantagdo, instalagdo, configuracdo, migragdo — Em até 30 (trinta) dias corridos a partir do
recebimento do Termo de Aceite Provisdrio dos equipamentos e conjunto de cabos e conectores e
softwares de forma presencial.

Licenciamento, servico de garantia/suporte técnico dos equipamentos e softwares pelo fabricante —
A partir da emissdo do Termo de Aceite Definitivo da solugdo pelo periodo de 5 (cinco) anos.

Operagao assistida — A contar do recebimento do termo de aceite da entrega da instalagdo e
configuracdo dos equipamentos e migragao do ambiente de forma presencial.

Repasse do conhecimento - Em até 10 (dez) dias corridos a partir do recebimento definitivo da entrega
das solugdes instaladas e migradas de forma presencial.

|Entrega da documentagdo - Em até 10 (dez) dias corridos a partir do fim da operagdo assistida.

|Vigéncia do instrumento contratual — Por 12 (doze) meses.

Todas as atividades serdo realizadas dentro do horario de expediente da

Horarios CONTRATANTE, sendo das 9h as 18h.

Edificio Sede da Associa¢do de Poupanca e Empréstimo POUPEX
Av. Duque de Caxias, s/n°, Parte A

Setor Militar Urbano (SMU)

70630-902 - Brasilia/DF

Locais de Entrega e
execuc¢ao dos
servicos

Mecanismos Formais de Comunicac¢do entre a Contratada e a Contratante

A comunicagdo formal devera ser realizada através de carta, sistema de gerenciamento de chamados, preposto da CONTRATADA e
Fiscal da CONTRATANTE por sistema de correio eletronico.

Forma de Pagamento em Fun¢ao dos Resultados

O pagamento de cada entregavel sera efetuado pela CONTRATANTE em até 10 (dez) dias Uteis apds assinatura do Termo de Aceite
Definitivo, mediante atesto na Nota Fiscal/Fatura a ser apresentada com 10 (dez) dias do vencimento, conforme cronograma abaixo:

1. 3% do valor total do instrumento contratual, apds a capacitagao;

2. 60% do valor total do instrumento contratual, apds a entrega de software, licenciamento,
equipamentos, conjunto de cabos e conectores;

3. 35 % do valor total do instrumento contratual, apds a implantagao, instalagao, configuragao
e migracao dos equipamentos e garantia e suporte técnico; e

4. 2% do valor total do instrumento contratual, apds o repasse de conhecimento, entrega da
documentacdo e operagdo assistida.

A CONTRATADA deverd observar o prazo mencionado no pardgrafo anterior ao preencher o vencimento da Nota Fiscal e envia-la para
o e-mail corporativo pagamento.gecoc@poupex.com.br.

A nota fiscal juntamente com o arquivo XML somente serdo recebidos no e-mail corporativo pagamento.gecoc@poupex.com.br, até
o dia 20 do més de sua emissdo, para que as retengdes sejam processadas pela CONTRATANTE até o ultimo dia util do mesmo més.
Caso ndo seja possivel a CONTRATADA encaminhar as referidas Notas Fiscais nesse prazo, essas deverdo ser emitidas com data do 12
(primeiro) dia do més subsequente.
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8 — MODELO DE GESTAO DO CONTRATO

Acompanhamento e fiscalizagao (incluindo a indicagdo de gestor e fiscais)

No momento da assinatura do instrumento contratual, a CONTRATADA indicard um representante que
serd responsavel por acompanhar a execu¢do do instrumento contratual e atuar como interlocutor
principal junto a CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as
questdes técnicas, legais e administrativas referentes ao andamento contratual.

A existéncia e a atuac¢do da fiscalizagdo pela CONTRATANTE em nada restringem a responsabilidade,
Unica, integral e exclusiva da CONTRATADA, no que concerne a execu¢do do instrumento contratual;

A equipe de fiscalizacdo da contratacdo, por parte da CONTRATANTE sera composta pelos seguintes
integrantes constantes no quadro abaixo:

Fungdo Nome
Gestor do Contrato Marco Antonio Martins dos Santos
Fiscal Técnico Wellington de Oliveira Leopoldo

Os deveres da equipe da fiscalizagdo da CONTRATANTE serdo os listados abaixo:
e Posicionar e repassar as ocorréncias aos niveis hierdrquicos competentes;
e Acompanhar o cronograma e a entrega dos equipamentos e software;
e Promover afiscalizacdo do instrumento contratual, sob os aspectos quantitativos e qualitativos;

e Registrarasfalhas detectadas e exigir as medidas corretivas necessarias, bem como acompanhar
o desenvolvimento do instrumento contratual;

e Conferir os servicos entregues e atestar os documentos fiscais pertinentes, podendo suspender
qualquer procedimento que nao esteja em acordo com os termos contratuais;

e Informar a CONTRATADA de atos que possam interferir direta ou indiretamente nos servicos
prestados, identificando, adotando todas as providéncias necessarias e tratando os desvios; e

e Notificar formalmente qualquer anormalidade ocorrida na execucdo dos servicos pela
CONTRATADA, bem como quanto a qualquer ocorréncia relativa ao comportamento de seus
técnicos, quando em atendimento, que venha a ser considerado prejudicial ou inconveniente
para a CONTRATANTE.

A existéncia e a atuacdo da fiscalizacdo pela CONTRATANTE em nada restringe a responsabilidade Unica,

integral e exclusiva da CONTRATADA, no que concerne a execuc¢do do instrumento contratual.

Acordo de Niveis de Servigo - ANS

Conforme estabelecido no item 4 — ESPECIFICAGCAO TECNICA, de acordo com o ANS do fabricante.

Critério de aceitagao — Métrica e periodicidade

Meétrica 1

Entrega dos equipamentos, conjunto de cabos e conectores

Indicador de Qualidade .
especificados
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Minimo aceitavel

Equipamentos, conjunto de cabos e conectores entregues na sua
totalidade

Meétrica

Quantidade de equipamentos, conjunto de cabos e conectores entregues
igual a quantidade solicitada

Ferramentas

Validagao visual dos equipamentos, conjunto de cabos e conectores

Periodicidade Afericao

‘No ato da entrega

Métrica 2

Indicador de Qualidade

Funcionamento dos equipamentos, conjunto de cabos e conectores

Minimo aceitavel

Equipamentos, conjunto de cabos e conectores funcionais na sua
totalidade

Meétrica

Equipamentos, conjunto de cabos e conectores energizados e acessando
as interfaces de gerenciamento

Ferramentas

Validacdo de funcionamento dos equipamentos, conjunto de cabos e
conectores

Periodicidade Aferigao

Ap0s a instalacdo fisica e configuracao inicial

Meétrica 3

Indicador de Qualidade

Entrega do software e Licenciamento

Minimo aceitavel

Software entregue na sua totalidade com licenciamento no prazo
solicitado

Meétrica

Quantidade de software e licenciamento entregues igual a quantidade
solicitada

Ferramentas

Validagao do Certificado de Garantia e do licenciamento do software

Periodicidade Aferigao

Apds o ato da entrega

Meétrica 4

Indicador de Qualidade

Execucgdo dos servigos

Minimo aceitavel

Entrega e aceite dos servigos conforme especificado no item 4 -
ESPECIFICACAO TECNICA

Implantacdo, instalacdo, configuracdo e migracao do ambiente, repasse

Métrica de conhecimento, operagao assistida e capacitagao realizados conforme
especificado no item 4 — ESPECIFICACAO TECNICA
Validagdo do console de gerenciamento e emissdao de certificacdo de
Ferramentas

repasse de conhecimento e capacitacao

Periodicidade Aferigcao

Apods realizacdo dos servicos

Meétrica 5

Indicador de Qualidade

Entrega da Documentagao
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Entrega conforme critérios definidos no item 4 — ESPECIFICACAO
TECNICA

Documentacdo entregue conforme especificado no item 4 -
ESPECIFICACAO TECNICA

Minimo aceitavel

Meétrica

Ferramentas E-mail

Periodicidade Afericao Apds o ato da entrega

Métrica 6

Indicador de Qualidade |Garantia e suporte técnico da solugdo

Periodo da garantia e suporte técnico, conforme especificado no item 4

WD BN — ESPECIFICACAO TECNICA

Meétrica Periodo da garantia e suporte técnico igual ao periodo solicitado

Ferramentas E-mail e validacdo do certificado no site do fabricante

Periodicidade Aferigdo  |Apds o ato da entrega

- O inadimplemento total ou parcial das obrigagGes contratuais da, a CONTRATANTE, o direito de aplicar as seguintes penalidades:

- Adverténcia, quando der causa a inexecugdo parcial do instrumento contratual, desde que ndo cause grave dano a CONTRATANTE;

- Multa, que podera ser aplicada por qualquer das infragOes previstas nesta clausula, calculada em percentual de 0,5% a 30%
incidente sobre o valor total do instrumento contratual, a ser recolhida no prazo maximo de 5 (cinco) dias Uteis, a contar da
comunicacdo oficial, ou descontada das parcelas devidas a CONTRATADA, sem prejuizo de outras sangdes previstas
contratualmente; e
- Rescisdo unilateral pela CONTRATANTE, em casos de inexecugao total ou parcial do instrumento contratual, conforme a gravidade,
sem prejuizo da aplicagdo das multas contratuais.
- Os casos de descumprimento das entregas minimas aceitaveis previstas nas métricas definidas no custeio de aceita¢do dos servigos, serdao
enquadrados como inexecugdo parcial do instrumento contratual.
- Em todas as situagGes, independentemente da aplicagdo de multas, poderd ser aplicada a pena de adverténcia, caso a CONTRATANTE
julgue mais conveniente em face das circunstancias do caso especifico.

- As multas poder3o ser aplicadas de forma isolada ou cumulativamente com qualquer das demais multas e/ou penalidades.

- N3o ha necessidade de primeiro serem aplicadas penalidades mais brandas, podendo a CONTRATANTE, dependendo do ocorrido, aplicar
diretamente as penalidades mais graves.

- Sendo rescindido o presente instrumento contratual, o pagamento devido serd proporcional aos servigos prestados até a data da
resolugdo.

- Para se ressarcir de eventuais prejuizos causados pela CONTRATADA e do valor da(s) multa(s) porventura aplicada(s), a CONTRATANTE
podera descontar esses valores dos créditos decorrentes deste mesmo instrumento contratual ou de outros contratos que a CONTRATADA
possua com a CONTRATANTE.

- Caso o procedimento previsto no item anterior ndo baste para o pagamento do valor devido pela CONTRATADA, a CONTRATANTE ajuizara
a cobranga judicial e ou a competente agdo para reparagdo de danos, independentemente de prévia notificagdo (judicial ou extrajudicial),
a CONTRATADA.

- No processo de aplicagdo de penalidades, serd sempre assegurado o direito ao contraditério e a ampla defesa.

9 — DOTACAO ORCAMENTARIA

Ne Conta Contabil
| | |
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225302000010001 [EQUIPAMENTOS DE PROCESSAMENTO DE DADOS

817211003000001 |CONSERVACAO MAQUINAS/EQUIPAMENTOS DE TI -PESSOAS JURIDICAS

817390010200001 |[PESSOAL ESPECIALIZADO - PROCESSAMENTO DE DADOS

10 — CRITERIOS DE SELECAO DO FORNECEDOR

ADJUDICAGCAO DO OBJETO ‘ X Prego global

O Poritem

[J Técnica e Prego ‘ [J Por lote

IDOCUMENTAGAO |

A empresa participante devera encaminhar a seguinte documentagdo:
1. Proposta Técnica e Comercial:

1.1. Proposta de precos, contendo especificagdo completa da solucdo ofertada, com no minimo o
solicitado neste documento em papel timbrado da empresa, devidamente assinada pelo
responsavel e devera contemplar capacitagcdo, instalacdo, configuracdo, migragao,
documentacdo, repasse de conhecimento, operac¢ao assistida, garantia e suporte técnico 24x7
pelo periodo de 5 (cinco) anos.

1.2. Constar na proposta as seguintes informacoes:

1.2.1. Dados da empresa (CNPJ, razdo social e contato do responsavel);

1.2.2. Valor unitario, valor total e unidade de medida (valores em reais);

1.2.3. Valor de implantagao, instalacdo, configuracao, migracdo e operacao assistida. Caso
algum(s) do(s) item(ns) estiver(em) incluido(s) em algum outro produto, devera informar na
proposta;

1.2.4. Valor da capacitacdo e do repasse de conhecimento. Caso algum(s) do(s) item(ns)
estiver(em) incluido(s) em algum outro produto, deverd informar na proposta;

1.2.5. Prazo de entrega dos equipamentos, software, licenciamento, e documentacao, e
execucao de cada servigo. Os prazos ndo poderdo exceder os limites estipulados nas Rotinas de
Execucdo, do item 7 — MODELO DE EXECUCAO DO CONTRATO;

1.2.6. Dados bancarios da empresa (conta juridica); e

1.2.7. Data da proposta atualizada, com validade de pelo menos 60 (sessenta) dias corridos.

1.3. Declarar na Proposta comercial a concordancia com a forma de faturamento estabelecido no
item 7 - Modelo de Execuc¢do do Contrato, subitem Forma de Pagamento em Funcdo dos
Resultados.

1.4. Incluir nos precos todos os custos e despesas que, direta ou indiretamente, que decorram das
obrigacGes a serem, tais como e sem se limitar a: telefone, transporte, passagens e diarias,
hospedagem, deslocamento, alimentacdo, salarios, honorarios, encargos sociais, trabalhistas,
securitdrios, previdenciarios e acidentarios, lucro, taxa de administracdo e tributos, softwares,
direitos autorais, licencas de uso e custos operacionais, constituindo a qualquer titulo, a Unica e
completa remuneracdo pela adequada e perfeita execucdo dos servicos, de modo que nenhuma
outra sera devida.

2. Atestados
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2.1. Atestado de parceria do fabricante - Para fins de qualificacdo técnica a CONTRATADA devera
apresentar a CONTRATANTE atestado ou declaracdo de parceria, que comprove a autorizacao
em revender e comercializar equipamentos e servicos pelo fabricante em territério brasileiro.
2.2. Atestado de capacidade técnica para o fornecimento de equipamentos e software - Para fins de

qualificagdo técnicaa CONTRATADA devera apresentar a CONTRATANTE atestado ou declaragao
de capacidade técnica que comprove o fornecimento de hardwares e softwares compativeis em
caracteristicas conforme solu¢do descrita no item 4 — ESPECIFICACAO TECNICA.
2.2.1. Para fins de comprovacdo de capacidade técnica, a CONTRATADA devera apresentar a
CONTRATANTE o atestado emitido por pessoa juridica de direito publico ou privado, constando
que a CONTRATADA executou de forma satisfatdria, servigos pertinentes ou compativeis, em
caracteristicas, com o objeto desta especificacdo;
2.2.2. Os atestados de capacidade técnica deverdo observar data de prestacdo de servico de
até 5 (cinco) anos da data da apresentacdo do atestado;
2.2.3. Nocaso de atestados emitidos por empresas privadas, ndo serdo aceitos aqueles emitidos
por empresas do mesmo grupo empresarial da prépria empresa; e
2.2.4. Serdo consideradas como pertencentes ao mesmo grupo empresarial da CONTRATADA
empresas controladas ou controladoras desta ou que possuam pelo menos uma mesma pessoa
fisica ou juridica que conste no quadro societdrio da empresa emitente e da empresa
proponente.

3. Declaragoes

3.1. Declarag¢0es para participacdo do processo de contratacdo, anexo

e Declaracdo de atendimento quanto a especificacdo técnica - Documento que comprove
gue a empresa atende aos requisitos e critérios estabelecidos na Especificacdo Técnica
e aceita a Minuta de Contrato;

e Declaracdo que ndo permite a pratica de trabalho analogo ao escravo;

e Declaracdo de que a empresa ndo emprega menor de 18 (dezoito) anos em
trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 (dezesseis)
anos;

e Declaracdo de sustentabilidade onde a empresa busca prevenir e erradicar praticas
danosas ao meio ambiente.

Caso a POUPEX considere necessario, podera solicitar esclarecimentos e/ou documentos adicionais.

Critérios de Julgamento da Proposta e e
N2 Justificativa

) Comercial

Buscar a proposta mais vantajosa para a
Menor preco e desde que atenda a . . .
1 POUPEX, por meio do atendimento dos critérios

especificacdo técnica . .
definidos neste instrumento.
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ANEXO |

(TIMBRE DA EMPRESA)

DECLARACOES PARA PARTICIPACAO DO PROCESSO

~

A

ASSOCIACAO DE POUPANCA E EMPRESTIMO POUPEX
GERENCIA DE COMPRAS E CONTRATOS (GECOC)

Avenida Duque de Caxias s/n?, Setor Militar Urbano, Parte A
70630-902 — Brasilia/DF

A empresa .....ccceeecveeeeennee. , inscrita no CNPJ sobon? .........cccceuvnneee. , por intermédio de seu representante
legal o(a) Sr(a) ...ccovvveeeeciieeeenns , portador(a) da Cédula de Identidade no.........ccceeeeunneen. e do CPF/MF no
......................... , referente ao processo de fornecimento de solucdo de equipamentos de comunicagdo, de
distribuicdo e nucleo de rede, contemplando licenciamento, implantacdo, instalagdo, configuracdo, migracao,
entrega de documentacdo, capacitacdo, repasse de conhecimento, operacdo assistida, garantia e suporte técnico
24x7, pelo periodo de 5 (cinco) anos, DECLARA, sob as penalidades da lei, para fins de participacdo deste
processo de contratagdo, que:

() atende a especificacdo técnica em sua totalidade, bem como ACEITA a minuta de contrato anexa a referida

especificacdo técnica.

( ) ndo permite a prética de trabalho analogo ao escravo ou qualquer outra forma de trabalho ilegal na execugdo de

suas atividades, bem como implementar esforgos junto aos seus respectivos fornecedores de produtos e servigos, a

fim de que esses também se comprometam no mesmo sentido;

( ) ndo emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de

16 (dezesseis) anos. Ressalva: emprega ........ (INFORMAR NUMERO DE MENORES) menor(es), a partir de quatorze

anos, na condi¢ao de aprendiz;

() busca prevenir e erradicar praticas danosas ao meio ambiente, exercendo suas atividades em observancia dos

atos legais, normativos e administrativos relativos a producdo, consumo e destinacdo dos residuos sélidos de

maneira sustentdavel, implementando ainda esfor¢os nesse sentido junto aos seus respectivos fornecedores.
(Nome da cidade), de de 2024.

Nome e assinatura do representante legal
Cédula de Identidade (nimero e 6rgdo expedidor)

OBSERVACAOQ: caso o representante que estiver subscrevendo o presente documento n3o seja o sécio
administrador ou diretor, declarado no contrato social ou na ata de constitui¢do, serd necessario comprovar
os poderes para assinatura.
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ANEXO Il - CONTRATO DE PRESTACAO DE SERVICOS N2 /2024 - POUPEX

CONTRATO PARA O FORNECIMENTO DA
SOLUCAO DE EQUIPAMENTOS  DE
COMUNICAGAO, DISTRIBUICAO E NUCLEO DE
REDE FIRMADO ENTRE A POUPEX E A

A ASSOCIACAO DE POUPANCA E EMPRESTIMO - POUPEX, sediada nesta Capital, na Av.
Duque de Caxias s/n.2, Parte A, Setor Militar Urbano - SMU, CEP 70630-902, inscrita no CNPJ n.2

00.655.522/0001-21, (IE ou IM ou CF/DF) , heste ato, representada por seu (sua) (cargo)
, na forma autorizada por (documento) , Sr.(a) (nome completo)
, CPF n.2 , residente e domiciliado(a) em , doravante
denominada CONTRATANTE, e a (razdo social — nome fantasia) , sediada no endereco
, CEP , inscrita no CNPJ n.¢ , (IE ou IM ou CF/DF)
, heste ato, representada por seu (sua) CPF n.2 , residente e
domiciliado (a) em , doravante denominada CONTRATADA, tém justo e avencado o presente

contrato de prestacdo de servicos, conforme Especificacbes Técnicas de Servicos, de / /202X e
Proposta Técnica Comercial de / /202X, partes integrantes deste instrumento, regido pelas cldusulas
seguintes e pelas normas de Direito Privado.

1. OBIJETO

1.1. O objeto do presente contrato é a contratagdo de empresa para o fornecimento da solugao de
equipamentos de comunicagado, distribuicdo e nucleo de rede, contemplando licenciamento, implantacgao,
instalagdo, configuragdo, migra¢do, entrega de documentag¢do, capacita¢do, repasse de conhecimento,
operacdo assistida, garantia e suporte técnico 24x7, pelo periodo de 5 (cinco) anos, contendo os seguintes
itens:

ITEM DESCRICAO QTD.
1. Solugdo de switches Core de Rede do tipo SPINE.

Solugdo de switches Core de Rede do tipo LEAF.

Solugdo de switches de Distribuigdo.

Conjunto de cabos e conectores necessarios para funcionamento completo das solugdes.

Solugdo Software Defined Network (SDN) para gerenciamento das solugdes.

Servigos de implantagdo, instalagdo, configuragdo, entrega de documentagdo e migracdo das solugdes e

operagao assistida.

Servigo de capacitagdo da tecnologia. 1

Repasse do conhecimento da solugdo implantada. 1

Servigo de garantia e suporte técnico 24x7, pelo periodo de 5 (cinco) anos. 1

R R R -

Wi IN| O Uk IWIN

2. CONDIGOES PARA EXECUGAO DOS SERVICOS

2.1. A CONTRATADA realizara a entrega dos equipamentos, de segunda a sexta-feira exceto feriados,
das _has___, noseguintes enderecos ;
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2.2. Os servicos descritos neste contrato serdo realizados de forma (remota ou
presencial), no horario comercial da CONTRATANTE, de segunda a sexta-feira exceto feriados, das __h as

2.3. Todos os produtos a serem fornecidos deverdo, necessariamente, fazer parte da linha atual de
produtos comercializados e oficialmente lancados no mercado pelo fabricante, devendo ainda ser novos e
de primeiro uso, ndo sendo aceitos produtos com fabricacdo j& descontinuada ou com previsdo de
encerramento das vendas ou suporte (End-of-Support, Last Date of Support, End-of-Sales e End-of-Life) ja
anunciadas por seus fabricantes, em seus “roadmaps”, até a data da assinatura do instrumento contratual.
As versdes dos produtos propostos sao caracterizadas como comerciais, ndo sendo admitidas quaisquer
versGes de testes (beta).

2.4, Solucao de switches core de rede tipo Spine:

2.4.1. serdo fornecidos ___ (por extenso) switches core de rede tipo Spine, conforme especificacdo
constante da Proposta Comercial supracitada.

2.5. Solucao de switches core de rede tipo Leaf:

2.5.1. serdo fornecidos ___ (por extenso) switches core de rede tipo Leaf, conforme especificacdo
constante da Proposta Comercial supracitada.

2.6. Solucao de switches de distribuicdo:

2.6.1. serdo fornecidos ___ (por extenso) switches de distribuicdo e devem ser capazes de receber
conexdes de pilhas de switches de acesso, conectadas por fibra, e de servidores, conectados por cabos de
par metdlico RJ45 10GB. E necessario que a solucdo de switches de distribuicdo entregue, contemple a alta
disponibilidade para todas essas conexdes.

2.7. Conjunto de cabos e conectores necessarios para funcionamento completo das solucoes:

2.7.1. todos os equipamentos deverao ser fornecidos com todas as interfaces, GBICs, cabos, linecord
necessarios para suas interligacées bem como trilhos para instalacdo em rack padrao de 19.

2.8. Solucao SDN para gerenciamento das solucoes:

2.8.1.  ofertar modelo de equipamento classificado pelo fabricante, compativel com caracteristicas e
capacidade para suportar Redes Definidas por Software (Software Defined Network - SDN), especifico para a
rede de Datacenter; sendo obrigatdrio o fornecimento do software para SDN;

2.8.2. o software da controladora deverda estar totalmente licenciado de forma a permitir a
implementacdo e utilizagdo de todos os mddulos e interfaces, com todas as funcionalidades solicitadas, sem
depender de integragdo com outros softwares fornecidos por outros fabricantes e sem 6nus adicional; e

2.8.3. o cluster das controladoras devera permitir alta disponibilidade suportando sem restri¢ées, todos
equipamentos da solucao.

2.9. Implantacao, instalacdo, configuracdo, entrega de documentacdo e migracao das solucoes e
operacao assistida:

2.9.1. a CONTRATADA terd prazo maximo de 30 (trinta) dias corridos, contados a partir da data de
assinatura do instrumento contratual, para realizar todos os levantamentos, bem como todas as atividades
relacionadas ao plano de implantagao da solugao;

2.9.2. os servicos de implantacao, instalacdo, configuracao e migracao das solucdes, devem ser realizados
pela CONTRATADA, com acompanhamento da CONTRATANTE, de forma légica, sequencial e transparente;
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2.9.3. elaborar a documentacdo técnica da implantacdo, contendo informacgdes acerca da disposicao dos
equipamentos, configuracdes bdsicas de funcionamento, topologia de rede, integracées com os

componentes de rede existentes, migracdes das VLANs ou aplicacdes, dentre outros detalhes que poderao
ser exigidos pela equipe de gestao e fiscalizagdo deste instrumento contratual; e

2.9.4. aoperacdo assistida deverd ser prestada nas dependéncias da CONTRATANTE, com a duracgao de 20
(vinte) dias uteis consecutivos, a contar do recebimento do termo de aceite da entrega da instalacdo e
configuragdo dos equipamentos e migracao do ambiente, de forma presencial, sendo que seu encerramento
ficard condicionado a aceitacdo do servico por parte da CONTRATANTE por meio do termo de aceite
definitivo.

2.10. Repasse do conhecimento:

2.10.1. Ao final da instalagao da solugao, a CONTRATADA devera realizar um repasse de conhecimento para
10 (dez) empregados da CONTRATANTE, pelo prazo de , de forma (remota ou presencial)
(EQCBE verificar), contendo no minimo:

2.10.1.1. visdo e entendimento do funcionamento da arquitetura SPINE e LEAF implantada;
2.10.1.2. Visdo e entendimento do funcionamento da alta disponibilidade implantada; e

2.10.1.3. Comandos e exemplos das operacdes basicas para correta operacionalizagcdo da solugdo
implantada.

2.11. Capacitacao da tecnologia:

2.11.1. ACONTRATADA devera prover uma capacitac¢do oficial do fabricante sobre a tecnologia ofertada para
10 (dez) empregados da CONTRATANTE, pelo prazo de , de forma (remota ou presencial)
(EQCBE verificar);

2.12. Garantia e suporte técnico

2.12.1. os servigos de garantia e suporte técnico serdo prestados diretamente pelo fabricante, no regime
de 24x7 (vinte e quatro horas por dia, sete dias por semana), pelo periodo de 5 (cinco) anos, conforme
Acordo de Nivel de Servigo (ANS) do fabricante; e

2.12.2. nos casos em que haja necessidade de troca de pegas, a resposta deve ser em até 4 (quatro) horas.

2.13. A CONTRATANTE e a CONTRATADA sao pessoas juridicas totalmente distintas e independentes, ndo
configurando este contrato nenhuma forma de sociedade, pelo que os profissionais terceirizados designados
pela CONTRATADA, para a prestacao dos servigcos objeto deste contrato, atuarao sem qualquer subordinagao
laboral a CONTRATANTE, ndo ensejando nenhum vinculo ou relagdo de trabalho com a CONTRATANTE e
deverdo possuir qualificagdo compativel e adequada para as atividades.

3. DO PRECO
3.1. O valor total global estimado deste contrato é de RS ( ).
3.2. As despesas decorrentes deste contrato correrdo por conta dos recursos préprios da POUPEX,

consignado por seu orgamento (Centro de custo XXXX e XXXX Conta contabil: XXXXXXXX - XXXXXXXXXXXX).

3.3. Nos precos fixados neste contrato estdao compreendidos todos os custos e despesas que, direta ou
indiretamente, decorram do cumprimento pleno e integral do objeto deste contrato, tais como e sem se
limitar a: telefone, fax, transporte, passagens e diarias, hospedagem, deslocamento, alimentacdo, saldrios,
honorarios, encargos sociais, trabalhistas, securitdrios, previdenciarios e acidentarios, lucro, taxa de
administracdo e tributos, softwares, direitos autorais e custos operacionais, constituindo, a qualquer titulo,
a Unica e completa remuneragdo pela adequada e perfeita execucdo dos servicos, de modo que nenhuma
outra serd devida.
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4, FORMAE CONDICOES DE PAGAMENTO

4.1. A CONTRATANTE pagara a CONTRATADA pela prestacao dos servicos objeto deste contrato, conforme
guadro abaixo, mediante assinatura do Termo de Aceite Definitivo e atesto na Nota Fiscal a ser apresentada com
10 (dez) dias de antecedéncia do vencimento.

Item Entregdaveis Percentual Valor (R$)

1. Capacitagao 3%

2 Entrega de software, licenciamento, equipamentos, conjunto de cabos e conectores 60%

3. Implantagdo, instalagdo, configuragdo e migragdo dos equipamentos e garantia e suporte técnica 35%

4 Repasse de conhecimento, entrega da documentagdo e operagdo assistida 2%

Total 100%

4.2. As Notas Fiscais (NFe/DANFE) deverdo ser preenchidas com os dados da CONTRATANTE informados a
seguir:

Razdo Social: ASSOCIACAO DE POUPANCA E EMPRESTIMO — POUPEX
CNPJ: 00.655.522/0001-21

Inscricdo municipal ou CF/DF: 07.451.631/001-57

End.: Avenida Duque de Caxias, s/n.2, Parte A, Setor Militar Urbano — SMU
Cidade: Brasilia/DF

CEP: 70630-902

4.3. A CONTRATANTE obriga-se a efetuar as reten¢des tributdrias incidentes nos percentuais e aliquotas
determinados por Leis e Decretos, para as quais a CONTRATADA devera destacar na Nota Fiscal os respectivos
valores das retengdes cabiveis.

44, Nao serdo efetuados os recolhimentos referentes ao IRPJ, CSLL, PIS e COFINS, quando a Declaracdo de
Optante pelo SIMPLES Nacional for apresentada junto com a Nota Fiscal. Neste caso, o0 documento original da
Declaragao devera ser enviado pelos Correios para o enderego do item 4.2.

4.5, Para que o pagamento seja realizado por meio de depdsito bancaério, as informacées abaixo devem
estar atualizadas, vinculadas ao CNPJ da CONTRATADA, ou de alguma de suas filiais, desde que devidamente
registrado na nota fiscal.

Nome do Favorecido — (RAZAO SOCIAL DA CONTRATADA)

CNPJ —00.000.000/0000-00

Numero do Banco - 000

Nome do Banco - BANCO FULANO S/A

NUmero da Agéncia Bancdria — 0000-0 (INFORMAR INCLUSIVE O DiGITO)
Numero da Conta Corrente — 0000-0 (INFORMAR INCLUSIVE O DiGITO)
Modalidade de Conta — CONTA CORRENTE/CONTA POUPANCA

Chave PIX — (INFORMAR)

4.6. Na impossibilidade de o pagamento ser realizado por conta corrente, podera ser emitido o Boleto
Bancario pela CONTRATADA, fazendo-se referéncia a Nota Fiscal emitida.

4.7. O pagamento sera liquidado em até 10 (dez) dias Uteis apds a entrada da nota fiscal na Geréncia de
Compras e Contratos - GECOC, desde que o servico esteja devidamente prestado.
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4.7.1. A nota fiscal juntamente com o arquivo XML somente serdo recebidos no e-mail corporativo
pagamento.gecoc@poupex.com.br, até o dia 20 do més de sua emissdo, para que as reten¢des sejam
processadas pela CONTRATANTE até o ultimo dia util do mesmo més. Caso nao seja possivel a CONTRATADA
encaminhar as referidas Notas Fiscais nesse prazo, essas deverao ser emitidas com data do 12 (primeiro) dia do
més subsequente.

4.7.2.
devolucdo da Nota. A Nota Fiscal emitida com irregularidades (rasuras, dados incompletos, vencimento em
desacordo, etc.) serd devolvida com as informacgGes que motivaram a rejei¢cao para nova emissao, e serd iniciada

Todos os campos da Nota Fiscal deverdo ser corretamente preenchidos, sem exce¢do, sob pena de

a contagem de novo prazo para pagamento apos as corregdes pertinentes.

4.8. O custo das tarifas bancarias deverd ser suportado pela CONTRATADA nos casos em que os dados
bancdrios informados estejam em desacordo com o CNPJ da CONTRATADA, ou que apresentem alguma
inconsisténcia que motivaram a rejeicao do pagamento.

4.9. Sera considerada invélida qualquer forma de cobranca realizada em desacordo com o previsto nesta
cldusula.
4.10. O ndo pagamento de quaisquer valores devidos pela CONTRATANTE no prazo acima mencionado

implicara a incidéncia dos seguintes encargos moratodrios, até a data do efetivo pagamento:

4.10.1. Juros de mora de 1% (um por cento) ao més, calculados “pro rata die”; e

4.10.2. Multa de 2% (dois por cento) sobre o parcelamento em atraso.

5. PRAZO CONTRATUAL

5.1. O prazo para a execucdo dos servicos serd de 12 (doze) meses, contados a partir da data de assinatura

deste contrato.

5.2. A CONTRATADA dever3d, ainda, cumprir os seguintes prazos:
Item Descrigao Prazos
. . Em até 5 (cinco) dias Uteis apds a convocagdo da empresa
1. Assinatura do instrumento contratual
vencedora.
n . Em até 2 (dois) dias Uteis apds a assinatura do instrumento
2. Reunido de Kick-Off ( ) P
contratual.
N Em até 10 (dez) dias corridos a partir da data da assinatura
3. Capacitagao .
do instrumento contratual.
4 Comprovante de experiéncia profissional Em até 3 (trés) dias Uteis antes da reunido de
) e certificado planejamento.
in . Em até 10 (dez) dias corridos a partir da data da assinatura
5. Reunido de planejamento .
do instrumento contratual.
Em até 30 (trinta) dias corridos a partir da data da
6. Entrega do software . .
assinatura do instrumento contratual.
7 Entrega dos equipamentos e conjunto de Em até 100 (cem) dias corridos a partir da data da
' cabos e conectores assinatura do instrumento contratual.
I ~ . . Em até 30 (trinta) dia corridos a partir do recebimento do
Implantagao, instala¢do, configuragao, . s . .
8. . o Termo de Aceite Provisério dos equipamentos e conjunto
migra¢ao .
de cabos e conectores e softwares de forma presencial.
Licenciamento, servico de A partir da emissdo do Termo de Aceite Definitivo da
9. garantia/suporte técnico dos solucdo pelo periodo de 5 (cinco) anos.
equipamentos e softwares pelo fabricante
A contar do recebimento do termo de aceite da entrega da
10. Operacdo assistida instalacdo e configuragdo dos equipamentos e migragdo do
ambiente de forma presencial.
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Em até 10 (dez) dias corridos a partir do recebimento

11. Repasse de conhecimento definitivo da entrega das solugdes instaladas e migradas de

forma presencial.
Em até 10 (dez) dias corridos a partir do fim da operagdo

12. Entrega da documentagdo assistida.
6. REAJUSTE
6.1. O valor pactuado da clausula 3 podera ser reajustado apds 12 meses da assinatura deste contrato, apds

solicitagdo da CONTRATADA, mediante negocia¢do entre as partes, tendo como limite mdximo a variagdo do
indice Nacional de Precos ao Consumidor Amplo (IPCA/IBGE) ocorrida nos ultimos 12 (doze) meses, a contar da
data da apresentacdo da proposta ou do ultimo reajuste.

6.2. No caso da extingdo ou n3o divulgacdo do indice IPCA/IBGE, o valor sera reajustado com outro indice
equivalente, que melhor se ajuste ao objeto do contrato, ou ainda, por acordo entre as partes.

6.3. A CONTRATADA, ao realizar a solicitagdo de reajuste, devera encaminhar a memdaria de célculo, com
base no indice utilizado no item 6.1

6.4. O reajuste deverd ser solicitado antes do término da atual vigéncia do contrato, sob pena de preclusao.
7. OBRIGACOES DA CONTRATADA
7.1. Sdo obrigacGes da CONTRATADA:

7.1.1. credenciar, por escrito, o(s) representante(s) que sera(do) o(s) seu(s) interlocutor(es), no que diz
respeito a execucdo do presente contrato;

7.1.2. executar o objeto deste contrato, com qualidade e eficiéncia, observando as normas e
especificagdes basicas, os parametros e rotinas atinentes a boa técnica e as normas juridicas aplicaveis, bem
como de acordo com os requisitos estabelecidos na Especificacdo Técnica da Solucdo, parte integrante deste
contrato;

7.1.3. ndo serd responsabilidade da CONTRATADA realizar instalacdo de software, alteracdo de
configuragdo ou correcdo de erros dos ambientes computacionais preexistentes, assim como de qualquer
outra infraestrutura da CONTRATANTE. Todavia, a CONTRATADA devera auxiliar a equipe técnica da
CONTRATANTE, da melhor forma possivel e tempestivamente, para que esta possa implementar o plano de
acdo a fim de que o objetivo de implantac¢do da solucdo seja atendido com sucesso;

7.1.4.  atender prontamente quaisquer orientagGes e exigéncias do fiscal do contrato, inerentes a
execucado do objeto contratual;

7.1.5.  propiciar todos os meios e facilidades necessarias a fiscalizacdo do instrumento contratual pela
CONTRATANTE;

7.1.6.  comunicar a CONTRATANTE por escrito e em tempo habil, qualquer dificuldade que esteja
impedindo a execugdo do objeto, prestando os esclarecimentos necessarios;

7.1.7.  prover a CONTRATANTE as informacdes técnicas necessarias a adequada execuc¢do do objeto;

7.1.8.  fornecer, na forma solicitada, a CONTRATANTE eventuais informacdes requisitadas no prazo de 5
(cinco) dias uteis;

7.1.9. compartilhar conhecimento da solu¢do e disponibilizar documentagdo técnica e/ou manuais
especificos;
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7.1.10. realizar imediatamente os seguintes procedimentos, na ocasido do encerramento do instrumento
contratual:

7.1.10.1. transferir os dados e informacdes a nova prestadora de servicos ou a CONTRATANTE, a critério da
ultima; e

7.1.10.2. excluir todos os dados e informacdes recebidos, apds sua transferéncia e confirmacdo da
integridade e da disponibilidade por parte da CONTRATANTE.

7.1.11. manter devidamente uniformizados, registrados e identificados, por meio de crachds com
fotografias recentes, seus empregados que prestarem servigos nas instalagdes da CONTRATANTE;

7.1.12. nado transferir, por qualquer forma, os direitos e obrigacdes que o presente contrato Ihe atribui,
salvo com a expressa anuéncia da CONTRATANTE, manifestada por escrito e por quem detenha poderes para
tanto;

7.1.13. nado designar, para a prestacdo dos servicos objeto deste contrato, familiar de dirigente ou de
empregado da CONTRATANTE ou da Fundacgao Habitacional do Exército - FHE;

7.1.13.1. considera-se familiar o cénjuge, o companheiro ou o parente em linha reta ou colateral, por
consanguinidade ou afinidade, até o terceiro grau;

7.1.14. pagar todos os tributos, contribuicdes fiscais e parafiscais que incidam ou venham a incidir, direta
ou indiretamente, sobre o objeto deste contrato. Fica, desde logo, convencionado que a CONTRATANTE
poderd descontar, de qualquer crédito da CONTRATADA, a importancia correspondente a eventuais
pagamentos dessa natureza, que venha a efetuar por imposicdo legal;

7.1.15. manter a confidencialidade dos dados, informagGes e documentos aos quais venha a ter acesso em
decorréncia da prestagdo dos servigos contratados, sendo esta obrigacdo extensiva a seus socios, diretores,
mandatarios, assim como todos os empregados envolvidos na contrata¢do, conforme exigéncias previstas na
Lei Geral de Prote¢do de Dados (LGPD);

7.1.16. ndo se pronunciar em nome da CONTRATANTE, inclusive junto a érgdos de imprensa, sobre nenhum
assunto relativo a sua atividade, guardar sigilo absoluto quanto a toda informagdo obtida da CONTRATANTE em
decorréncia do presente contrato, bem como ndo divulgar ou reproduzir nenhum documento, instrumentos
normativos e materiais encaminhados pela CONTRATANTE;

7.1.17. ndo utilizar o nome da CONTRATANTE, ou sua qualidade de prestadora de servicos, em qualquer forma
de divulgacdo de suas atividades, tais como cartées de visita, anulncios, impressos ou qualquer outro tipo de
propaganda;

7.1.18. ressarcir toda e qualquer quantia que for efetivamente paga pela CONTRATANTE, em decorréncia do
ato ou fato culposo e/ou doloso dos empregados, prestadores de servicos e/ou prepostos da CONTRATADA;

7.1.19. apresentar, quando solicitado pela CONTRATANTE cépia de todo e qualquer documento que ateste a
regularidade da CONTRATADA,;

7.1.20. atender as exigéncias previstas na Circular BACEN n.2 3.978 — (PLD/FT), que dispde sobre a politica, os
procedimentos e os controles internos a serem adotados pelas instituigdes autorizadas a funcionar pelo Banco
Central do Brasil visando a prevencgao da utilizacdo do sistema financeiro para a pratica dos crimes de "lavagem"
ou ocultagdo de bens, direitos e valores, de que trata a Lei n2 9.613, de 3 de marg¢o de 1998, e de financiamento
do terrorismo, previsto na Lei n? 13.260, de 16 de marco de 2016;

7.1.21. cumoprir todas as leis e instrumentos normativos reguladores da sua atividade empresarial, bem como
satisfazer, as suas proprias expensas, todas e quaisquer exigéncias legais decorrentes da execugdo do presente
contrato; e
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7.1.22. assumir inteira responsabilidade por todos e quaisquer danos provocados a CONTRATANTE,
decorrente de atos comissivos e omissivos, praticados por seus sécios, associados, integrantes ndo sdcios,
empregados, representantes, prestadores de servicos e prepostos, durante a execucao do contrato. Os danos

causados a CONTRATANTE serdo suportados pela CONTRATADA e por seus sdcios, integrantes ndo sdcios e
associados, soliddria e ilimitadamente, sem prejuizo das demais responsabilidades legalmente imputdveis.

7.2. A CONTRATADA é, para todos os fins e efeitos juridicos, Unica e exclusiva responsavel por seus
empregados, prepostos e/ou prestadores de servicos, afastada a CONTRATANTE, em todas as hipdteses, de
qualquer responsabilidade fiscal, trabalhista, comercial, civil, penal, administrativa e previdencidria pelos
contratos firmados pela CONTRATADA. Desde ja, a CONTRATADA obriga-se a excluir a CONTRATANTE de toda
demanda judicial promovida por seu empregado, preposto e/ou seu contratado para prestacdo de servicos
objeto deste contrato, isentando a CONTRATANTE de todo e qualquer 6nus, responsabilidade e/ou vinculo para
com estes;

7.2.1. caso seja mantida a presenca da CONTRATANTE em eventuais reclamagdes trabalhistas ou quaisquer
outras acoes, administrativas ou judiciais, que tenham como fundamento matérias objeto do presente contrato,
a CONTRATADA obriga-se, desde logo e sem qualquer discussao, a ressarcira CONTRATANTE de todos os valores
despendidos e de adiantar pagamentos a serem efetuados em razao de eventuais condenagdes, no prazo de 24
(vinte e quatro) horas, contados da solicitagdo nesse sentido, sob pena de multa de 10% (dez por cento) sobre o
valor da condenacdo ou do valor efetivamente pago, em conformidade com o art. 408 do Cddigo Civil.

8. OBRIGAGOES DA CONTRATANTE
8.1. S3o obrigacGes da CONTRATANTE:

8.1.1. credenciar, por escrito, o(s) representante(s) que serd(do) o(s) seu(s) interlocutor(es), no que diz
respeito a execugao do presente contrato;

8.1.2.  fornecer infraestrutura necessaria para implantacdo, instalagdo, configuracdo, migracdo e operacgao
assistida dos equipamentos;

8.1.3. permitir ao pessoal técnico da CONTRATADA, desde que identificado e incluido na relagdo de técnicos
autorizados, o acesso as dependéncias da CONTRATANTE, respeitadas as normas de seguranga vigentes;

8.1.4. prover as informacGes necessdrias para que a CONTRATADA desempenhe as atividades previstas na
especificacdo, devendo observar o sigilo das informagées;

8.1.5. comunicar a CONTRATADA sobre eventuais irregularidades observadas dos servicos contratados;

8.1.6. receber os servigos, objeto deste instrumento, que estejam em conformidade e emitir os Termos de
Recebimento;

8.1.7. efetuar os pagamentos de sua responsabilidade na data prevista, desde que cumpridos todos os
procedimentos;

8.1.8. acompanhar e fiscalizar a execugdo do servico contratado, podendo rejeitar, no todo ou em parte, os
servicos em desacordo com as obrigacdes assumidas pela CONTRATADA; e

8.1.9. notificar a CONTRATADA, por escrito, sobre ou a respeito de quaisquer irregularidades encontrados
nas execucoes dos servigos, fixando-lhe prazos para corregées.

9. RESPONSABILIDADE SOCIAL E AMBIENTAL

9.1. Em cumprimento as diretrizes da Politica de Responsabilidade Socioambiental da CONTRATANTE, a
CONTRATADA se compromete a:
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9.1.1. ndo permitir a pratica de trabalho andlogo ao escravo ou qualquer outra forma de trabalho ilegal na

execucdo de suas atividades, bem como implementar esforcos junto aos seus respectivos fornecedores de
produtos e servicos, a fim de que esses também se comprometam no mesmo sentido;

9.1.2. nao empregar menores de 18 (dezoito) anos para trabalho noturno, perigoso ou insalubre, e nem
menores de 16 (dezesseis) anos, salvo na condicdo de jovem aprendiz;

9.1.3. nao permitir a pratica ou a manutengdo de atos discriminatérios que limitem o acesso a relagao de
emprego, bem como a implementar esforgos nesse sentido junto aos seus respectivos fornecedores;

9.14. buscar prevenir e erradicar praticas danosas ao meio ambiente, exercendo suas atividades em
observancia dos atos legais, normativos e administrativos relativos a produc¢do, consumo e destinagao dos
residuos sélidos de maneira sustentavel, implementando ainda esforgos nesse sentido junto aos seus respectivos
fornecedores;

9.1.5. comprovada a ndo observancia dos preceitos acima, a CONTRATANTE notificara a CONTRATADA para
a respectiva regularizacdo. O ndo atendimento da notificacdo sujeitard a CONTRATADA as penalidades previstas
contratualmente e, até mesmo, impossibilitar a renovacdo do pacto sem prejuizo das cominacdes legais.

10. PROTEGAO DOS DADOS E DAS INFORMAGOES DA CONTRATANTE E DE TERCEIROS

10.1. As Partes reconhecem e declaram que, havendo qualquer hipdtese de tratamento de dados em
decorréncia da presente rela¢do contratual, se comprometem a cumprir as disposicdes da Lei n2 13.709, de 2018
(Lei Geral de Protecdo de Dados), assim como as demais regras de protecdo de dados aplicaveis ao caso.

10.2. A CONTRATADA se obriga a tratar os dados pessoais a que tiver acesso em razao desta relagdo
unicamente para os fins necessarios a execucdo do objeto descrito na Cldusula Primeira deste instrumento e
pelo tempo de vigéncia do contrato, observadas as demais disposicoes contratuais e de acordo com a Lei n2
13.709, de 2018.

10.3. A CONTRATADA assegura que qualquer pessoa, fisica ou juridica, cujo acesso aos dados pessoais e
informagdes da CONTRATANTE se dé por ocasido deste instrumento, estard vinculada por obrigagdes contratuais
de protecdo equivalentes as previstas nesta Clausula.

10.4. A CONTRATANTE ird analisar a liberagdo dos acessos da CONTRATADA as suas dependéncias,
equipamentos, softwares e sistemas que forem necessarios ao cumprimento do objeto contratual, devendo esta
obedecer as normas e politicas de seguran¢a adotadas pela POUPEX.

10.5. A CONTRATADA compromete-se a utilizar recursos de seguranca da informacdo e de tecnologia em
versGes comprovadamente seguras e atualizadas, adotando mecanismos de deteccdo e prevencdo de ataques
cibernéticos.

10.6. A CONTRATADA, além de adotar medidas de seguranca, técnicas e administrativas de prote¢do de
dados, integridade e confidencialidade, compromete-se a ndo utilizar, compartilhar ou comercializar quaisquer
elementos de dados pessoais (sejam eles fisicos ou logicos), que se originem, sejam criados ou que passem a ser
acessados a partir da assinatura do presente contrato, sendo igualmente vedada a utilizagdo desses dados apds
o encerramento deste instrumento.

10.7. A CONTRATADA devera informar, quando solicitado, as medidas de seguranga, técnicas e
administrativas empregadas com o objetivo de proteger os dados pessoais de situacGes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicacdo, difusdo, acesso ndo autorizado ou qualquer outra forma de
tratamento inadequado ou ilicito.
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10.8. A CONTRATADA autoriza a CONTRATANTE a realizar avaliaces dos controles de seguranca de dados,

guando for o caso, comprometendo-se a acatar as recomendagBes que visem a proteger os dados e/ou
informagdes da CONTRATANTE.

10.9. Caso os dados ou informagoes a que a CONTRATADA venha a ter acesso em razdo deste instrumento
sejam, de qualquer forma, acessados ou obtidos por pessoa ndo autorizada, ou caso sejam objeto de fraude,
perda ou destruicdo, a CONTRATADA devera notificar imediatamente a CONTRATANTE, informando o ocorrido
assim que dele tiver ciéncia.

10.10. Na hipdtese de a CONTRATADA violar e/ou divulgar tais dados e/ou informagdes sem as devidas
autorizagles, inclusive por meio de atos de seus sécios, integrantes ndo sécios, empregados, prepostos,
prestadores de servicos e/ou terceiros que por meio dela obtiverem o acesso aos respectivos dados e
informacdes, ficard sujeita as penalidades legais, bem como ao pagamento de perdas e danos apurados em
processo proprio.

10.11. Sem prejuizo da apuracdo de perdas e danos, a violagdo a legislacdo de protecdo de dados ou as
previsdes desta Clausula pela CONTRATADA ou por quaisquer de seus subcontratados podera ensejar a rescisao
contratual, além da possibilidade de incidéncia de multa equivalente a 5 (cinco) vezes o valor do presente
contrato.

10.12. A CONTRATADA reembolsard a CONTRATANTE nos custos incorridos para remediar os danos causados
por uma violacdo de dados.

10.13.  Sem expressa autorizacdo da CONTRATANTE, é vedado a CONTRATADA a cessdo, a transferéncia, ou a
subcontratacdo, total ou parcial, dos servicos prestados.

10.14.  E igualmente vedado & CONTRATADA armazenar ou realizar transferéncia internacional de dados e
informacGes a que vier a ter acesso sem expressa autorizagdo da CONTRATANTE.

10.15. Na ocasido do encerramento deste instrumento contratual, serdo realizados os seguintes
procedimentos:

10.15.1. transferéncia dos dados e informagdes a nova prestadora de servicos ou a CONTRATANTE, a critério
da ultima; e

10.15.2. exclusdo, pela CONTRATADA, de todos os dados e informagdes recebidos, apds sua transferéncia e
confirmacdo da integridade e da disponibilidade por parte da CONTRATANTE.

10.15.3. na eventual hipdétese de subcontratacdo, a qual somente se dard por expressa autorizacdo da
CONTRATANTE, a CONTRATADA devera se certificar de que houve a exclusdo de todos os dados e informagdes
a que a SUBCONTRATADA teve acesso, enviando a CONTRATANTE os devidos comprovantes de exclusao.

11. CONFIDENCIALIDADE

11.1. A CONTRATADA obriga-se a manter o sigilo sobre as informacées fornecidas ou obtidas junto a
CONTRATANTE, sejam estas classificadas como “informag¢des confidenciais”, ou ndo, abrangendo inclusive
informacGes cadastrais, comerciais ou outras obtidas em decorréncia da presente contratacdo, que sdo de
propriedade exclusiva da CONTRATANTE, respondendo a CONTRATADA pelo pagamento das perdas e danos
apurados em processo préprio, quando ocorrer a violagdo ou a divulgacdo das mesmas, inclusive por atos de
seus empregados, prepostos, prestadores de servigos ou terceiros que as obtiverem junto a CONTRATADA.

11.1.1. O referido sigilo se estende mesmo apds o término do compromisso contratual, por tempo
indeterminado.
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11.1.2. A CONTRATANTE tornard disponivel a CONTRATADA as informacdes publicas e ndo-publicas sobre suas

contas, bens, propriedades, direitos, obrigacdes, negécios e operagdes, além de outras, doravante referidas, em
conjunto, como as “INFORMACOES”.

11.1.3. Serdo consideradas como informagdes publicas aquelas de carater oficial que forem publicamente
divulgadas pela CONTRATANTE.

11.2. As Partes se obrigam, por si, suas controladas, coligadas, seus empregados, administradores,
prepostos, terceiros de sua confianga e por seus representantes legais a:

11.2.1. manter confidencialidade sobre todas as INFORMACOES e a ndo as transmitir nem as revelar a
terceiros;

11.2.2. n3o discutir, perante terceiros, nem usar, divulgar, revelar ou dispor das INFORMACOES para outra
finalidade que ndo aquelas relacionadas a avaliagdo de seus interesses reciprocos em negociar com a outra parte,
cumprindo-lhes adotar cautelas e precaucbes adequadas no sentido de impedir o uso indevido das
INFORMACOES por qualquer pessoa que a estas venha a ter acesso; e

11.2.3. guardar e manter confidencialidade sobre todas as cdpias, reproducdes, sumarios, andlises ou
comunicados referentes as INFORMACOES ou nestas baseadas, devendo devolvé-los 8 CONTRATANTE, quando
solicitado.

11.3. A parte que estiver recebendo as INFORMACOES ou qualquer outro dado referente as atividades
desenvolvidas pela outra parte se obriga e se compromete a protegé-los, a fim de que ndo sejam revelados a
terceiros n3o autorizados. Todavia, essa obrigacdo n3o se aplica as INFORMACOES e/ou dados que:

11.3.1. ja forem do dominio publico a época em que tiverem sido revelados;

11.3.2. passarem a ser de dominio publico, apds sua revelagdo, sem que a divulgacdo seja efetuada em
violagcdo ao disposto neste Acordo;

11.3.3. ja forem notoriamente do conhecimento da parte recipiente antes de lhe terem sido revelados; ou

11.3.4. forem legalmente revelados a parte recipiente por terceiros que ndo os tiverem recebido sob a vigéncia
de uma obrigac¢do de confidencialidade.

12. FISCALIZACAO E GESTAO DO CONTRATO

12.1. A execucdo do contrato serd acompanhada e fiscalizada pelos seguintes representantes, abaixo
CREDENCIADOS:

CONTRATANTE
Gestor do contrato:
Nome: XXXXXXX — CPF: XXXXXXXXXXXX — UTA/Telefone: XXXXXXXXXX

Fiscal do Contrato:
Nome: XXXXXXX — CPF: XXXXXXXXXXXX — UTA/Telefone: XXXXXXXXXX

CONTRATADA
Preposto:
Nome: XXXXXXX — CPF: XXXXXXXXXXXX —Telefone: XXXXXXXXXX — e-mail: XXXX@XXXXX

Responsavel Técnico:
Nome: XXXXXXX — CPF: XXXXXXXXXXXX —Telefone: XXXXXXXXXX — e-mail: XXXX@XXXXX
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12.2. As alteracgdes dos representantes acima nomeados como Gestores, Fiscais, Prepostos e Responsdveis

técnicos, poderdo ser realizadas por meio de simples APOSTILAMENTO, sendo estabelecido novo
CREDENCIAMENTO.

12.3. O representante da CONTRATANTE denominado Gestor do Contrato, atuard com o apoio do fiscal
técnico, credenciado neste instrumento.

12.4. O Gestor, juntamente com os fiscais, devera acompanhar a prestacdo dos servicos, registrar as
ocorréncias e determinar as medidas necessarias ao fiel cumprimento do contrato, bem como atestar, no todo
ou em parte, a realizagdo dos servicos objeto deste contrato.

12.5. O atesto dos servicos prestados pela CONTRATANTE para pagamento da nota fiscal ndo exime a plena
responsabilidade da CONTRATADA em garantir o cumprimento total e satisfatério do contrato em conformidade
com as especificacGes estabelecidas quando da contratacdo.

12.6. O descumprimento total ou parcial das responsabilidades assumidas pela CONTRATADA, sobretudo
guanto as obrigacdes e encargos sociais e trabalhistas, ensejara a aplicacdo de san¢Ges administrativas, previstas
neste contrato.

13. ALTERACOES CONTRATUAIS

13.1. As alteracdes das obrigacOes estabelecidas neste contrato deverdo ser formalizadas por meio da
lavratura de Termo Aditivo, mediante acordo entre as partes, e em conformidade com os precos e condicoes
vigentes.

13.2. Na hipdtese de alteragdo das condigGes econdmicas fundamentais prevalecentes na assinatura deste
contrato, as partes ajustardo as clausulas que assegurardo a recuperacdo dos valores ora contratados,
objetivando a manutenc¢do do equilibrio econémico-financeiro do contrato.

13.3. A CONTRATADA devera comunicar a CONTRATANTE quaisquer alteracGes em seu Contrato Social,
razao ou denominagao social, objeto, CNPJ e outros e ainda seus dados bancdrios, enderegos, telefones, fax, e
demais dados que, porventura, venham interferir na alteracdo da habilitacdo e qualificagdo exigidas para a
execucdo das obrigacdes contratuais.

14. RESILICAO DO CONTRATO

14.1. Independentemente de justificativa e sem que caiba qualquer indenizagdo a outra parte, este contrato
podera ser denunciado a qualquer tempo, pela CONTRATANTE ou pela CONTRATADA, mediante comunicagdo
feita por escrito e com antecedéncia minima de 30 (trinta) dias.

15. PENALIDADES

15.1. O inadimplemento total ou parcial das obriga¢des contratuais da, a CONTRATANTE, o direito de aplicar
as seguintes penalidades:

15.1.1. adverténcia, quando der causa a inexecugdo parcial do contrato, desde que ndo cause grave dano a
CONTRATANTE;

15.1.2. multa, que poderd ser aplicada por descumprimento de quaisquer das obrigacGes contratuais,
calculada em percentual de 0,5% a 30% incidente sobre o valor total anual do contrato, a ser recolhida no prazo
maximo de 5 (cinco) dias Uteis, a contar da comunicacdo oficial, ou descontada das parcelas devidas a
CONTRATADA, sem prejuizo de outras sang¢des previstas contratualmente;
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15.1.3. rescisao unilateral pela CONTRATANTE, em casos de inexecucdo total ou parcial do contrato, conforme

a gravidade, sem prejuizo da aplicacdo das multas contratuais;

15.1.4. os casos de descumprimento das entregas minimas aceitaveis, serdo enquadrados como inexecug¢ao
parcial do instrumento contratual.

15.1.5. em todas as situacdes, independentemente da aplicacdo de multas, podera ser aplicada a pena de
adverténcia, caso a CONTRATANTE julgue mais conveniente em face das circunstancias do caso especifico.

15.1.6. as multas poderdo ser aplicadas de forma isolada ou cumulativamente com qualquer das demais
multas e/ou penalidades.

15.1.7. ndo ha necessidade de primeiro serem aplicadas penalidades mais brandas, podendo a
CONTRATANTE, dependendo do ocorrido, aplicar diretamente as penalidades mais graves.

15.1.8. sendo rescindido o presente contrato, o pagamento devido sera proporcional aos servigcos prestados
até a data da resolucdo.

15.1.9. para se ressarcir de eventuais prejuizos causados pela CONTRATADA e do valor da(s) multa(s)
porventura aplicada(s), a CONTRATANTE podera descontar esses valores dos créditos decorrentes deste mesmo
contrato ou de outros contratos que a CONTRATADA possua com a CONTRATANTE.

15.1.10. caso o procedimento previsto no item anterior ndo baste para o pagamento do valor devido pela
CONTRATADA, a CONTRATANTE ajuizara a cobranca judicial e ou a competente acdo para repara¢do de danos,
independentemente de prévia notificacdo (judicial ou extrajudicial), a CONTRATADA.

15.1.11. no processo de aplicacdo de penalidades, sera sempre assegurado o direito ao contraditério e a ampla
defesa.

16. VIGENCIA

16.1. O presente contrato terd vigéncia desde a data de sua assinatura e vigorard até ___ de de
20

17. CONDICOES GERAIS

17.1. Este contrato e a Proposta Técnica e Comercial constituem a totalidade do acordo entre os signatarios
com relacdo as matérias aqui previstas e superam, substituem e revogam os entendimentos, negocia¢des e
acordos anteriores.

17.2. Em caso de divergéncias entre a proposta da CONTRATADA e este instrumento fica desde ja acordado
gue prevalecerdo as condi¢des estabelecidas neste contrato.

17.3. Nao valera como precedente, novac¢do, ou renuncia aos direitos que a lei e o presente instrumento
asseguram a CONTRATANTE, sua tolerancia a eventuais descumprimentos de clausulas, seus itens e subitens,
pela CONTRATADA.

18. FORO

18.1. As partes elegem o Foro da Circunscri¢do Judiciaria de Brasilia para dirimir quaisquer questdes oriundas
do presente contrato, com renuncia expressa de qualquer outro, por mais privilegiado que seja.

Nos termos do disposto no art. 107 do Cddigo Civil; art. 3°, da Lei n? 13.874/2019; e Decreto n?
10.278/2020, as partes e testemunhas, quando for o caso, declaram a autoria, integridade e confiabilidade deste
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contrato, acordando, assim, em ndo contestar a sua validade, conteldo e autenticidade. E, por estarem justos e

acertados, as partes concordam que o presente instrumento contratual sera assinado digitalmente, bem como

os demais documentos correlatos, sendo as assinaturas validas, vinculantes e executdveis. Admite-se qualquer

modalidade de assinatura eletrénica prevista em lei, quando a integridade dessas for conferida por provedor de
assinatura, nos termos da Lei 14.620/2023.

Brasilia-DF, de de 2024.

CONTRATANTE CONTRATADA
TESTEMUNHAS:

Nome: Nome:
CPF: CPF:



