COTACAO DE PRECOS

Prezado(a) Sr.(a) Fornecedor(a),

DE POUPANCA

E EMPRESTIMO

Brasilia/DF, 21 de junho de 2024.

Solicitamos a gentileza de nos apresentar proposta de preco, até o dia 1/7/2024, para execucio dos servicos
conforme quadro abaixo e especificacdo técnica, em anexo.

ITEM

ESPECIFICAGAO
Contratacao de empresa para o fornecimento de links de
internet com servigos de Anti-DDos, conforme detalhado
abaixo:

UND.

QTD.

VALOR

Link de internet dedicada de 1Gb.

Endereco de instalacao

POUPEX - Edificio Sede da Fundacdo Habitacional do
Exército, Avenida Duque de Caxias, s/n° Setor Militar
Urbano (SMU) CEP: 70630-902 - Brasilia/DF.

24

Servico Anti-DDoS - POUPEX

24

Link de internet dedicada de 500 Mb.

Endereco de instalacdo

CITEX - Centro Integrado de Telematica do Exército,
Avenida Duque de Caxias, s/n° Setor Militar Urbano
(SMU) CEP: 70630-100 - Brasilia/DF.

24

Servi¢o Anti-DDoS - CITEX

24

OBSERVACOES:

1. A proposta deverd ser enviada em papel timbrado da empresa e conter os itens abaixo:
Dados da empresa (CNPJ, razdo social e contato do responsavel)

Incluir a descri¢do do servico, valor unitario e valor total, conforme o quadro acima

Dados bancarios da empresa (conta juridica)

Prazo de execugdo dos servigos (informar em dias Uteis ou corridos)
Forma de pagamento (a POUPEX efetua pagamento em até 10 dias Uteis apds a execucdo dos servigos,

mediante emissdo e atesto na nota fiscal)
Validade da proposta (pelo menos 30 dias)
Data da proposta atualizada

Incluir na proposta comercial as instrucdes de execugao dos servigos

Estar devidamente assinada pelo responsavel

Obs.: Solicitamos utilizar o modelo de proposta encaminhada anexa

NORMAS ESPECIFICAS:

1.  Incluso no valor dos servigos todos os custos diretos e indiretos para perfeita execu¢do dos trabalhos, inclusive
as despesas com materiais, mao de obra, transportes, custos financeiros, encargos e impostos necessarios.
2. A proposta poderd ser enviada por fax ou
lucio.lima@poupex.com.br.

DADOS PARA ENVIO DA PROPOSTA:

Associa¢do de Poupanga e Empréstimo — POUPEX.

por

e-mail:

ronaldo.sobral@poupex.com.br

e


mailto:ronaldo.sobral@poupex.com.br
mailto:lucio.lima@poupex.com.br.

End.: Avenida Duque de Caxias s/n2, parte A, Setor Militar Urbano — SMU, CEP: 70630-902 Brasilia - DF
GECOC — Geréncia de Compras de Contratos.

FONE: (61) 3314-7822

HORARIO DE EXPEDIENTE: das 9h as 18h, de 22 a 62 feira.
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ESPE(}IFICAQAO TECNICA - DITEC/GESIN n° 018/2024
CONTRATAGAO DE LINKS DE INTERNET COM SERVICOS ANTI-DDOS
IDENTIFICACAO DA UNIDADE REQUISITANTE

Area demandante: GESIN/DIINF/EQSTC Centro de Custo: GESIN
Responsavel pela demanda: Vanderli Cesario da Silva

Conta Contdbil: 817120005000001 — INTERNET

Data: 17/06/2024

N2 Chamado: 183500

OBJETO
Contratagdo de empresa para o fornecimento de links de internet com servigos de Anti-DDos, conforme detalhado abaixo:

Item Servigo Enderecgo de instalagdo
POUPEX - Edificio Sede da Fundagdo Habitacional do
Link de internet dedicada de 1Gb com L. ) . ¢ -
1 Exército, Avenida Duque de Caxias, s/n° Setor Militar

servigo Anti-DDoS. .
Urbano (SMU) CEP: 70630-902 - Brasilia/DF.

CITEX - Centro Integrado de Telematica do Exército,

Link de internet dedicada de 500 Mb com . . o
2 Avenida Duque de Caxias, s/n° Setor Militar Urbano

servigo Anti-DDoS. .
(SMU) CEP: 70630-100 - Brasilia/DF.
JUSTIFICATIVA
Essa solugdo visa atender as necessidades da Instituicdo, conectando-a a rede mundial de computadores. O
fornecimento de conectividade IP por meio de link dedicado tem como objetivo manter infraestrutura de comunicagao

para o servigo de acesso a internet, em conformidade com a transformacdo digital, além de disponibilizar servigos para
plataformas web, mobile e uso de servigos em nuvem. A conexdo a Internet é otimizada para suportar diversas aplicagdes,
uploads, downloads, videoconferéncias e outras trocas de informagoes.

DESCRICAO DO SERVICO

e Protec¢do DDoS - Solugdo de monitoramento de trafego, detecgdo e mitigagdo de ataques distribuidos de negagdo

de servico que ocorrem através da internet e chegam até a rede da empresa. Através de analises estatisticas,
modelagem e desvio de trafego, esta solugdo inibe ataques em massa, evitando perdas de produtividade, negdcios
e confiabilidade perante seus clientes;

e Link de 1 GB devera ser fornecido com minimo de 128 IPs;

e Link de 500 MB devera ser fornecido com minimo de 128 IPs;

e Os links deverdo ser configurados com redundancia um do outro, através do BGP Lite;

e A CONTRATADA devera fornecer o roteador em comodato como parte integrante dos equipamentos necessarios a
execugdo do servico;

e Gestdo dos equipamentos sera da contratada;

e A CONTRATANTE devera ter o acesso em modo leitura e escrita as configuragdes do equipamento ofertado.;

e Garantia de conexdo 24 horas por dia e 7 dias por semana;

e Garantia total da banda contratada 1 Gigabyte e 500 Megabytes;

e Link simétrico, mesma velocidade de Download e Upload;

e Suporte técnico para os Links devera ser prestado durante 24 horas, inclusive sabados, domingos e feriados; com
prazo maximo de 04 horas para solugdo de problemas apds a abertura do chamado técnico;

e Apds a abertura do chamado técnico, este deverd estar no local ou entrar em contato com a CONTRATANTE para
fins de andlise do problema em no maximo 45 minutos;

e A CONTRATADA devera possuir outorga da ANATEL para explorar os servicos SCM;

Documento assinado eletronicamente por MARCO ANTONIO MARTINS DOS SANTOS (CPF 007.621.237-88) em 18/06/2024 as 17:24,
CARLOS JOSE RUSSO ASSUMPCAO PENTEADO (CPF 769.514.137-20) em 18/06/2024 as 17:32, ALINSON COSTA (CPF
079.942.876-03) em 19/06/2024 as 17:45, conforme horério oficial de Brasilia,com fundamento no art. 1°, I11, “b”, daLei 11.419/2006.

A autenticidade deste documento pode ser conferida no sistema de assinaturas SAE no site:
https:.//portal erp.apps.cloud.poupex/consulta/M Dc5OTQyODc2M DMtRKhFL TMXxODg5M g==
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e Prover uma conectividade a Internet, com taxa de transmissao full duplex, isto é, a taxa de transmissado
fornecida devera suportar trafego de entrada e saida, simultaneamente;

e Alnterligagdo deve ser em conexdo permanente, dedicada e exclusiva, desde as dependéncias da CONTRATANTE
até a conexao a infraestrutura de comunicagdo da CONTRATADA;

e A CONTRATADA se responsabilizard pelo fornecimento e instalagdo dos materiais e equipamentos necessarios a
prestacao do servico;

e Apds aimplantagdo do link, solicitagdes de instalacdo, retirada e alteragdo de caracteristicas fisicas ja
existentes, incluindo as configuragdes em equipamentos de comunicag¢do de dados decorrentes dessas
mudangas, dar-se-do através de solicitagdes formais por parte da CONTRATANTE, sendo que estas solicitagdes
deverdo ser executadas pela CONTRATADA em no maximo 5 (cinco) dias;

e A CONTRATADA se responsabilizara por eventuais adaptagdes nas instalagOes fisicas, na infraestrutura externa,
para a implantagdo dos servigos contratados (passagem de cabos, langamento de fibras dpticas, adaptagdo de to-
madas etc.);

e A CONTRATADA devera monitorar e supervisionar os links da sua malha principal (backbone), diagnosticando e
solucionando falhas mesmo antes do desencadeamento da notificagdo pela CONTRATANTE. Ficar3, a
CONTRATADA, encarregada de prestar esclarecimentos a CONTRATANTE, sobre os itens supracitados, sempre que
este julgar necessario;

e A CONTRATANTE podera solicitar a CONTRATADA relatérios periddicos acerca do link fornecido.

e A CONTRATADA devera disponibilizar para a consulta on-line da CONTRATANTE dados em tempo real, e/ou histd-
rico para o periodo minimo de 6 (seis) meses, contendo relatérios que abranjam no minimo informagdes acerca da
disponibilidade e de trafego do circuito contratado;

e A CONTRATADA devera disponibilizar o link referente a esta especificagcdo, sem transferir quaisquer responsabili-
dades sobre o funcionamento para terceiros.

e A CONTRATADA sempre que necessitar realizar manutengdes preventiva ou de ampliagdo em sua estrutura (Links
de acesso, substituicdo de meio fisico, dentre outros), que possam acarretar a paralisa¢do ou baixa de performance
na comunicagao do Link, objeto desta especificagdo, deverd comunicar a CONTRATANTE com no minimo 05 (cinco)
dias de antecedéncia;

e A CONTRATADA se responsabiliza pela substituicdo dos equipamentos em caso de defeitos (queima por descarga
elétrica, superaquecimento, falha do equipamento). A substituigdo devera ser feita em no maximo 4 (quatro) horas
ap0s abertura do chamado;

e Durante avigéncia do contrato, devera ser disponibilizado um nimero de telefone que possibilite um atendimento
de 24 (vinte e quatro) horas/dia, 7 (sete) dias por semana, para eventuais chamados técnicos. O nimero atuara
como central de atendimento das ocorréncias do servigo, as ligagOes para ele efetuadas, se necessario, a CONTRA-
TANTE abrird as ocorréncias diretamente com o gerente de pds-vendas responsdvel a ser designado pela CONTRA-
TADA. Para cada ocorréncia de servico, a CONTRATADA deverd disponibilizar um identificador Unico (niUmero de
chamado) para facilitar o acompanhamento das solugdes;

e Aabertura dos chamados técnicos podera ser efetuada por toda a Equipe de Tl (Tecnologia e Informagdo) e o seu
fechamento ficara condicionado ao aceite deste departamento;

e Disponibilidade a.m. (%): de 99,5% de download e 99,5% de upload;

e Perda de pacote (%): 0,5%; e

e Laténcia minima de 25ms para o Google;
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OBRIGACOES DA CONTRATANTE

e Acompanhar e fiscalizar a execugdo do servigo contratado.
e Disponibilizar as informacgGes necessdrias para realizacdo das integrages entre os servicos contratados e a central
telefonica da CONTRATANTE.

OBRIGAGOES DA CONTRATADA

e Manter centro de atendimento em tempo integral, em todos os dias da semana, inclusive em feriados, acessado
gratuitamente por telefone através do nimero 0800 especificos;

e Gerenciar e supervisionar a rede da CONTRATANTE, através do centro de supervisdo e geréncia, ininterruptamente
7 (sete) dias da semana, 24 (vinte e quatro) horas por dia, mantendo a qualidade do servico prestado.

PRAZO DA CONTRATACAO

O prazo dos servigos sera de 24 (vinte e quatro) meses, contados a partir da data de assinatura, podendo ser prorrogado
por igual(is) e sucessivo(s) periodo(s), mediante assinatura de Termo(s) Aditivo(s), até o limite de 120 (cento e vinte) meses.

QUESITO SUSTENTABILIDADE

Em cumprimento as diretrizes da Politica de Responsabilidade Socioambiental da CONTRATANTE, a CONTRATADA devera
se comprometer a:

a) ndo permitir a pratica de trabalho analogo ao escravo ou qualquer outra forma de trabalho ilegal na execugdo de
suas atividades, bem como implementar esforgos junto aos seus respectivos fornecedores de produtos e servi-
¢os, a fim de que esses também se comprometam no mesmo sentido;

b) ndo empregar menores de 18 anos para trabalho noturno, perigoso ou insalubre, e menores de dezesseis anos
para qualquer trabalho;

¢) ndo permitir a pratica ou a manutengdo de atos discriminatdrios que limitem o acesso a relagdo de emprego, bem
como a implementar esforgos nesse sentido junto aos seus respectivos fornecedores;

d) buscar prevenir e erradicar praticas danosas ao meio ambiente, exercendo suas atividades em observancia dos
atos legais, normativos e administrativos relativos a produgdo, consumo e destinagdo dos residuos sélidos de
maneira sustentavel, implementando ainda esforgos nesse sentido junto aos seus respectivos fornecedores;

e) Comprovada a ndo observancia dos preceitos acima, a CONTRATANTE notificard a CONTRATADA para a respectiva
regularizagdo. O ndo atendimento da notificagdo sujeitara a CONTRATADA as penalidades previstas contratual-
mente e, até mesmo, impossibilitar a renovagdo do pacto sem prejuizo das cominagGes legais.

CREDENCIAMENTO

GESTOR DO CONTRATO: Marco Antonio Martins dos Santos

FISCAL TECNICO DO CONTRATO: Vanderli Cesario da Silva

ENCAMINHAMENTO

Documento assinado eletronicamente por MARCO ANTONIO MARTINS DOS SANTOS (CPF 007.621.237-88) em 18/06/2024 as 17:24,
CARLOS JOSE RUSSO ASSUMPCAO PENTEADO (CPF 769.514.137-20) em 18/06/2024 as 17:32, ALINSON COSTA (CPF
079.942.876-03) em 19/06/2024 as 17:45, conforme horério oficial de Brasilia,com fundamento no art. 1°, I11, “b”, daLei 11.419/2006.

A autenticidade deste documento pode ser conferida no sistema de assinaturas SAE no site:
https:.//portal erp.apps.cloud.poupex/consulta/M Dc5OTQyODc2M DMtRKhFL TMXxODg5M g==



ASSOCIAGAO
DE POUPANGA
E EMPRESTIMO

ESPE(}IFICAQAO TECNICA - DITEC/GESIN n° 018/2024
CONTRATAGAO DE LINKS DE INTERNET COM SERVICOS ANTI-DDOS

1. O Sr. Marco Antbénio Martins dos Santos, Gerente Executivo (GESIN), em exercicio, encaminha ao Coordenador de
Gestdo de Tecnologia, para aprovagao.

2. 0 Sr. Alinson Costa, Coordenador de Gestdo de Tecnologia (COGET), concorda com o prosseguimento do processo
de contratagdo, considerando sua relevancia e oportunidades em relagdo aos objetivos estratégicos e as necessi-
dades da UTA Requisitante, prevista em orcamento.

3. 0O Gen. Carlos José Russo Assumpgdo Penteado, Diretor de Tecnologia (DITEC), autoriza a contratagdo em referén-
cia.

As assinaturas encontram-se dispostas ao final das paginas deste documento.
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