ASSOCIAGAO
DE POUPANGA
E EMPRESTIMO

Brasilia/DF, 30 de setembro de 2025.

COTAGAO DE PREGOS

Senhor Fornecedor,

Solicitamos a gentileza de apresentar proposta de pre¢os para a(s) aquisicao(des) do(s) material(is)

elou servigo(s) especificado(s) abaixo, até o dia 14/10/2025.

ITEM ESPECIFICAGAO
Contratagéo de solugdes de seguranca cibernética visando a protecéo continua dos ativos informacionais da
Instituicdo, em conformidade com 6rgaos reguladores e alinhada as boas praticas de seguranga da informagéo.
As orientagdes estdo contidas na Especificagdo Técnica abaixo.
ATENCAO:
Os critérios de selecéo do fornecedor serdo por técnica e prego e por item. Diante disso, o proponente podera
cotar somente o(s) item(ns) que ira ofertar, individualizando a solu¢éo, a implementagédo e o repasse de
conhecimento. Os itens que ndo cotar ou que ndo ha custo, informar o valor de R$ 0,00.
Os valores cotados devem ser em Reais.

) QUESTINAMENTOS

)

In)

V)

1. Deverdo ser encaminhados para gecoc.eqcbe@poupex.com.br. O prazo para recebimento de
questionamentos é de até 2 dias Uteis antes do fim do prazo para recebimento da proposta comercial e da

documentacao.
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A PROPOSTA DEVERA CONTER

Dados da empresa (CNPJ, Razao Social, enderego e contato);

Especificacao detalhada do produto/servigo;

Garantia do material e do servi¢o, quando o caso;

Valor unitério, valor total e unidade de medida (valores em reais);

Incluir no valor dos itens, impostos e demais taxas;

Prazo para entrega em dias Uteis ou corridos;

Validade da proposta (pelo menos 30 dias Uteis);

Data da proposta atualizada;

Forma de pagamento (liquidado em até 10 dias uteis ap6s o aceite do material ou da conclusao da
execugdo do servico, mediante a apresentagdo da correspondente nota fiscal, por meio de
transferéncia bancaria ou boleto bancario);

Dados bancérios (conta juridica - vinculada ao CNPJ); e

Assinatura do responsavel.

NORMAS ESPECIFICAS

Incluso no valor do material e/ou servigo todos os custos diretos e indiretos para perfeita execugéo dos
trabalhos, inclusive as despesas com materiais, mdo de obra, transportes, custos financeiros, encargos e
impostos necessarios.

A proposta podera ser enviada por e-mail para: gecoc.eqcbe@poupex.com.br.

A entrega ef/ou execugao de servigo devera(ao) ser realizada(s) no endereco.: Avenida Duque de Caxias
SIN, Parte “A”, Setor Militar Urbano - CEP: 70630-902 - Brasilia-DF — ALMOXARIFADO.

A CONTRATADA, em conformidade com a Lei Geral de Prote¢do de Dados (LGPD), Lei n° 13.709, de
2018, esta ciente que a POUPEX coletara dados pessoais dos titulares responsaveis pela empresa,
no momento da contratacéo, e que os dados coletados serdo objeto de tratamento e estardo sujeitos
a publicidade.

DADOS PARA ENVIO DA PROPOSTA E AMOSTRA FiSICA (QUANDO FOR O CASO)

ASSOCIAGAO DE POUPANGA E EMPRESTIMO - POUPEX
CNPJ: 00.655.522/0001-21
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Endereco: Avenida Duque de Caxias S/N, Parte “A”, Setor Militar Urbano - CEP: 70630-902 - Brasilia-DF.
Divisao de Gestao de Compras — Equipe de Compras de Bens — DIGEC/EQCBE

Fones: (61) 3314-7633/3314-7635/3314-7780/3314-7880

(OWhatsApp: (61) 3314-7585
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VIEH (ViO)

1-0BJETO

Contratacéo de solugdes de seguranca cibernética visando a protegdo continua dos ativos informacionais da Instituigéo,
em conformidade com drgaos reguladores e alinhada as boas praticas de seguranga da informacao.

2 - JUSTIFICAVA

O cendrio digital atual é caracterizado por uma crescente sofisticagao e frequéncia dos ataques cibermnéticos. Instituicdes
financeiras, em especial, tém se tornado alvos preferenciais de ameagas que exploram vulnerabilidades técnicas, falhas
humanas e lacunas nos processos de seguranca.

Diante desse contexto, é imprescindivel que a Instituicdo mantenha sua infraestrutura de seguranga cibernética
constantemente atualizada, adotando solugdes modemnas, integradas e capazes de atuar de forma coordenada nas
etapas de prevencéo, deteccdo, resposta e recuperagdo. A incorporacdo de tecnologias avangadas ndo representa
apenas uma medida de protecdo, mas uma estratégia essencial para assegurar a continuidade dos negocios, a
confianga dos clientes e a resiliéncia organizacional.

As abordagens tradicionais, quando operadas de forma isolada, ja ndo séo suficientes para enfrentar ameagas que
evoluem rapidamente e utilizam multiplos vetores de ataque simultaneamente. Por isso, toma-se necessario adotar
uma postura proativa, baseada em inteligéncia artificial, automagao de respostas e visibilidade em tempo real sobre os
ativos e comportamentos da rede.

Considerando que, mesmo com investimentos continuos, os riscos cibeméticos permanecem como uma ameaga
constante, é fundamental implementar uma arquitetura de seguranga em camadas, especialmente nos ambientes
criticos da Instituicdo. Essas camadas devem atuar de forma integrada para proteger os recursos tecnoldgicos e as
informagdes estratégicas, garantindo a integridade, a disponibilidade e a confidencialidade dos dados.

A adogao dessas solugdes reforga 0 compromisso da Instituicio com a seguranga de suas operagdes e sua capacidade
de enfrentar, com agilidade e eficacia, os desafios impostos pelo atual cenério de ameacas digitais.

3 - DESCRIGAO DA SOLUGAO

As solugbes de seguranca deverdo ser fornecidas por meio de licenciamento anual, contemplando todos os
componentes necessarios para sua plena operagao, incluindo software, atualizagdes, suporte técnico e documentagéo.
O modelo de fomecimento sera tradicional, com licengas validas por 12 meses, renovaveis conforme a necessidade da
Instituic&o, garantindo o funcionamento integral das funcionalidades contratadas durante todo o periodo de vigéncia.

A solugdo devera oferecer acesso continuo a atualizagdes de seguranca, corregdes de vulnerabilidades, melhorias de
desempenho e novas funcionalidades disponibilizadas pelo fabricante, sem custos adicionais durante o periodo de
licenciamento. O suporte técnico devera ser prestado exclusivamente pelo fabricante da solugéo, assegurando maior
eficiéncia na resolucéo de incidentes e alinhamento com as melhores praticas da tecnologia ofertada. O servigo devera
estar disponivel em regime 24x7, com atendimento remoto e escalonamento conforme a criticidade dos chamados.

A empresa contratada sera responsavel por fornecer os meios necessarios para ativagao, instalagéo e configuragéo
inicial da solug&o, além de disponibilizar manuais, guias técnicos e acesso a base de conhecimento. A solugéo devera
ser compativel com 0 ambiente tecnolégico da POUPEX e permitir integragdo com outras ferramentas de seguranca ja
existentes, quando aplicavel.

A efetividade da solugdo sera avaliada por meio de relatorios técnicos, indicadores de desempenho e evidéncias de
funcionamento, conforme critérios definidos pela area técnica da Instituigdo. A aquisicéo tem como objetivo assegurar
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a continuidade da protegdo dos ativos de informagéo da Instituicdo, com foco na prevencéo, detecgdo e resposta a
ameagas cibernéticas, alinhando-se as melhores préticas de mercado.

Quantitativo de Bens e/ou Servigos

N° Bens efou Servigos Quantidade
11 Solugéo de Endpoint com EDR para servidores (A solucdo deve vir com o suporte 500

' técnico do fabricante incluso.)
1.2 Implementagao da solugdo de Endpoint com EDR para servidores. 1
1.3 Repasse de conhecimento da solu¢éo de Endpoint com EDR para servidores. 1
91 Solugéo de Gestéo de Vulnerabilidades (A solugdo deve vir com o suporte técnico do 1

' fabricante incluso.)
2.2 Implementacao da solucéo de Gestéo de Vulnerabilidades. 1
2.3 Repasse de conhecimento da solu¢do de Gestéo de Vulnerabilidades. 1
31 Solucdo de Breach and Attack Simulation — BAS (A solu¢éo deve vir com o suporte 1

' técnico do fabricante incluso.)
3.2 Implementagao da solugdo de Breach and Attack Simulation — BAS. 1
3.3 Repasse de conhecimento da solugéo de Breach and Attack Simulation — BAS. 1

Solugéo de Conformidade Equipamentos de Terceiro — NAC (A solugéo deve vir com o
4.1 . . . 2200
suporte técnico do fabricante incluso.)

42 Implementagao da solugdo de Conformidade Equipamentos de Terceiro — NAC. 1
43 Repasse de conhecimento da solugéo de Conformidade Equipamentos de Terceiro — 1

' NAC.
5 1 Solugéo de Inteligéncia Cibernética — OSINT (A solugéo deve vir com o suporte técnico 1

' do fabricante incluso.)
52 Implementacao da solucéo de Inteligéncia Cibernética — OSINT. 1
53 Repasse de conhecimento da solucéo de Inteligéncia Cibernética — OSINT. 1
6.1 Solugéo de Cofre de Senha e Gestao de Altas Credenciais — PAM (A solugéo deve vir 1

' com o suporte técnico do fabricante incluso.)
6.2 Implementagdo da solugdo de Cofre de Senha e Gestéo de Altas Credenciais — PAM. 1
6.3 Repasse de conhecimento da solugéo de Cofre de Senha e Gestéo de Altas Credenciais 1

- PAM.
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ITEM 1 - SOLUCAO DE ENDPOINT COM EDR PARA SERVIDORES

Solugdo de seguranca centralizada voltada a protecdo avancada de servidores contra ameagas digitais como virus,
worms, ransomware, trojans e ataques de dia zero. Monitora continuamente o comportamento dos sistemas, detecta
atividades suspeitas em tempo real e responde automaticamente a incidentes, garantindo integridade, disponibilidade
e conformidade dos ambientes criticos.

Caso seja necessario a contratacdo dos servigos de implementagéo e repasse de conhecimento, itens 1.2 e 1.3, estes
deverao ser prestados pela mesma empresa que fomeceu a solugao.

Os requisitos obrigatorios e desejaveis encontram-se detalhados no Anexo ll.

ITEM 2 - SOLUCAO DE GESTAO DE VULNERABILIDADES

Ferramenta especializada na identificagdo proativa de falhas de seguranga em sistemas, aplicagdes e dispositivos de
rede. Realiza varreduras automatizadas e abrangentes, detectando vulnerabilidades conhecidas, configuragdes
incorretas e exposi¢cdes a riscos. Fornece relatdrios detalhados e priorizagao de corregdes, apoiando a gestédo continua
da postura de seguranga e a conformidade com normas como PCI-DSS, ISO 27001 e LGPD.

Caso seja necessario a contratacdo dos servigos de implementacéo e repasse de conhecimento, itens 2.2 e 2.3, estes
deverédo ser prestados pela mesma empresa que forneceu a solugéo.

Os requisitos obrigatorios e desejaveis encontram-se detalhados no Anexo ll.

ITEM 3 — SOLUCAO DE BREACH AND ATTACK SIMULATION — BAS

Plataforma que simula ataques cibeméticos reais de forma controlada para avaliar, em tempo real, a eficacia das
defesas de seguranga da organizagdo. Testa continuamente controles como firewall, EDR, AntiSpam e politicas de
resposta, identificando brechas e vulnerabilidades antes que sejam exploradas. Gera insights acionaveis para fortalecer
a postura de seguranga, acelerar a corre¢éo de falhas e garantir conformidade com frameworks como MITRE ATT&CK.
Caso seja necessario a contratacdo dos servigos de implementacéo e repasse de conhecimento, itens 3.2 e 3.3, estes
deverdo ser prestados pela mesma empresa que forneceu a solugéo.

Os requisitos obrigatérios e desejaveis encontram-se detalhados no Anexo Il.

ITEM 4 — SOLUCAO DE CONFORMIDADE DE EQUIPAMENTOS DE TERCEIROS — NAC

Plataforma que garante o acesso seguro a rede corporativa, identificando, classificando e controlando todos os
dispositivos conectados — sejam gerenciados ou ndo. Avalia a conformidade com politicas de seguranga antes de
permitir 0 acesso, isolando ou bloqueando dispositivos ndo autorizados ou vulneraveis. Suporta ambientes com politicas
de BYOD (Bring Your Own Device), oferecendo visibilidade e controle sobre dispositivos pessoais, e integra-se a outras
solugdes de ciberseguranca para fortalecer a protegéo contra ameacas intemas e externas.

Caso seja necessario a contratacdo dos servigos de implementagéo e repasse de conhecimento, itens 4.2 e 4.3, estes
deverdo ser prestados pela mesma empresa que forneceu a solugéo.

Os requisitos obrigatérios e desejaveis encontram-se detalhados no Anexo Il.

ITEM 5 - SOLUCAO DE INTELIGENCIA CIBERNETICA — OSINT

Ferramenta voltada a coleta, analise e correlagdo de informagdes publicas disponiveis em fontes abertas como redes
sociais, foruns, sites, dominios e repositorios técnicos. Auxilia na identificacdo de ameacas externas, exposicdo de
dados sensiveis, perfis de atacantes e riscos reputacionais. Essencial para operagdes de threat intelligence,
investigagao digital e monitoramento preventivo de ativos expostos na intermnet.

Caso seja necessario a contratacdo dos servicos de implementagéo e repasse de conhecimento, itens 5.2 e 5.3, estes
deverdo ser prestados pela mesma empresa que forneceu a solugéo.

Os requisitos obrigatérios e desejaveis encontram-se detalhados no Anexo Il.

ITEM 6 — SOLUCAO DE COFRE DE SENHA E GESTAO DE ALTAS CREDENCIAIS - PAM
Plataforma que protege, controla e audita 0 uso de credenciais privilegiadas em ambientes corporativos. Armazena
senhas de forma segura em cofres criptografados, automatiza a rotagéo de credenciais e aplica politicas de acesso
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baseado em risco e necessidade. Reduz a superficie de ataque, evita uso indevido de contas administrativas e garante
conformidade com normas como ISO 27001, LGPD e NIST.

Caso seja necessario a contratacdo dos servigos de implementagéo e repasse de conhecimento, itens 6.2 e 6.3, estes
deverédo ser prestados pela mesma empresa que forneceu a solugéo.

Os requisitos obrigatorios e desejaveis encontram-se detalhados no Anexo ll.

IMPLEMENTACAO

A contratada sera responsavel pela instalagéo, configuracéo e validagdo inicial da solug¢éo, garantindo sua plena
operagao conforme os requisitos técnicos definidos pela contratante.

Caso a(s) solugdo(0es) a ser(em) contratada(s) ja esteja(m) em operagdo na CONTRATANTE, ndo havera a
contratacéo deste item.

O valor da implementagao devera ser apresentado individualmente para cada solugdo ofertada, quando aplicavel.

REPASSE DE CONHECIMENTO

Serdo realizadas atividades de repasse de conhecimento técnico as equipes da contratante, com foco na solugéo
implementada, visando assegurar o entendimento aprofundado de sua arquitetura, funcionalidades e procedimentos
operacionais. Esse processo tem como objetivo promover autonomia na gestao e manutengéo da solugéo. O repasse
de conhecimento podera ser disponibilizado também sob demanda, por meio de acesso a plataformas especializadas
oferecidas pelo fabricante, proporcionando maior flexibilidade e continuidade no processo de assimilagao técnica.
Caso a(s) solugdo(0es) a ser(em) contratada(s) ja esteja(m) em operagdo na CONTRATANTE, ndo havera a
contratacéo deste item.

O valor do repasse de conhecimento devera ser apresentado individualmente para cada solugéo ofertada, quando
aplicavel.

SUPORTE TECNICO

O suporte técnico devera estar incluso no licenciamento e prestado exclusivamente pelo fabricante da solugéo,
assegurando dominio completo da tecnologia ofertada e maior eficiéncia na identificagao e resolugdo de incidentes. O
servico devera estar disponivel em regime 24x7, com atendimento remoto e escalonamento conforme a criticidade dos
chamados, assegurando a continuidade operacional da solugao durante todo o periodo de vigéncia do contrato.

4 - DEVERES E RESPONSABILIDADES DA CONTRATANTE

N° Descrigao

A CONTRATANTE devera fomecer a infraestrutura, os dados e as informagdes necessarias para o

1 funcionamento e parametrizagdo da solugdo, além da equipe técnica para acompanhamento das
atividades.

9 Disponibilizar os acessos necessarios as informagdes da Instituicdo, desde que atenda os critérios de
seguranga estipulados pela CONTRATANTE.

3 Cumprir todas as normas e condigdes do Instrumento Contratual.

4 Efetuar os pagamentos devidos @ CONTRATADA, na forma convencionada, dentro do prazo previsto,
desde que atendidas as formalidades necessarias.

5 Aplicar as penalidades previstas para o caso de descumprimento de clausulas contratuais ou quando ndo
acatada a justificativa apresentada pela CONTRATADA.

6 Nomear o Gestor do Contrato e os Fiscais Técnicos, visando garantir a eficacia na execugdo dos servigos

contratados, devendo estes:
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o Posicionar e repassar as ocorréncias aos niveis hierarquicos competentes;
¢ Promover a fiscalizagéo do contrato, sob 0s aspectos quantitativos e qualitativos;

o Anotar em registro proprio as falhas detectadas e exigir as medidas corretivas necessarias, bem
como acompanhar o desenvolvimento do contrato;

o Conferir os servigos prestados e atestar os documentos fiscais pertinentes, podendo suspender
qualquer procedimento que néo esteja em acordo com os termos contratuais;

o Informar a CONTRATADA de atos que possam interferir direta ou indiretamente nos servigos
prestados, adotando todas as providéncias necessarias e tratando os desvios; e

o Notificar formalmente qualquer anormalidade ocorrida na execugdo dos servigos pela
CONTRATADA, bem como quanto as ocorréncias relativas ao comportamento de seus técnicos,
quando em atendimento, que venha a ser considerado prejudicial ou inconveniente para a
CONTRATANTE.

5 - DEVERES E RESPONSABILIDADES DA CONTRATADA

NO

Descricao

Propiciar todos os meios e facilidades necessarias a fiscalizagdo do contrato pela CONTRATANTE, cujo
representante tera poderes para sustar o fomecimento, total ou parcialmente, em qualquer tempo, sempre
que considerar a medida necessaria.

Comunicar a CONTRATANTE, por escrito e em tempo habil, qualquer dificuldade que esteja impedindo a
execucao do objeto, prestando os esclarecimentos necessarios e propondo alternativas para mitigagéo dos
impactos.

Auxiliar a equipe técnica da CONTRATANTE na implementagao do plano de agéo, fornecendo orientagdes
e suporte técnico necessario para garantir o funcionamento adequado da solugéo.

A CONTRATADA nado podera realizar alteragdes nos ambientes computacionais preexistentes da
CONTRATANTE, salvo mediante autorizagdo formal e prévia, respeitando os limites definidos pela area
técnica.

Indicar representante junto &8 CONTRATANTE, responsavel pela fiel execucédo do contrato, devendo ser
substituido prontamente em caso de indisponibilidade.

Atender prontamente as orientagdes e exigéncias do Gestor ou Fiscal do contrato, observando os prazos e
critérios definidos para a execucdo dos servicos.

Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa ou dolo de
seus representantes legais, prepostos ou empregados, em decorréncia da relagao contratual, ndo excluindo
ou reduzindo a responsabilidade da fiscalizagédo ou 0 acompanhamento da execugao dos servigos pela
CONTRATANTE.

Prestar os servigos dentro dos paréametros e rotinas estabelecidos na especificagéo técnica, com
observancia as recomendagdes aceitas pela boa técnica, normas e legislagao.

Responsabilizar-se pela conduta e qualificagdo técnica dos profissionais envolvidos na execugdo do
contrato.
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Manter a confidencialidade dos dados, informagdes e documentos acessados aos quais venha a ter acesso
10 em decorréncia da prestacdo dos servigos contratados, sendo esta obrigacéo extensiva a seus s6cios,
diretores, mandatarios, assim como todos os empregados envolvidos na contratacéo.

Estar em conformidade com a Lei n° 13.709 (LGPD), incluindo a obrigacéo de reportar a CONTRATANTE

L qualquer incidente de seguranca envolvendo dados pessoais.

6 - GESTAO CONTRATUAL

Execugao Contratual

Validagao dos requisitos funcionais — Em até 3 (trés) dias Uteis, apds a convocagao formal da
empresa que apresentar melhor pontuacdo no quesito técnica e preco.

Assinatura do instrumento contratual — Em até 5 (cinco) dias Uteis apos aprovagdo da fase de
validagao.

Os prazos das etapas serdo conforme quadro abaixo e, pelo fato de as solugdes serem
individualizadas, os prazos estabelecidos de cada etapa para cada solugéo serdo contabilizados de
forma simultanea, iniciando-se a partir da assinatura do instrumento contratual, sem execucéo

sequencial por produto:

N° ENTREGAS PRAZO
Apresentagéo de plano de implementacéo e entrega . P .
1.1 | da subscrigdo da solucdo Endpoint com EDR para B 2D [ s i, elges
: assinatura do contrato.
servidores.
~ x . Em até 15 dias uteis, apds a
19 Implgmentagao da soly(_;ao Endpoint com EDR para apresentagio do plano de
servidores, se necessario. . ~
implementacéo.
13 Repasse de conhecimento da solugéo Endpointcom | Em até 7 dias Uteis, apds a
. ' EDR para servidores, se necessario. implementacao da soluc&o.
razos Z i Z
ApresentaggoNde plano de |m[~)Iementa(;aoe~entrega Em até 7 dias (tes, apds a
21 | da subscricho da solugdo de Gestdo de ,
- assinatura do contrato.
Vulnerabilidades.
« ~ ~ Em até 15 dias uteis, apds a
29 ImpIemerjf[agao da solug,a_o de Gestdo de apresentacio do plano de
Vulnerabilidades, se necessario. . ~
implementagao.
23 Repasse de conhecimento da solugdo de Gestdode | Em até 7 dias Uteis, apds a
' Vulnerabilidades, se necessario. implementacado da solucéo.
Apresentagao de plano de implementagéo e entrega . o .
3.1 | da subscrido da solugdo de Breach and Attack B alis [ el sk, s ¢
. . assinatura do contrato.
Simulation — BAS.
Implementagdo da solucdo de Breach and Attack B s 15~d|as Uiz, Epes @
3.2 ) ) iy apresentagdo do plano de
Simulation - BAS, se necessario. . ~
implementacao.
33 Repasse de conhecimento da solugdo de Breach | Em até 7 dias Uteis, apds a
' and Attack Simulation — BAS, se necessario. implementacao da solugéo.
Apresentagao de plano de implementacéo e entrega . . ,
41 | da subscricho da solugdo de Conformidade 2 gD [ s s, alges €
, : assinatura do contrato.
Equipamentos de Terceiro — NAC.
42 | Implementagdo da solugdo de Conformidade | Em até 15 dias Uteis, apds a
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Equipamentos de Terceiro — NAC, se necessario.

apresentacdo do plano de
implementacao.

43

Repasse de conhecimento da solugdo de
Conformidade Equipamentos de Terceiro — NAC, se
necessario.

Em até 7 dias Uteis, apds a
implementacéo da solug&o.

Apresentagao de plano de implementagéo e entrega
da subscricdo da solugéo de Inteligéncia Cibermnética
— OSINT.

Em até 7 dias Uteis, apos a
assinatura do contrato.

Implementagdo da solugdo de
Cibernética — OSINT, se necessario.

Inteligéncia

Em até 15 dias Uteis, apds a
apresentacdo do plano de
implementacéo.

Repasse de conhecimento da solucéo de Inteligéncia
Cibernética — OSINT, se necessario.

Em até 7 dias Uteis, apds a
implementacéo da soluc&o.

Apresentagao de plano de implementacéo e entrega
da subscricdo da solugdo Cofre de Senha e Gestao
de Altas Credenciais — PAM.

Em até 7 dias uteis, apos a
assinatura do contrato.

Implementagao da solugdo Cofre de Senha e Gestéo
de Altas Credenciais — PAM, se necessario.

Em até 15 dias Uteis, apds a
apresentacdo do plano de
implementacao.

6.3

Repasse de conhecimento da solugdo Cofre de
Senha e Gestao de Altas Credenciais — PAM, se
necessario.

Em até 7 dias Uteis, apds a
implementacéo da solug&o.

Vigéncia da(s) Solugdo(des): Por 12 (doze) meses podendo ser prorrogado por igual(is) e sucessivo(s) periodo(s),
mediante assinatura de Termo(s) Aditivo(s), até o limite de 120 (cento e vinte) meses, caso sejam preenchidos os
requisitos abaixo enumerados de forma simultanea:

e 0s servigos tenham sido prestados regularmente;

» a CONTRATADA néo tenha sofrido qualquer puni¢éo de natureza pecuniaria;

e a CONTRATANTE ainda tenha interesse na realizagéo do servico;

e 0 valor do instrumento contratual permanega economicamente vantajoso para a
CONTRATANTE; e

« a CONTRATADA concorde com a prorrogacéo do instrumento contratual.

Horarios

entre 08n00 e 18h00, de segunda a sexta-feira.

Todas as atividades deverao ser realizadas, preferencialmente, no horario comercial, compreendido

A entrega da(s) solugao(0es) sera(&o) realizada(s) de forma digital, por meio de disponibilizag&o remota

Locais de
Entrega

dos softwares e respectivos componentes.
A execugao dos servigos de implementagéo e repasse de conhecimento, se necessario, devera ocorrer

de forma remota.

Comunicagao entre Contratante e Contratada

A comunicagao formal entre a CONTRATANTE e a CONTRATADA devera ser realizada preferencialmente por meio
de sistema de gerenciamento de chamados, envolvendo o preposto da CONTRATADA e o Gestor ou Fiscal designado
pela CONTRATANTE. Alternativamente, poderéa ser utilizada comunicagdo por correio eletronico institucional, desde
que haja registro e rastreabilidade das interagdes. Todas as tratativas relacionadas a execucéo do contrato deverdo ser
documentadas, garantindo transparéncia, controle e histérico das agdes.

Forma de Pagamento
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O(s) pagamento(s) da(s) solugao(des), sera(éo) efetuado(s) pela CONTRATANTE, apds a emissdo do Termo
de Recebimento e Aceitagcdo dos Servicos, via transferéncia bancaria, mediante entrega da(s) Nota(s)
Fiscal(is)/fatura(s), apds término da prestacdo dos servigos, em até o 10° (décimo) dia util, mediante atesto(s)
na(s) Nota(s) Fiscal(is)/Fatura(s) a ser(em) apresentada(s) com 10 (dez) dias do vencimento.

O pagamento da implantacdo e do repasse de conhecimento, se for o caso, sera(do) efetuado(s) pela
CONTRATANTE, ap6s a emissdo do Termo de Recebimento e Aceitacdo dos Servigos, via transferéncia
bancaria, mediante entrega da(s) Nota(s) Fiscal(is)/fatura(s), apds término da prestagéo dos servigos, em até
0 10° (décimo) dia Util, mediante atesto(s) na(s) Nota(s) Fiscal(is)/Fatura(s) a ser(em) apresentada(s) com 10
(dez) dias do vencimento.

A CONTRATADA devera observar este prazo ao preencher o vencimento da Nota Fiscal e envia-la para o e-
mail pagamento.gecoc@poupex.com.br

O pagamento sera efetuado por conta corrente, cadastrada com o0 mesmo CNPJ constante da Nota Fiscal, sob o risco
de devolugdo da referida Nota.

A nota fiscal juntamente com o arquivo XML somente serdo recebidos no e-mail corporativo
pagamento.gecoc@poupex.com.br, até o dia 20 do més de sua emissao, para que as retengdes sejam processadas
pela CONTRATANTE até o Ultimo dia Util do mesmo més. Caso nado seja possivel a CONTRATADA encaminhar as
referidas Notas Fiscais nesse prazo, essas deverdo ser emitidas com data do 1° (primeiro) dia do més subsequente.

Acompanhamento e fiscalizagao (incluindo a indicacao de gestor e fiscais)

No momento da assinatura do instrumento contratual, a CONTRATADA indicara um representante que sera
responsavel por acompanhar a execugao do instrumento contratual e atuar como interlocutor principal junto a
CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as questdes técnicas, legais e
administrativas referentes ao andamento contratual.

A existéncia e a atuagdo da fiscalizagdo pela CONTRATANTE em nada restringem a responsabilidade, Unica,
integral e exclusiva da CONTRATADA, no que concerne a execugao do instrumento contratual.

No momento da assinatura do instrumento contratual, a CONTRATANTE indicara a equipe de fiscalizagdo da
Contratagéo, composta por:

e Gestor do Contrato: Sera indicado no momento da assinatura do contrato.
¢ Fiscais Técnicos: Serdo indicados no momento da assinatura do contrato.

Acordo de niveis de servigo - ANS

1. Acordo de Nivel de Servigo para Chamados de Suporte Técnico

1.1. O suporte técnico sera prestado diretamente pelo fabricante da solugédo mediante abertura de chamado
por parte da CONTRATANTE e o Acordo de Nivel de Servico — ANS obedecera ao descrito na
plataforma do fabricante, sendo obrigatoriamente na modalidade de 24 x 7 para resolugéo de incidentes
e demandas.

1.2. Pelo fato de o ANS ser prestado diretamente pelo fabricante, ndo sera aplicado o Fator de Redugéo de
Chamado - FRC e o Fator de Redug&o de Disponibilidade — FRD.

Privacidade e Proteg¢ao de Dados Pessoais

Endpoint com EDR - servidores
* POUPEX: Controlador (determina protegéo dos ativos corporativos).
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* Fomecedor: Operador. (executa a analise dos dados em nome da POUPEX)
* Risco: Alto
* Justificativa: ha tratamento de dados pessoais nos logs, e classificado como alto por processar alto volume
de dados e exercer monitoramento continuo.
Gestéo de Vulnerabilidades e BAS (Breach and Attack Simulation)
* POUPEX: Controlador (define escopo e sistemas a avaliar).
* Fomecedor: Operador (aplica scanners, relatorios e executa simulagoes).
* Risco: Baixo
* Justificativa: ndo envolve dados pessoais diretamente.
Conformidade de Equipamentos de Terceiro e NAC
* POUPEX: Controlador (define quem pode ou ndo acessar a rede).
* Fomecedor: Operador.
* Risco: Alto
* Justificativa: ha tratamento de dados pessoais nos logs, e classificado como alto por processar alto volume
de dados e exercer monitoramento continuo.
Inteligéncia Cibemética (OSINT)
* POUPEX: Controlador (solicita monitoramento de ameagas para proteger sua estrutura).
* Fomecedor: pode atuar como Controlador Independente quando coleta e trata dados em bases proprias para
fins de threat intelligence.
* Risco: Baixo
* Justificativa: ndo envolve dados pessoais diretamente.
Cofre de Senhas e Gestéo de Altas Credenciais
* POUPEX: Controlador (define quais credenciais precisam ser geridas).
* Fomecedor: Operador (administra cofres e acessos).
* Risco: Médio
« Justificativa: ha tratamento de dados pessoais nos logs, e ndo atende aos critérios de alfo risco.

Critérios de Recebimento do Objeto

Critério 1
Indicador de Qualidade  Prazos das entregas previstas no item 6 - GESTAO CONTRATUAL.
Minimo aceitavel 100% dos prazos previstos no item 6 - GESTAO CONTRATUAL.

Prazo das entregas igual ao previsto no cronograma do item 6 — GESTAO

Metrica CONTRATUAL.

Acompanhamento e validagdo dos representantes da CONTRATANTE, mediante

Ferramentas relatério de acompanhamento apresentado pela CONTRATADA.

Periodicidade Aferigdo  Conforme cronograma de entregas definido no item 6 - GESTAO CONTRATUAL.
Critério 2 - Implementagao da Solugao

Concluséo da implementagéo conforme escopo técnico e cronograma apresentado pela

Indicador de Qualidade CONTRATADA.

Minimo aceitavel 100% das funcionalidades implementadas e operacionais.
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Validagao técnicada CONTRATANTE com base em testes de funcionamento e checklist
de entrega.

Métrica
Ferramentas Relatorio técnico de implementagdo e Termo de Aceite.
Periodicidade Afericao Ao final da etapa de implementag&o.

Critério 3 — Repasse de Conhecimento

Indicador de Qualidade Realizacdo de repasse de conhecimento e entrega de materiais de apoio.

Minimo aceitavel 100% das agdes previstas no plano de repasse de conhecimento.
Métrica Participacéo das equipes e entrega de materiais.
Ferramentas Relatérios de repasse de conhecimento e listas de presenca.

Periodicidade Afericao Ao final da etapa de repasse de conhecimento.

- O inadimplemento total ou parcial das obrigagdes contratuais da, a CONTRATANTE, o direito de aplicar as seguintes
penalidades:

- Adverténcia, quando der causa a inexecugdo parcial do contrato, desde que nédo cause grave dano a
CONTRATANTE;

- Multa, que poderé ser aplicada por descumprimento de quaisquer obrigagdes contratuais, calculada em percentual
de 0,5% a 30% incidente sobre o valor total anual do contrato, a ser recolhida no prazo méximo de 5 (cinco) dias Uteis,
a contar da comunicagéo oficial, ou descontada das parcelas devidas 8 CONTRATADA, sem prejuizo de outras
sangdes previstas contratualmente;

- Rescis@o unilateral pela CONTRATANTE, em casos de inexecugdo total ou parcial do contrato, conforme a
gravidade, sem prejuizo da aplicagao das multas contratuais;

- Em caso de atraso nos prazos para implementagao, repasse de conhecimento e entrega das subscri¢des serdo
enquadrados como inexecugao parcial do contrato;

- Sera considerado como inexecugao total do contrato, podendo incorrer rescis@o contratual, as situagdes a partir de
3 (trés) enquadramentos parciais consecutivos;

- Em todas as situagdes, independentemente da aplicagdo de multas, podera ser aplicada a pena de adverténcia,
caso a CONTRATANTE julgue mais conveniente em face das circunstancias do caso especifico;

- As multas poderdo ser aplicadas de forma isolada ou cumulativamente com qualquer das demais multas e/ou
penalidades;

- Nao ha necessidade de primeiro serem aplicadas penalidades mais brandas, podendo a CONTRATANTE,
dependendo do ocorrido, aplicar diretamente as penalidades mais graves;

- Sendo rescindido o presente contrato, 0 pagamento devido sera proporcional aos servigos prestados até a data da
resolucao;
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- Para se ressarcir de eventuais prejuizos causados pela CONTRATADA e do valor da(s) multa(s) porventura
aplicada(s), a CONTRATANTE poderéa descontar esses valores dos créditos decorrentes deste mesmo contrato ou
de outros contratos que a CONTRATADA possua com a CONTRATANTE;

- Caso o procedimento previsto no item anterior néo baste para o pagamento do valor devido pela CONTRATADA, a
CONTRATANTE ajuizara a cobranga judicial e ou a competente acdo para reparacéo de danos, independentemente
de prévia notificagéo (judicial ou extrajudicial), 8 CONTRATADA; e

- No processo de aplicacéo de penalidades, sera sempre assegurado o direito ao contraditério e a ampla defesa.

7 - VINCULO ORGCAMENTARIO
Itens n.° Conta Contabil

11, 2.1, 3.1, 41, DESENVOLVIMENTO, LICENCA DE USO E MANUTENCAO SISTEMAS -
5.1e6.1 678.817390000010005

1222 32,42 pEssOAL ESPECIALIZADO PROCESSAMENTO DADOS - 678.817390000010001
13,23, 33,43,
i3z SERVICOS DE CONSULTORIA DE Tl PESSOAS JURIDICAS - 678.817630000000008

8 — CRITERIOS DE SELEGAO DO FORNECEDOR

ADJUDICAGAO DO OBJETO [ Prego global [ Por lote X Por item X Técnica e
Prego

Habilitagao e Proposta Técnica e Comercial

A empresa participante devera encaminhar a seguinte documentagéo:
1. Proposta Técnica Comercial:

1.1. Proposta de pregos, contendo especificagdo completa de cada solugéo ofertada, com no minimo o
solicitado neste documento, além do detalhamento do suporte técnico do fabricante que devera ser
entregue conforme modelo, Anexo |, em papel timbrado da empresa, devidamente assinada pelo
responsavel e devera ainda contemplar:

1.1.1. Nome da(s) solucéo(des), modalidade(s) e fabricante(s) ofertado(s) (se for o caso);

1.1.2. Aimplementacgao e repasse de conhecimento deverao ser cotados na forma remota.

1.1.3. Valor unitario, valor total e unidade de medida (valores em reais);

1.1.4. Dados da empresa (CNPJ, razao social e contato do responsavel);

1.1.5. Valor e cronograma de implementacéo e repasse de conhecimento, se houver,

1.1.6. Declarar na Proposta Comercial a concordancia com a forma de faturamento estabelecido no item 6
- GESTAO CONTRATUAL, subitem Forma de Pagamento;

1.1.7. Dados bancarios da empresa (conta juridica);

1.1.8. Data da proposta atualizada, com validade de pelo menos 60 (sessenta) dias corridos.

1.1.9. Incluir nos pregos todos os custos e despesas que, direta ou indiretamente, que decorram das
obrigacbes a serem, tais como e sem se limitar a: telefone, transporte, passagens e diarias,
hospedagem, deslocamento, alimentacdo, salarios, honorérios, encargos sociais, trabalhistas,
securitarios, previdenciarios e acidentarios, lucro, taxa de administragao e tributos, softwares, direitos
autorais, licencas de uso e custos operacionais, constituindo a qualquer titulo, a Unica e completa
remuneragao pela adequada e perfeita execugdo dos servigos, de modo que nenhuma outra sera
devida.
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1.2. Encaminhar devidamente preenchido e assinado pelo responsavel o questionario, Anexo I, dos requisitos
obrigatdrios e desejaveis da(s) solugdo(des) ofertada(s); e
1.3. Encaminhar o Datasheet (documento que contém informagdes detalhadas sobre as caracteristicas e
especificagdes técnicas) de cada solugéo ofertada.
Declarag6es, conforme Anexo |ll
2.1. Declaragao de menor — documento que comprove que a empresa ndo emprega menor de 18 (dezoito)
anos em trabalho notumo, perigoso ou insalubre e ndo emprega menor de 16 (dezesseis) anos, salvo
menor, a partir de 14 (quatorze) anos, na condi¢ao de aprendiz, nos termos do inciso XXXIII, do art. 7° da
Constituicdo Federal
2.2. Declaragao Auditoria e Plano de Continuidade de Negdcio — a CONTRATADA devera declarar se é
acompanhada por auditoria interma ou externa, se responsabilizando pela veracidade das informagdes
prestadas, estando sujeita a sangdes na forma da lei e sobre a existéncia de plano de continuidade de
negdcios, garantindo a prestacdo de servicos conforme estabelecido no item 3 - DESCRICAO DA
SOLUCAO e 4 ESPECIFICAGAO DA SOLUCAO, se responsabilizando pela veracidade das informagdes
prestadas;
2.3. Declaragao de atendimento quanto a especificagao técnica— documento que comprove que a empresa
atende aos requisitos e critérios estabelecidos na Especificagdo Técnica e aceita a Minuta de Contrato;
Atestado de Capacidade Técnica
3.1. Para fins de qualificacéo técnica a CONTRATADA devera apresentar atestado(s) de capacidade técnica,
em seu nome (incluindo o CNPJ), emitidos por empresas publicas ou privadas que comprovem o
fomecimento e a prestagao de servigos de implementacao e repasse de conhecimento da(s) solucdo(6es)
ofertada(s);
Certidao Negativa de Faléncia ou Recuperagao Judicial
Demais exigéncias
5.1. Documentagéo informando os critérios utilizados na contratagéo de servigos em nuvem; e
5.2. Documentacéo informando os controles de seguranca adotados referentes aos servigos em nuvem para
assegurar a protecéo e privacidade dos dados dos clientes.
Participacao SPE ou de Consorcio
6.1.1. Em caso de participacdo na modalidade de SPE (Sociedade de Propdsito Especifico) ou Consércio
deverao ser apresentados os seguintes documentos:
6.1.1.1. comprovagdo de compromisso publico ou particular de constituicdo de Consorcio, subscrito
pelos consorciados; e
6.1.1.2. indicagdo da empresa lider do Consorcio, que sera responsavel por sua representagéo perante
a POUPEX.
6.1.2. Sera admitida, para efeito de habilitagéo técnica, do somatdrio dos quantitativos de cada consorciado.
6.1.3. Fica impedida de a empresa consorciada participar, no mesmo processo de compra, de mais de um
Consorcio ou de forma isolada;
6.1.4. Os integrantes s&o responsaveis solidariamente pelos atos praticados em Consdrcio, tanto na fase de
cotacé@o quanto na de execugao do contrato.
6.1.5. Deverdo ser considerados:
6.1.5.1. 0 vencedor € obrigado a promover, antes da celebragao do contrato, a constitui¢do e o registro
do Consorcio.
6.1.5.2.a substituicho de consorciado devera ser expressamente autorizada pela POUPEX e
condicionada a comprovagao de que a nova empresa do consorcio possui, N0 minimo, 0s
mesmos quantitativos para efeito de habilitagéo técnica e os mesmos valores para efeito de
qualificagdo econdmico-financeira apresentados pela empresa substituida para fins de
habilitagéo do Consdrcio no processo de compra que originou o contrato.
6.1.5.3. em caso de apresentagao de atestado de desempenho anterior emitido em favor de Consércio
do qual tenha feito parte, se 0 atestado ou o contrato de constituicdo do consércio ndo identificar
a atividade desempenhada por cada consorciado individualmente, serdo adotados os seguintes
critérios na avaliagdo de sua qualificacéo técnica:
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6.1.5.3.1.caso o atestado tenha sido emitido em favor de Consércio homogéneo, as experiéncias
atestadas deverdo ser reconhecidas para cada empresa consorciada na propor¢éo
quantitativa de sua participagao no consorcio; e
6.1.5.3.2. caso o atestado tenha sido emitido em favor de Consorcio heterogéneo, as experiéncias
atestadas deverdo ser reconhecidas para cada consorciado de acordo com o0s
respectivos campos de atuacéo.
6.1.5.4. para fins de comprovagao do percentual de participagdo do consorciado, caso este ndo conste
expressamente do atestado ou da certiddo, devera ser juntada ao atestado ou a certiddo copia
do instrumento de constituicdo do Consércio.
7. Prova de validagao de requisitos

7.1. Apbs definicio da empresa com maior pontuagao, considerando técnica e preco, além de atender aos
critérios de sele¢do - qualificagdo da empresa, constantes nesta Especificagdo Técnica, esta sera
convocada paraapresentagdo da solugdo como forma devalidar requisitos funcionais e néo
funcionais obrigatorios e/ou desejaveis.

7.2. Arealizacdo da validagéo funcional e ndo funcional dos requisitos obrigatorios ou desejaveis sera somente
entre a Equipe Técnicada CONTRATANTE e a Equipe Técnica da empresa convocada, e ao término desta
etapa sera elaborado relatorio técnico.

7.3. Os requisitos funcionais e ndo funcionais previstos na especificagdo técnica que o fornecedor confirmar
atendimento, comporao o instrumento Contratual, sendo passiveis de aplicagdo de sangdes e penalidades.

Caso a POUPEX considere necessario, podera solicitar esclarecimentos e/ou documentos adicionais.

Julgamento

Critério

A POUPEX realizara o julgamento conforme a seguinte metodologia:
1. Somente serdo aceitas as solugdes que atendam a todos os itens obrigatérios.
2. A pontuagdo da qualificagdo técnica sera calculada conforme formula:
NQT = (NQE / MNQA) * 70, sendo:
e NQT = Nota da Qualificagéo Técnica;
¢ NQE = Nota do Questionario da Empresa em questéo;
e MNQA = Maior Nota dos Questionarios Apresentados.
3. A pontuagdo da proposta de prego sera calculada conforme férmula:
NPP = (MPVO / VP) * 30, sendo:
e NPP = Nota da Proposta de Prego;
e MPVO = Menor Prego Valido Ofertado;
e /P =Valor da Proposta em questao.
4. A pontuagéo final do fornecedor sera calculada conforme formula:
NFF = NQT + NPP, sendo:
e NFF = Nota Final do Fomnecedor;
¢ NQT = Nota da Qualificagdo Técnica;
o NPP =Nota da Proposta de Preco.
Obs.: O arredondamento sera feito até a quarta casa decimal apds a virgula.

Justificativa

Buscar a proposta mais vantajosa para a POUPEX, por meio do atendimento dos critérios definidos neste
instrumento.
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ANEXO |

MODELO DE PROPOSTA COMERCIAL

A (razdo social — nome fantasia), sediada no enderego
, CEP , inscrita no CNPJ n.° ,(EoulM

ou CF/DF), neste ato, representada por seu (sua) (cargo), conforme (documento - contrato social,
procuragao) , Sr.(a) (nome completo), CPF n.° ,da
Cl n° (ndmero e drgdo  emissor), (nacionalidade),
(estado  civil), (profiss@o), residente e domiciiado ()

, vem apresentar sua proposta comercial para fomecimento da(s) solugao(goes) de
seguranga cibernética visando a protegdo continua dos ativos informacionais, em conformidade com 6rgdos
reguladores e alinhada as boas praticas de seguranga da informagao, conforme abaixo:

ltem Descri¢ao QTD | Valor Unitario Valor Anual

Solucéo de Endpoint com EDR para servidores
Obs: Informar a solugéo, a versao (ex.: basic, standard, premium etc.) e o

1.1 . " 500

fabricante da solugdo.

A solugdo deve vir com o suporte técnico do fabricante incluso.

Implementacdo da solugdo de Endpoint com EDR para 1

12 servidores.

Repasse de conhecimento da solug¢do de Endpoint com EDR

1.3 :
para servidores.

Solugdo de Gestéo de Vulnerabilidades
21 Obs: Informar a solugéo, a versdo (ex.: basic, standard, premium etc.) e o 1
' fabricante da solugéo.

A soluggo deve vir com o suporte técnico do fabricante incluso.

2.2 | Implementagdo da solugdo de Gestéo de Vulnerabilidades. 1

Repasse de conhecimento da solugdo de Gestdo de 1

23 Vulnerabilidades.

Solugdo de Breach and Attack Simulation — BAS
3.1 Obs: Informar a solugdo, a versdo (ex.: basic, standard, premium efc.) e o 1
' fabricante da solugo.

A soluggo deve vir com o suporte técnico do fabricante incluso.

Implementacéo da solugdo de Breach and Attack Simulation — 1

32 | gas.

Repasse de conhecimento da solugdo de Breach and Aftack

33 Simulation — BAS.

Solugdo de Conformidade Equipamentos de Terceiro — NAC.
Obs: Informar a solugdo, a versdo (ex.: basic, standard, premium efc.) e o

4.1 . " 2200

fabricante da solugéo.

A soluggo deve vir com o suporte técnico do fabricante incluso.

Implementacéo da solugo de Conformidade Equipamentos de

42 Terceiro — NAC. !
43 Repasse de conhecimento da solugdo de Conformidade 1
' Equipamentos de Terceiro— NAC.
Solugdo de Inteligéncia Cibernética— OSINT
5.1 Obs: Informar a solugéo, a versdo (ex.: basic, standard, premium efc.) e 0 1

fabricante da solugdo.
A solug&o deve vir com o suporte técnico do fabricante incluso.

5.2 | Implementac&o da solugéo de Inteligéncia Cibemnética — OSINT. 1

53 Repasse de conhecimento da solugdo de Inteligéncia
' Cibemética — OSINT.
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Solugdo de Cofre de Senha e Gestdo de Altas Credenciais —
PAM.
6.1 Obs: Informar a solugdo, a versao (ex.: basic, standard, premium etc.) e o 1
fabricante da solugao.
A solugdo deve vir com o suporte técnico do fabricante incluso.

Implementac&o da solugédo de Cofre de Senha e Gestéo de Altas

6.2 Credenciais — PAM. 1
63 Repasse de conhecimento da solugéo de Cofre de Senha e 1
' Gestdo de Altas Credenciais — PAM.
Observacoes:

Esto inclusos nos precos todos os custos e despesas que, direta ou indiretamente, que decorram das obrigagdes a
serem, tais como e sem se limitar a; telefone, transporte, passagens e diarias, hospedagem, deslocamento,
alimentacéo, salérios, honorarios, encargos sociais, trabalhistas, securitarios, previdenciarios e acidentarios, lucro,
taxa de administragdo e tributos, softwares, direitos autorais, licengas de uso e custos operacionais, constituindo a
qualquer titulo, a Unica e completa remuneracéo pela adequada e perfeita execugéo dos servigos, de modo que
nenhuma outra sera devida.

Dados Bancarios:

= Nome do Favorecido — Raz&o Social

= CNPJ-

= Ndmero do Banco -

= Nome do Banco -

= Numero da Agéncia Bancéria —

= Ndmero da Conta Corrente —

= Modalidade de Conta— CONTA CORRENTE ou POUPANCA
= Chave Pix-

O prazo de validade desta proposta é de 60 (sessenta) dias corridos.

Declaro estar de acordo com a forma de faturamento estabelecido no item 6 - Modelo de Execugdo do Contrato,
subitem Forma de Pagamento, constante na Especificagdo Técnica referente a contratagdo de solugbes de
seguranga cibernética.

Brasilia-DF, __ de de 2025.

Carimbo, nome e assinatura do Diretor ou representante legal da empresa
Cédula de Identidade (numero e 6rgédo expedidor)
CPF/MF (numero) e carimbo
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Requisitos obrigatérios e desejaveis da(s) solugao(oes) ofertada(s).

ANEXO I

ITEM 1 - SOLUGAO DE ENDPOINT COM EDR PARA SERVIDORES

NO

CARACTERISTICAS TECNICAS

REQUISITO

RESPOSTA DO
FORNECEDOR
(SIN)

CARACTERISTICAS GERAIS

1.1

A solucdo devera ser disponibilizada exclusivamente em ambiente de
nuvem, operando sob o modelo SaaS (Software as a Service),
incluindo integralmente seu sistema de gerenciamento.

Obrigatério

1.2

N&o seréo aceitas solugdes que se baseiem em softwares genéricos,
funcionalidades em fase de desenvolvimento beta ou tecnologias de
codigo aberto (open source).

Obrigatério

1.3

O fabricante da solugéo deve estar integrado ao programa Microsoft
Active Protections Program (MAPP), destinado a fornecedores de
software de seguranca.

Obrigatério

1.4

Todos os componentes da solu¢do, incluindo o sistema de
gerenciamento, devem ser fornecidos pelo mesmo fabricante, ndo
sendo permitida a combinagéo de itens de fabricantes distintos, em
conformidade com as diretrizes estabelecidas neste documento.

Obrigatério

1.5

O fabricante deve utilizar a telemetria coletada para realizar atividades
proativas de investigacdo e deteccdo de ameacas (threat hunting),
fornecendo a contratante as seguintes informagdes:

1.5.1

Resultados de analises de causa raiz dos incidentes identificados;

Obrigatério

1.5.2

Classificagdo das ameacas detectadas e avaliagio de seus possiveis
impactos;

Obrigatorio

1.5.3

Sugestdes de planos de resposta e recomendagdes de a¢des a serem
adotadas.

Obrigatorio

1.6

A solucdo de XDR deve ser atualizada continuamente e integrar feeds
de inteligéncia de ameagas para identificar e responder a novas
ameagas de forma rapida e eficaz.

Obrigatério

1.7

A solugdo deve contemplar 500 licengas de XDR destinadas a
protecdo de servidores com sistemas operacionais Linux e Windows.

Obrigatorio

1.8

A solugéo devera ser capaz de realizar integragbes por meio de API
REST, exposta como servigo Web, utilizando o protocolo HTTPS com
mecanismos de autenticacdo seguros (como tokens, certificados ou
OAuth), permitindo a automag&o e orquestragéo de funcionalidades
da plataforma. Entre as atividades que devem ser suportadas via API,
destacam-se:

1.8.1

Instalacdo, atualizagéo e remogéo de agentes;

Desejavel

1.8.2

Consulta e extracéo de alertas e incidentes;

Obrigatério

1.8.3

Aplicag@o e alteracdo de politicas de protecao e resposta;

Obrigatdrio

1.8.4

Isolamento de dispositivos suspeitos ou comprometidos;

Obrigatorio

1.8.5

Envio e consulta de indicadores de ameaca (loCs);

Obrigatério

1.8.6

Integracdo com sistemas de SIEM, SOAR, ITSM e plataformas de
gerenciamento de ativos;

Desejavel

1.8.7

Geracéo de relatérios e dashboards personalizados.

Desejavel

1.9

Todas as funcionalidades da solugdo de XDR descritas neste
documento devem ser executadas com agente Unico instalado nos
endpoints.

Obrigatorio

GERENCIA DA SOLUCAO

Ostensivo




2.1

POUPEX

A geréncia da solugio deve ser centralizada e Unica para todas as
funcionalidades descritas neste documento.

Obrigatério
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2.2

A solugéo deve possuir interface grafica (GUI) em formato web seguro
(HTTPS), com navegacio intuitiva e filtros avancados.

Obrigatério

2.3

A interface de geréncia deve ser capaz de identificar endpoints com
agentes desatualizados, ativos ou removidos nos Ultimos 30 dias.

Obrigatério

24

A solucéo deverd ser capaz de identificar agentes com falhas de
instalagdo ou operagdo, que estejam funcionando sem a protegéo
integral prevista, permitindo a detecgéo proativa de inconsisténcias no
estado de seguranga dos endpoints.

Desejavel

2.5

A solugéo deve permitir a visualizagdo de eventos contextualizados e
histéricos, viabilizando a investigacdo completa de incidentes, desde
a detecgéo inicial até a identificag@o das causas raizes, com suporte
a correlagéo de dados e reconstrugao da cadeia de ataque.

Obrigatério

2.6

Deve exibir o ciclo completo de execugao de processos suspeitos nos
endpoints monitorados, com acesso a telemetria relevante (como
criacdo de arquivos, conexdes de rede, alteragdes de registro, entre
outros), e filtros avangados de busca baseados na matriz MITRE
ATT&CK.

Obrigatério

2.7

As atividades consideradas suspeitas devem ser apresentadas em
formato de linha do tempo interativa, permitindo a analise sequencial
dos eventos e facilitando a compreensdo do comportamento
malicioso.

Obrigatério

2.8

A interface de gerenciamento deve permitir a visualizagéo detalhada
dos endpoints monitorados, incluindo, no minimo: nome do
dispositivo, sistema operacional (nome e versdo), usuario ativo,
enderego IP, status de protecdo, versdo do agente e data da ultima
comunicacdo com o agente.

Obrigatério

2.9

A solugdo devera permitir a criacdo e gerenciamento de contas de
usuarios de forma local, bem como oferecer suporte a autenticagéo e
autorizacdo de usuérios por meio dos protocolos SAML 2.0, Active
Directory (AD) e Azure Active Directory (Azure AD).

Obrigatorio

2.10

A solugdo deverd permitir autenticagdo de usuarios locais com
Multiplo Fator de Autenticagéo (MFA) préprio.

Obrigatorio

2.11

A solucdo devera permitir a segregagdo hierarquica de contas de
usuarios por meio de controle de acesso baseado em funcdes (RBAC
— Role-Based Access Control), com atribuigdo granular de permissdes
por funcionalidade, modulo ou escopo de atuagao. Nao devera haver
restricdes quanto a quantidade de acessos simultaneos por usuarios
autenticados, garantindo escalabilidade e flexibilidade na gestéo de
perfis.

Obrigatério

2.12

A solugao deve permitir o acesso ao historico completo de dados e
telemetria diretamente por meio da interface de gerenciamento,
independentemente de os eventos terem gerado alertas ou n&o. Esse
acesso deve incluir, no minimo:

2.12.1

Arquivos executdveis;

Obrigatério

2122

Ataques de thread injection;

Obrigatdrio

2123

Execucdes de processos;

Obrigatorio

2124

Atividades de script;

Obrigatério

2125

Arquivo baixado e 0 processo responsavel;

Obrigatério

2.12.6

Comandos executados;

Obrigatorio

2127

Solicitagdes DNS;

Obrigatério

2.12.8

Conexdes de rede;

Obrigatério

2.12.9

Escrita em arquivos;

Obrigatorio

2.12.10

Execucao de processos;

Obrigatério

2.12.11

Deteccoes;

Obrigatério
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2.12.12 | Atividades de logon; Obrigatério
2.12.13 | Deteccbes relacionadas ao usuario; Desejavel
2.12.14 | Processos executados por Usuarios. Desejavel
A solugdo devera disponibilizar funcionalidade de consulta
913 customizavel dos alertas e incidentes criados pelo médulo XDR,| |
' permitindo, no minimo, a filtragem e visualizagdo com base nos
seguintes pardmetros:
2.13.1 | Periodo (data de inicio e fim); Obrigatério
2.13.2 | Nome do processo; Obrigatério
2.13.3 | Nome da méquina; Obrigatério
2.13.4 | Endereco IP; Obrigatério
2.13.5 | Tipo de ataque ou deteccéo; Obrigatério
2.13.6 | Acdo tomada (blogueio, quarentena); Obrigatério
2.13.7 | Usuario associado. Obrigatério
As consultas deverdo oferecer opgdes de apresentacdo dos
resultados em formato grafico e tabular, com suporte a utilizacéo de
2.14 | operadores logicos, termos ou frases, e filtros por expressbes| Obrigatdrio
regulares. A solugdo também devera permitir consultas especificas a
indicadores de comprometimento (loCs) e a endpoints monitorados.
A solugéo devera permitir a exportagao dos resultados das consultas
realizadas, incluindo dados de telemetria, lista de agentes, registros
2.15 | de deteccbes e informagdes sobre vulnerabilidades, em formato CSV, |  Obrigatério
de forma estruturada e compativel com ferramentas de analise
externas.
3 ANTIMALWAREEXDR | e | e
31 Deverd possuir mecanismos avancados de prevencdo contra Obriaatéri
. ~ rigatorio
malwares, spywares e outras ameagas, com protecdo em tempo real.
A detecgéo de ameagas devera ocorrer exclusivamente por meio de
3.2 |técnicas comportamentais baseadas em aprendizado de maquina|  Obrigatorio
(Machine Learning), sem uso de assinaturas.
33 N&o seréo aceitas solugdes que utilizem médulos de assinatura, ainda Obriaatori
. . ) rigatorio
que desabilitados ou parametrizados.
34 O agente instalado nos endpoints nao deverd depender de Obrigatéri
. A . . rigatorio
atualizagdes recorrentes de vacinas ou assinaturas.
35 A solugdo devera detectar e bloguear por meio de andlisef |
' comportamental:
351 Virus, tro;:ans, worms, spyware, adwares, malwares fileless e Obrigatdrio
backdoors;
3.5.2 | Artefatos maliciosos que operem exclusivamente em memoria volatil; | Obrigatdrio
3.5.3 | Artefatos que alterem permissdes com privilégios elevados; Obrigatério
3.54 | Ameacas que utilizem técnicas de “Side Load DLL"; Obrigatorio
3.5.5 | Ataques ROP (Return-Oriented Programming); Obrigatério
356 Ataqueg .SEHOP (Structured  Exception  Handler ~ Overwrite Obrigatério
Protection);
3.5.7 | Ameagas nas fases pré-infeccéo e pos-infecgéo; Obrigatorio
3.5.8 | Ataques de movimentacao lateral entre endpoints; Obrigatério
359 Explore.agéo' qe vulnerabilidades em aplicagdes, servicos e sistemas Obrigatério
operacionais;
3510 Exploits qel gcesso remoto, escalonamento de privilégios e execugao Obrigatério
em memoria;
3.5.11 | Shell reverso e webshell; Obrigatério
3512 Ameagas avangadas e vulnerabilidades zero-day, mesmo sem Deseis
5. ; . _ esejavel
conexao com a internet ou console;
3513 Atividades suspeitas de ransomware, incluindo criptografia de Obrigatdrio

arquivos;

Ostensivo
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Infecgbes por navegagao em sites maliciosos, “drive-by downloads”,
spear phishing, documentos maliciosos (PDF, Office), e vetores como
Java e ActiveX.

Obrigatério
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3.6

A solugdo devera permitir a criagdo de politicas de seguranca
personalizadas, incluindo a configuracdo de politicas em modo de
detecgdo apenas, sem execucdo de agles corretivas por parte do
agente, visando cenarios de monitoramento, teste ou validacao.

Desejavel

3.7

Devera permitir criagdo de politicas de seguranga distintas por grupo,
categoria ou subcategoria.

Obrigatério

3.8

Devera permitir o isolamento manual ou automético de endpoints
contaminados, impedindo seu acesso a rede, mas mantendo o
acesso ao endpoint via console de gerenciamento.

Obrigatério

3.9

Devera bloquear arquivos contaminados, impedindo qualquer agdo do
usuario ou do sistema operacional, com op¢&o de envio a quarentena.

Obrigatério

3.10

Devera permitir verificacdo manual e em tempo real de ameacas.

Obrigatério

3.11

Devera permitir configuracdo de agdes automaticas diante de
ameacas: alerta e excluséo.

Obrigatério

3.12

Devera realizar remogao automatica de ameacas, incluindo limpeza
de registros e pontos de carregamento.

Obrigatério

3.13

Devera possuir inspegéo e protecdo de memoria, inclusive contra
alteragbes em “live memory’.

Obrigatério

3.14

Deverd possuir prevencdo de exploracdo baseada em kernel.

Obrigatério

3.15

Devera possuir sistema automatizado de pontuacéo ou qualificacdo
de incidentes com base em aprendizado de méquina.

Obrigatério

3.16

A solugdo deve consumir feeds externos de inteligéncia com loCs
(hashes de arquivos, IPs e dominios), permitir a inser¢do manual
desses indicadores, e possibilitar a configuragdo do nivel de
severidade e das agdes de bloqueio conforme necessario.

Desejavel

3.17

A solugdo deve permitir a criacdo de excegdes (exclusdes) para
Indicadores de Comprometimento (loCs) e Indicadores de Ataque
(I0As) nas politicas de seguranga, com controle de escopo para
aplicagdo das regras.

Obrigatério

3.18

A solugdo XDR deve oferecer uma funcionalidade de console de
resposta que permita a conexdo remota com endpoints para fins de
investigacdo e remediacdo. Essa funcionalidade deve incluir:

3.18.1

Conexdo segura e autenticada com o endpoint via console integrado
a plataforma;

Obrigatorio

3.18.2

Execucdo de comandos em tempo real diretamente no dispositivo;

Obrigatério

3.18.3

Extragdo de evidéncias (arquivos, logs, artefatos de meméria etc.)
para andlise forense;

Obrigatorio

3.18.4

Execugdo de scripts e comandos customizados definidos pelo
analista;

Obrigatério

3.18.5

Upload e execucao de arquivos;

Obrigatério

3.18.6

Controle de escopo e permissdes para acesso a funcionalidade,
conforme perfil de usuario.

Obrigatdrio

INTELIGENCIA E SANDBOX

4.1

A solugdo deverd disponibilizar, por meio da console de
gerenciamento, informagdes de inteligéncia atualizadas sobre os
principais grupos de Ameacas Persistentes Avancadas (APT) em
atividade, contendo, no minimo:

411

Técnicas, Taticas e Procedimentos (TTPs) empregados por cada
grupo;

Obrigatério

41.2

Mapeamento das TTPs na matriz MITRE ATT&CK;

Desejavel

413

Vulnerabilidades exploradas associadas &s campanhas identificadas.

Obrigatério

4.2

A solugdo deverd disponibilizar, por meio da console de
gerenciamento, mecanismo de busca global de indicadores de

Ostensivo
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comprometimento (loCs), permitindo consultas com base, no minimo,
nos seguintes parametros:
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4.2.1 | Hashes criptograficos: MD5, SHA-1 e SHA-256; Obrigatério
4.2.2 | Nome de arquivo; Obrigatério
4.2.3 | URLs associadas; Obrigatério
424 |Enderecos IP. Obrigatério
A solugéo devera possuir dashboard integrado, contendo informacdes
4.3 | sobre a telemetria coletada efou artefatos coletados e analisados de |  Obrigatorio
forma proativa pelo servico gerenciado do fabricante.
A solugao devera possuir funcionalidade de sandbox, permitindo a
44  |submiss@o de até 100 artefatos suspeitos por més sem custo| Obrigatorio
adicional, para anélise em ambiente isolado e seguro.
45 A sandbox devera suportar a execucdo de artefatos em multiplas Obrigatério
' plataformas, incluindo Windows, Linux e macOS.
46 A funcionalidade sandbox devera permitir a detonagéo dos seguintes| |
' tipos de artefatos:
4.6.1 | Arquivos comuns (executaveis, documentos, scripts, etc.); Obrigatério
4.6.2 | Arquivos comprimidos; Obrigatério
4.6.3 | Arquivos comprimidos protegidos por senha; Desejavel
4.6.4 | URLs (enderegos web). Obrigatério
47 A sandbox devera permitir a configuracdo personalizada da data e Deseis
. ) . . L o esejavel
hora do ambiente de execugéo, visando simular cenarios especificos.
A solugdo devera permitir a interagdo manual do usuario com o
48 |artefato durante a analise, simulando agdes reais em tempo de| Obrigatorio
execucao.
49 A sandbox devera gerar relatdrios detalhados de analise estatica e Obrigatéri
' dindmica dos artefatos submetidos. figatorio
410 1:A sandbox devera permitir a exportagéo dos relatorios de analise em Obrigatério
ormato CSV.
A sandbox deverd possibilitar a exportagdo dos Indicadores de
411 | Comprometimento (loCs) em formatos estruturados como JSON e |  Obrigatério
STIX 2.1.
412 A sandbox dfeyeré permitir a exportagdo do trafego de rede gerado Obrigatério
durante a andlise em formato PCAP.
5 SEMESOAR e | e
A solugéo deverd possuir funcionalidades de SIEM diretamente na
console de gerenciamento, sem necessidade de licenciamento
5.1 adicional para ingestéo, analise e correlagéo dos dados de telemetria | ~ —----— | = —eeeeeee-
e deteccdo gerados para o numero de agentes contratados, com as
seguintes caracteristicas:
Disponibilizar regras nativas que correlacionem automaticamente os
511 dados de telemetria dos endpoints com informagdes de inteligéncia Deseis
o de ameagas proprietaria (ex: reputagdo de arquivos, IPs, dominios esejavel
¢as prop putag q , IFS, :
TTPs baseados em MITRE ATT&CK);
Permitir a criag@o de regras personalizadas utilizando linguagem de
51.2 |consulta avangada, com filtros por processo, usuério, rede, Desejavel
comportamento e atributos de deteccéo;
Suportar ingestdo e correlagdo de dados provenientes de outras
5.1.3 |solugdes de seguranga e infraestrutura (ex: firewalls, proxies, AD, Desejavel
EDRs de terceiros), por meio de APIs ou conectores.
A solucdo deverd incluir funcionalidades de orquestragdo e
59 automagao de resposta (SOAR) integradas a console, com suportea| [

criacdo de fluxos automatizados e interoperabilidade com outras
ferramentas, com as seguintes caracteristicas:

Ostensivo
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POUPEX

Disponibilizar ambiente visual para constru¢do de playbooks
automatizados, com légica condicional, agces encadeadas e suporte
a variaveis, sem necessidade de codificacdo avancada;

Desejavel

ASSOCIAGAO
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522

Oferecer templates prontos para automagao de resposta a incidentes
(ex: isolamento de host, coleta de evidéncias, bloqueio de loCs), com
possibilidade de edicdo e adaptacdo conforme o contexto
operacional;

Desejavel

523

Permitir interagdo com ferramentas externas de seguranca,
colaboragao e infraestrutura (ex: SIEMs, ITSM, firewalls, plataformas
de colaboragdo como Microsoft Teams), por meio de APIs e
conectores nativos.

Desejavel

AGENTE DA SOLUCAO

6.1

O agente da solugao XDR deve poder ser instalado em computadores
fisicos e virtuais, oferecendo suporte, no minimo, aos seguintes
sistemas operacionais:

6.1.1

Windows Server 2012/2012 R2/2016/2019/2022/2025;

Obrigatério

6.1.2

Windows Server Core 2016/2019/2022/2025;

Obrigatério

6.1.3

RHEL 7/8/9;

Obrigatério

6.14

Oracle Linux 7/8/9;

Obrigatério

6.1.5

Ubuntu 24.04;

Obrigatério

6.1.6

SUSE Enterprise Linux 15;

Obrigatério

6.1.7

Debian 12.

Obrigatério

6.2

A solugéo deve empregar um agente Unico para a execugdo de todas
as funcionalidades descritas neste documento, evitando a
necessidade de multiplas instalagdes ou componentes adicionais.

Obrigatério

6.3

Para novas versbes dos sistemas operacionais mencionados
anteriormente, a empresa devera disponibilizar um agente compativel
no prazo maximo de seis meses, contado a partir da data de
publicacao oficial pelo fabricante do sistema operacional.

Obrigatério

6.4

O agente deve enviar, de forma automatizada e em tempo real, todos
os eventos relevantes para atividades de threat hunting ao
gerenciador central, independentemente da geragéo de alertas.

Obrigatorio

6.5

Devera permitir a instalagdo remota e silenciosa do agente, sem
intervengao do usuario, utilizando recursos nativos da solug&o, scripts
de login, diretivas de grupo (Group Policy — GPO) ou o Microsoft
Endpoint Configuration Manager (MECM).

Obrigatorio

6.6

A instalacéo, aplicacdo de patches e atualizagbes do agente devem
ocorrer de forma totalmente auténoma e silenciosa, sem necessidade
de interagdo do usuario ou reinicializa¢do do sistema, garantindo a
integridade e a continuidade operacional do endpoint.

Obrigatério

6.7

Toda a comunicagdo entre os agentes e o gerenciador da solugéo,
para envio de incidentes e telemetria, coleta de atualizacdes e
aplicacdo de configuragdes, deve ocorrer diretamente pela Internet,
sem intermediarios, utilizando canal criptografado (HTTPS).

Obrigatorio

6.8

O agente deve possuir mecanismos robustos contra:

6.6.1

Desinstalagao nédo autorizada;

Obrigatorio

6.8.2

Alteracdes indevidas nos servicos vinculados;

Obrigatorio

6.8.3

Modificagbes nos processos e registros relacionados ao agente.

Obrigatério

6.9

A solugéo deve incluir uma sistematica de atualizagao continua que
preserve a eficacia do agente frente a novas ameagas, incluindo
vulnerabilidades zero-day.

Obrigatdrio

6.10

Durante o processo de transi¢do tecnoldgica, o agente deve permitir
coexisténcia com solugdes XDR/EDR previamente instaladas, sem
causar conflitos ou comprometimento dos ativos.

Obrigatério

CONTROLE DE DISPOSITIVOS
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A solugdo deve permitir o controle granular de dispositivos USB
conectados aos endpoints com sistema operacional Windows que
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7.1 . .y I N I
possuam o agente instalado, abrangendo, no minimo, as seguintes
categorias:
7.1.1 | Dispositivos de armazenamento em massa; Obrigatério
7.1.2 | Dispositivos Mobile (MTP/PTP); Obrigatério
7.1.3 | Dispositivos de comunicagéo sem fio; Obrigatério
7.1.4 | Impressoras. Obrigatério
Devera possuir as seguintes opgdes de controle para dispositivos

7.2 |USB de armazenamento em massa: acesso total, apenas leitura,| Obrigatorio
leitura e escrita e blogueio total.
Devera possuir as seguintes opcdes de controle para dispositivos

7.3 | moveis, dispositivos de comunicacdo sem fio e impressoras| Obrigatorio

conectados via USB: acesso total e blogueio total.

74 As politicas de controle de dispositivos USB poderao ser configuradas Deseis
. . o e esejavel

nos modos blogueio ou auditoria (apenas notificacdo).

75 As politicas de controle de dispositivos USB deveréo ser aplicaveis a Obrigatéri
. . rigatorio

computadores e/ou usuarios.
A solugdo deverd permitir a personalizacdo das mensagens de

7.6  |notificagdo exibidas aos usuarios dos endpoints afetados quando Desejavel

houver bloqueio de dispositivos USB.
A solugéo deve permitir o cadastro de uma lista de excegdes de

7.7  |dispositivos USB para cada categoria protegida, com opcdo de| Obrigatorio

controle individual para cada dispositivo incluido.
A solucdo deve permitir o cadastro de excegdes de dispositivos USB

7.8 |com carater temporério, de modo que a excegdo seja removida Desejavel

automaticamente ap6s o periodo definido.
A console de gerenciamento da solugao deve permitir a inclusao de
dispositivos bloqueados na lista de excegdes de forma automatizada

79 elou disponibilizar, na propria console, as informacdes necessarias Obriatori
. ~ 4 . ; rigatorio

para o0 cadastro manual. Ndo serdo aceitos mecanismos de
identificacdo de dispositivos USB que exijam o uso de software
adicional.

A console de gerenciamento da solugao deve disponibilizar um painel
de visualizacdo com histérico pesquisavel de todos os dispositivos

7.10 | USB conectados (bloqueados ou néo) aos endpoints que possuam o|  Obrigatdrio

agente instalado, permitindo a identificacdo, classificagéo e auditoria
dos eventos de conexdo.

711 A console de gerenciamento deve permitir a visualizag&o do historico Deseiavel
' de arquivos gravados em dispositivos USB. esejave
8 FIREWALLDEHOST | e | e

A solug@o devera conter mddulo de firewall de host, com capacidade

8.1 de defini¢éo de politicas para sistemas operacionais Windows e Linux |  Obrigatério

que possuam o agente instalado.

8.2 As politicas de fire;wall poderao ser configuradas nos modos aplica¢do Obrigatério

(enforce) ou monitoramento.

8.3 As regras de firewall deverdo permitir a configuragéo dos seguintes| |
' parametros:

8.3 1 Comportament.o padrdo para o trafego de entrada e saida (permitido Obrigatério

ou blogueado);

8.3.2 | Especificagdo do host por FQDN ou endereco IP; Obrigatorio

8.3.3 | Protocolos IPv4 e IPv6; Obrigatorio

8.3.4 | Protocolos TCP, UDP, ICMPv4 e ICMPV6; Obrigatério

8.3.5 | Agdo: permitir ou bloquear; Obrigatorio

8.3.6 | Reconhecimento de localizacao; Obrigatorio

8.3.7 | Direcdo: entrada, saida ou ambos. Obrigatorio
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A solucdo deverd permitir a criagdo de localizagbes de rede
customizadas a serem utilizadas nas regras de firewall
(reconhecimento de localizagdo) com, no minimo, os seguintes
parametros:
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8.4.1

Teste de Ping para FQDN e enderecos IP;

Obrigatério

8.4.2

Tipo da conex&o (com ou sem fio);

Obrigatério

8.4.3

Endereco do gateway da conexao;

Obrigatério

8.4.4

Endereco IP (absoluto ou range CIDR) do host;

Obrigatério

8.4.5

Endereco IP do servidor DHCP.

Desejavel

8.5

A solugao deve permitir a visualizagdo dos logs de firewall dos hosts
com agentes instalados localmente, tanto em cada host quanto na
console centralizada de gerenciamento SaaS.

Obrigatério

ANALISE DE VULNERABILILDADES

9.1

A solugao deve incluir um modulo nativo, fornecido pelo mesmo
fabricante da plataforma XDR, responsavel por realizar varreduras
automatizadas nos servidores que possuem o agente instalado. Este
modulo deve ser capaz de identificar softwares instalados, incluindo
0 sistema operacional e seus pacotes associados, e correlaciona-los
com vulnerabilidades conhecidas, apresentando na console de
gerenciamento centralizada informagfes detalhadas e relevantes
para a atuacdo do administrador, incluindo:

9.1.1

Nome do aplicativo vulneravel identificado no sistema;

Obrigatério

9.1.2

Versédo exata do aplicativo correlacionada a vulnerabilidade
detectada;

Obrigatério

9.1.3

Identificador CVE (Common Vulnerabilities and Exposures) associado
a vulnerabilidade;

Obrigatério

9.14

Pontuagdo CVSS (Common Vulnerability ~Scoring ~ System)
correspondente, incluindo vetores de ataque e métricas de
severidade;

Obrigatério

9.15

Descricdo técnica da vulnerabilidade, contendo impacto potencial,
vetores de exploracdo e requisitos de execugao;

Desejavel

9.16

Quantidade de hosts afetados, discriminando servidores impactados
por cada vulnerabilidade;

Obrigatério

9.1.7

Solugédo ou recomendacgéo de remediagao fornecida pelo fabricante
do software vulneravel, incluindo links para patches, atualizagbes ou
instrucbes de mitigacao;

Obrigatério

9.1.8

Categoria ou tipo da vulnerabilidade, como execugdo de codigo
remoto, escalonamento de privilégios, divulgacdo de informacéo etc.;

Obrigatorio

9.19

Capacidade de geracdo de relatorios e exportacdo de dados,
permitindo analise de tendéncia, rastreabilidade de risco e suporte a
auditoria.

Obrigatério

9.2

A solugéo devera incorporar um mecanismo robusto de priorizagao de
vulnerabilidades, capaz de auxiliar o administrador na defini¢éo de
ordem de mitigacdo com base em critérios de risco de exploragao.
Essa priorizagdo deve considerar multiplos fatores de avaliagéo,
incluindo, mas n3o se limitando a:

9.2.1

Complexidade de exploragdo da vulnerabilidade, incluindo a
necessidade de interagéo do usuario e privilégios exigidos;

Obrigatdrio

922

Disponibilidade e maturidade de exploits publicos ou ferramentas
automatizadas de exploragao;

Obrigatério

923

Dados de inteligéncia cibernética atualizados, abrangendo tendéncias
de ataques, atores de ameacas relevantes e campanhas ativas;

Obrigatério

924

Impacto potencial na confidencialidade, integridade e disponibilidade
dos ativos afetados;

Obrigatério

9.25

Exposicdo externa do ativo vulneravel, como servigos voltados a
internet ou conexdes com redes nédo confidveis.

Obrigatdrio
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9.3 |Intelligence) e frameworks de avaliagdo como CVSS, EPSS ou| Obrigatorio
similares, possibilitando a gera¢do de score de risco dindmico e
contextualizado para apoiar decisfes de resposta rapida e eficaz.

A solugdo devera oferecer uma interface de programacédo de
aplicagbes (API) robusta e segura, que permita a consulta, extragao
e exportagéo integral dos dados gerados pelo médulo de analise de

9.4 |vulnerabilidades. Essa APl deve ser projetada para integracdo| — - | = -
eficiente com ferramentas externas de gestdo, SIEM, ITSM,
plataformas de orquestragdo e dashboards analiticos. Os principais
requisitos funcionais incluem:

Acesso completo aos dados estruturados do inventario de
vulnerabilidades, permitindo a obteng&o de informagdes como: nome

9.4.1 | eversdo dos aplicativos vulneraveis, identificadores CVE, pontuagdes |  Obrigatério
CVSS, descricao técnica, recomendacdes de remediag¢do, € nimero
de hosts impactados;

Filtros e parametros de consulta avangados, como por gravidade (ex:

9.4.2 |CVSS = 7), tipo de vulnerabilidade, categoria de ativo, faixa de IP, Desejavel
entre outros;

943 fExpgrtagéo em ~formatqs. interoperé\(eis, (l:omo JSON e CSV, para Obrigatério
acilitar integraco e analise personalizada;

Autenticagdo segura e controle de acesso, por meio de protocolos

9.4.4 |como OAuth 2.0, chaves de API ou integracdo com sistemas de| Obrigatdrio
identidade corporativa (ex: LDAP, SAML);

945 Limita9é9 € paginagao dg requisicdes, com controle de performance Obrigatério
e protegao contra abusos;

9.4.6 Documentacao técnica completa e interativa (ex:’S.wagger/Ope'nAPI), Obrigatdrio
com exemplos de uso, respostas esperadas e codigos de erro;

Suporte a automacdo de tarefas, como geracdo periédica de

9.4.7 |relatérios de vulnerabilidade, criacdo de tickets em sistemas de Desejavel
correcdo ou envio de alertas para times responsaveis.

A solugdo deve incluir um mecanismo de supressdo de
vulnerabilidades, permitindo ocultar determinadas informagdes da

9.5 |console de gerenciamento e de relatérios — tanto sob demanda| = -———— | = -
quanto agendados — com base em critérios definidos pelo
administrador, como:

9.5.1 | Identificador CVE especifico; Desejavel

9.5.2 | Nome do endpoint, Desejavel

9.5.3 | Grupos de endpoints; Desejavel

9.54 | Nome do produto; Desejavel

9.5.5 | Verséao do produto. Desejavel
O mddulo de gerenciamento de vulnerabilidades deve possuir

9.6 capacidade técnica comprovada para identificar vulnerabilidades de| |

' seguranca em sistemas operacionais de arquitetura 64-bit,
abrangendo, no minimo:

9.6.1 | Windows Server 2012/2012 R2/2016/2019/2022/2025; Obrigatdrio

9.6.2 | Windows Server Core 2016/2019/2022/2025; Obrigatério

9.6.3 |RHEL 7/8/9; Obrigatorio

9.6.4 | Oracle Linux 7/8/9; Obrigatério

9.6.5 |Ubuntu 24.04; Obrigatorio

9.6.6 | SUSE Enterprise Linux 15; Desejavel

9.6.7 | Debian 12. Obrigatério
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ITEM 2 - SOLUGAO DE GESTAO DE VULNERABILIDADES

) ) RESPOSTA DO
N° CARACTERISTICAS TECNICAS REQUISITO FORNECEDOR
(SIN)
1 CARACTERISTICASGERAIS | e | emeeeeeme
A solugéo deve ser licenciada para realizar varreduras (scans) de
vulnerabilidades avaliagdo de configuragao e conformidade (baseline -
1.1 . o y T - ; Desejavel
e compliance) e indicios e padrfes de cddigos maliciosos conhecidos
(malware).
A plataforma de gerenciamento deverd ser instalada nas
1.2 | dependéncias do cliente e devera ser compativel para instalagdo nos | - | e
seguintes sistemas operacionais:
1.2.1 | Oracle Linux 7/8/9; Obrigatério
1.2.2 | Windows Server 2019/2022/2025. Obrigatério
A solugéo deve possuir recurso de varredura ativa onde o scanner o
1.3 . ; . Obrigatério
comunica-se com os alvos (ativos) através da rede.
1.4 | A solucdo deve ser licenciada para no minimo 10 scanners ativos. Desejavel
A solucéo deve ser licenciada para o uso de no minimo 10 sensores .,
1.5 . : . Desejavel
passivos de rede para realizar o monitoramento em tempo real.
A solugdo de gerenciamento devera permitir hardening via controles o
1.6 . . . N . Desejavel
SELinux para impedir exploragdes no servidor.
Deve ter a possibilidade de armazenar localmente a base de dados -
1.7 - Desejavel
de vulnerabilidades.
1.8 | Deve ser capaz de identificar no minimo 55.000 CVE'S. Desejével
19 Deve permitir a autenticagdo com certificados SSL smart cards PIV Deseiavel
' (Personal identity verification) € common access cards (CAC). )
A solucao deve fornecer sem configuragéo adicional e em instalagéo
1.10 |padrdo pelo menos 90 dashboards diferentes para analise das Desejavel
informacdes coletadas em varreduras.
111 Deve possibilitar por meio da console central de gerenciamentono| |
' minimo 3 (trés) métodos de escaneamento:
1.11.1 | Scan ativo; Obrigatério
1.11.2 | Scan com uso de agentes; Obrigatorio
1.11.3 | Scan passivo. Desejavel
112 Deve atribuir a todas as vulnerabilidades uma severidade baseada no Obrigatorio
CVSSv2 score.
113 A solugag deve possuir um sistema de pontuagéo e priorizacdo das Obrigatorio
vulnerabilidades.
114 O algoritmo de priorizagdo deve analisar vulnerabilidades presentes Deseiavel
' na National Vulnerability Database (NVD). )
A solugéo deve ser capaz de aplicar algoritmos de inteligéncia artificial
1.15 | (Machine learning) para analisar mais de 120 caracteristicas Desejavel
relacionadas a vulnerabilidades.
Deve possuir mecanismo de priorizagdo dindmico baseado em -
1.16 Desejavel

algoritmos de inteligéncia artificial.
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1.17 | ativas contra suas vulnerabilidades incluindo feeds de inteligéncia de Obrigatério
ameacas ao vivo.
118 O sistema de pontuagdo e priorizagdo de vulnerabilidades deve| |
' avaliar no minimo as seguintes caracteristicas:
1.18.1 | CVSSv3 Impact Score; Obrigatério
1.18.2 | Idade da Vulnerabilidade; Obrigatério
1.18.3 | Numero de produtos afetados pela vulnerabilidade; Desejavel
1184 Intensidade baseada no Numero e Frequéncia de ameagas que Deseis
18. ” " , esejavel
utilizaram a vulnerabilidade ao longo do tempo;
1185 Lista de todas as fontes (canais de midia social dark web etc.) em que Deseis
18. . i esejavel
ocorreram eventos de ameagas relacionados a vulnerabilidade.
A solugdo de gestao de vulnerabilidades deve suportar analise de
1.19 | vulnerabilidades de ambientes industriais (Tecnologias de Desejavel
Automagdo).
120 Deve po~ssuir uma .API~abrangepte para automagao de processos e Obrigatdrio
integracdo com aplicacdes terceiras.
191 A solugdo deve possuir sistema de alertas com agdes definidas paraf |
' cada alerta entre elas:
1.21.1 | Criacao de ticket no sistema de chamados interno da solucao; Desejavel
1.21.2 | Envio de e-mail; Obrigatério
1.21.3 | Envio de mensagem syslog; Obrigatério
1.21.4 | Iniciar scan sob demanda com base em condi¢des definidas; Desejavel
1.21.5 | Gerar relatério sob demanda filtrado nas condigdes do alerta. Desejavel
A solucdo deve permitir a instalacdo de agentes em estagdes de
1.22 |trabalho e servidores para varredura diretamente no sistema Desejavel
operacional.
A solugdo deve ser licenciada para no minimo 2000 agentes
1.23 |instalados em estacdes de trabalho e servidores para varredura Desejavel
diretamente no sistema operacional.
194 Tais agentes devem ser gerenciados pela mesma interface/console Deseidvel
' da plataforma de gestao de vulnerabilidades. esejave
Os agentes devem realizar conexdes para o sistema centralizado de
1.25 |gerenciamento de agentes e scanners dentro do ambiente da Desejavel
instituico sem a necessidade de acessar a Internet.
A solucdo deve incluir a capacidade de programar periodos de tempo
1.26 | edataonde varreduras ndo podem ser executadas como por exemplo Desejavel
em determinados dias do més ou determinados horérios do dia.
A solucdo deve oferecer capacidade de configuracdo dinamica de
grupos de ativos através de no minimo as seguintes caracteristicas:
Sistema Operacional, Endere¢o IP, DNS, NetBIOS Host, NetBIOS
197 Workgroup, MAC, SSH Fingerprint, Porta TCP e/ou UDP, Dias desde Desejavel
' a descoberta do ativo, Exploit disponivel, XREF, Hosts com Antivirus
Desatualizado, Host com Browsers especificos (Opera Chrome,
Safari, Firefox), Hosts com browser TOR instalado, Hosts com
software VOIP instados e Hosts com clientes SQL instalados.
198 A solugdo deve agrupar as informagbes encontradas no ambiente| |
' para no minimo:
1.28.1 | Sumario de Ativos; Obrigatorio
1.28.2 | Sumério por CVE; Obrigatorio
1.28.3 | Sumério por Vulnerabilidade; Obrigatorio
1.28.4 | Sumério por protocolo; Obrigatorio
1.28.5 | Sumério por Boletins Microsoft; Desejavel
1.28.6 | Sumérios por IP; Obrigatorio
1.28.7 | Sumario por nome DNS; Desejavel
1.28.8 | Lista de todos os sistemas operacionais encontrados; Obrigatorio
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1.28.9 | Lista com todos os softwares encontrados; Obrigatério
1.28.10 | Lista com todos os servicos; Obrigatério
1.28.11 | Lista de Web Clients; Obrigatério
1.28.12 | Lista de Web Servers. Obrigatério
2 RELATOROS e e
21 Deve ser capaz de executar relatérios manuais e periédicos de acordo Obrigatori
. . . " rigatorio
com a frequéncia estabelecida pelo administrador.
A solugdo deve ser capaz de produzir relatérios nos seguintes o
22 | ¢ matow. PDF. GSV 6 HTML, ’ Obrigatorio
23 A solugdo deve possibilitar a criagdo de relatérios baseado nos Obriaatori
. . . , " rigatorio
seguintes alvos: Todos os ativos e Alvos especificos.
24 A solugdo deve possuir relatorios pré-configurados com as seguintes | |
' informagdes:
2.4.1 | Hosts verificados sem credenciais; Obrigatério
2.4.2 | Top 100 vulnerabilidades mais criticas; Desejavel
2.4.3 | Top 10 hosts infectados por malwares; Obrigatério
2.4.4 | Total de vulnerabilidades que podem ser exploradas pelo Metasploit; Desejavel
2.4.5 | Vulnerabilidades criticas e exploraveis; Desejavel
2.4.6 | Maquinas com vulnerabilidades que podem ser exploradas; Desejavel
Informagdes sobre os hosts com maior numero de vulnerabilidades
2.4.7 |contendo no minimo as seguintes informagdes: IP, Nome, Netbios, Obrigatério
DNS, Sistema Operacional e MAC Address;
248 Lista dos principais 'hosts e sistemas operacionais com patches de Obrigatério
seguranca ausentes;
249 Relatério com informagdes sobre vulnerabilidades criticas e Deseis
4. -y ) esejavel
exploraveis que foram detectadas na rede;
2410 Os relatorios devem conter informages da vulnerabilidade, Deseis
4. : . . ] ) N . esejavel
severidade, se existe um exploit disponivel e informagdes do ativo.
25 Deve permitir a customizagéo de relatorios podendo incluir no minimoy |
' as seguintes opgdes:
2.5.1 | Marca d'agua customizada em cada pagina do relatério; Desejavel
2.5.2 | Customizacao de logo; Desejavel
2.5.3 | Header pré-definido. Desejavel
3 VARREDURAS e e
A solugéo deve realizar varreduras em uma variedade de sistemas
3.1 operacionais, incluindo no minimo Windows, Linux e macOS, bem Desejavel
como appliances virtuais.
A solugao deve suportar varios mecanismos de varredura distribuidos
3.2 |em diferentes localidades e regides e gerenciar todos por uma Desejavel
console central.
33 A sc;luc;é\o~ deve ser configuravel para permitir a otimizagdo das Obrigatdrio
configuragdes de varredura.
A solugédo deve permitir a entrada e o armazenamento seguro de
3.4 | credenciais do usuario, incluindo contas locais, de dominio (LDAP e Obrigatério
Active Directory) e root para sistemas Linux.
4 AUDITORIADE CONFIGURACAO | e | omeeees
A solucéo deve fornecer dashboards visuais, em formato de placar,
41 contendo as verificagbes e controles de seguranga verificados com| |
' indicacdo de sucesso ou falha, com base nos principais frameworks
de seguranga reconhecidos pela indUstria, tais como:
4.1.1 | SANS 20 Critical Security Controls; Desejavel
41.2 |1S0O 27000; Desejavel
4.1.3 | NIST Cybersecurity Framework; Desejavel
4.1.4 | PCl Data Security Standard; Desejavel
4.1.5 |CIS Benchmark L1 e L2. Desejavel
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42 os seguintes produtos: Microsoft Defender for Endpoint, Crowdstrike Desejavel
Falcon e Kaspersky.
A solugdo deve fornecer auditorias de configuracdo com base

4.3 | benchmarks em CIS (Center for Internet Security) L1 e L2 para ambos Desejavel
os sistemas operacionais Microsoft Windows e Linux.
Deve suportar os seguintes Frameworks de seguranca: ISO/IEC

4.4 127001/2, NIST Cybersecurity Framework (CSF), NIST 800-53, NIST Desejavel
800-171, NERC CIP e GLBA.

5 VARREDURADE APLICACOESWEB | e | eememememe

A solucao deve realizar varreduras de vulnerabilidades em 10 FQDN

51 | em aplicagdes Web simultaneamente, cobrindo no minimo, mas nao Obrigatério
limitando-se a base de ameacas apontadas pelo OWASP Top 10.
A solugédo deve ser capaz de analisar, testar e reportar falhas de

5.2 |seguranca em aplicagdes Web como parte dos ativos a serem Obrigatério

inspecionados.
53 A solugdo devera capaz de executar varreduras em sistemas web Desejavel
' através de seus enderecos IP ou FQDN (DNS).
5.4 | Deverd avaliar no minimo os padrées de seguranga OWASP Top 10. Desejavel
55 |Para vareduras extensas e detalhadas, deve varrer e audtarno| |
' minimo 0s seguintes elementos:
5.5.1 | Cookies, Headers, Formularios e Links; Obrigatério
5.5.2 | Nomes e valores de parametros da aplicacéo; Desejavel
5.5.3 | Elementos JSON e XML; Obrigatério
5.5.4 | Elementos DOM. Obrigatério
Devera também permitir somente a execucéo da funcao crawler, que

5.6 |consiste na navegacdo para descoberta das URLs existentes na Obrigatério
aplicagéo.
Deve ser capaz de utilizar scripts customizados de craw/ com o

5.7 . - e Obrigatorio

parametros definidos pelo usuario.

58 Deve ser capaz de excluir determinadas URLs da varredura através Obrigatéri

' de expressdes regulares. rigatorio

59 Deve ser capaz de excluir determinados tipos de arquivos através de Deseis

: ~ esejavel
suas extensdes.

5.10 | Deve ser capaz de instituir no minimo os seguintes limites: | seeeeee | e
5.10.1 | Ndmero méximo de URLs para craw! e navegacgao; Obrigatério
5.10.2 | NUmero méximo de diretérios para varreduras; Obrigatério
5.10.3 | Numero maximo de elementos DOM:; Desejavel
5.10.4 | Tempo maximo para a varredura; Obrigatério
5105 Numero maximo de conexdes HTTP ao servidor hospedando a Obrigatéri

0. C . rigatorio

aplicacdo Web;
5.10.6 | NUmero maximo de requisi¢des HTTP por segundo. Obrigatério

511 Deve ser capaz de agendar a varredura e determinar sua frequéncia Obrigatéri

. e o rigatorio
entre uma Unica vez, diaria, semanal, mensal e anual.

5.12 | Deve suportar o envio de notificacbes por e-mail e SMS. Obrigatério

5.13 | A solugdo deve suportar o0 esquema de Autenticacdo Basica (Digest). Obrigatério

A solugéo deve ser capaz de exibir os resultados das varreduras de

5.14 | forma temporal para acompanhamento de corre¢des e introdugao de Obrigatério

novas vulnerabilidades.

515 Os res_gltados devem | ser apresentados  agregados  por Obrigatério

vulnerabilidades ou por aplicagdes.
Para cada vulnerabilidade encontrada, deve ser exibido detalhes e .

5.16 Obrigatorio

evidéncias.
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5.17 L L Obrigatorio
propostas para mitigacdo ou remediacéo.
518 A solugéo deve ser capaz de realizar varreduras nos seguintes| |
' componentes:
5.18.1 | WordPress; Obrigatério
5.18.2 | Blog Designer Plugin for Wordpress; Obrigatério
5.18.3 | Event Calendar Plugin for Wordpress; Obrigatério
5.18.4 | Convert Plus Plugin for Wordpress; Obrigatério
AngularJS, Apache, Apache Tomcat, Apache Tomcat JK connecto, o
5185 Apeglche Sparlfe Apacth)a Struts; P Obrigatorio
5.18.6 | Atlassian Confluence, Atlassian Crowd e Atlassian Jira; Obrigatério
518.7 Backbone.js, ASP.NET, Bootstrap, Drupal, Joomla!, jQuery, Lighttpd, Obrigatério

Magento, Modernizr, Nginx, PHPThinkPHP, Webmin e YUI.

Ostensivo
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ITEM 3 — SOLUGAO DE BREACH AND ATTACK SIMULATION - BAS

RESPOSTA DO
N° CARACTERISTICAS TECNICAS REQUISITO | FORNECEDOR
(SIN)
1 CARACTERISTICASGERAIS | e | e
11 A solugéo deve ser capaz de instrumentar e orquestrar simulagdes Deseis
: . esejavel
automatizadas de atagues em rede.
19 A solucdo deve apresentar interface gréfica (GUI) baseado na web Obrigatéri
. . . x rigatorio
que permite a manipulacéo da ferramenta.
1.3 | A solucéo deve permitir a autenticagdo via Active Directory (AD). Desejavel
14 Permitir o cadastro de areas que representem a infraestrutura a ser Deseis
. . esejavel
analisada.
15 Permitir o cadastro de novos agentes de forma a acompanhar o Obrigatéri
. . . rigatorio
crescimento/mudanca da infraestrutura.
As simulagdes ou casos de teste devem ser totalmente seguros para
1.6 | producdo, sem carga maliciosa ou execugdo de cddigo que possam |  Obrigatorio
impactar o ambiente de produgao.
1.7 | As simulacbes devem ser feitas de forma que sepossa: =~ | mmeeeeem | e
1.7.1 | Agenda-las para uma execugao unica no futuro; Obrigatério
1.7.2 | Agenda-las para uma execucdo repetida no futuro; Obrigatério
1.7.3 | Indicar o tipo de ataque a ser simulado; Obrigatorio
1.7.4 |Indicar a origem e destino dos ataques. Obrigatério
1.8 | A solucdo deve detalhar os ataques disponiveis. Obrigatorio
19 A solugdo deve permitir combinar multiplos ataques para criar Deseis
: - L esejavel
cenarios préximos ao real.
1.10 | Asolucdo deve gerar graficos e métricas das simulagdes executadas. Desejavel
111 Os dados apresentados pelas simulagbes executadas devem poder| |
' ser filtrados por no minimo:
1.11.1 | Tempo do ataque; Obrigatério
1.11.2 | Agentes; Obrigatério
1.11.3 | Areas. Obrigatdrio
A solugao deve ser capaz de reportar individualmente o resultado dos
1.12 |ataques identificando as lacunas de seguranca e indicando os| — -—=----- | = e
ataques que:
1.12.1 | Foram blogueados; Obrigatorio
1.12.2 | Foram permitidos, mas detectados; Obrigatério
1.12.3 | Foram permitidos, mas ndo-detectados. Obrigatorio
113 A ferramenta deve ser capaz de integrar com no minimo os seguintes| |
' componentes de seguranca:
1.13.1 | Firewall, Desejavel
1.13.2 |IDS; Desejavel
1.13.3 |DLP; Desejavel
1.13.4 | Proxy; Desejavel
1.13.5 | Endpoints; Desejavel
1.13.6 |EDR; Desejavel
1.13.7 | DNS Seguro; Desejavel
1.13.8 | SOAR; Desejavel
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1.13.9 |SIEM. Desejavel
114 A solugéo deve ser capaz de adicionar novas simulagdes de ataque Deseid
. . esejavel
de forma a estar atualizado com novas ameagas.
115 A solugéo deve ser capaz de ser instalada e configurada tanto na rede Deseis
. . esejavel
interna quanto na Internet.
116 Os agentes devem ser capazes de serem instalados e configurados Obrigatéri
' tanto na rede interna quanto na Internet. figatorio
147 |A ferramenta deve ser capaz de se comunicar com seus agentes | |
' quando estes se encontrarem em:
1.17.1 | Utilizado NAT; Desejavel
1.17.2 | Através de um proxy. Desejavel
118 A solugéo deve ser capaz de notificar a finalizagdo do ataque via Obrigatéri
' Sysl ra integracao com ferramentas ja existentes. figatorio
yslog para integracdo com ferramentas jé existentes
1.19 | A solucdo deve ser capaz de exportar os dados os via CSV. Obrigatério
1.20 | Ataques em endpoints e servidores: | emeeeeeee | e
1.20.1 | Comando e controle; Obrigatério
1.20.2 | Consulta maliciosa de DNS; Obrigatério
1.20.3 | Shell reverso; Obrigatério
1.20.4 | Ataques LOTL (Living-off-the-Land); Obrigatorio
1.20.5 | Varredura e enumeracéo; Obrigatorio
1.20.6 | Fingerprint; Obrigatorio
1.20.7 | Ping Sweeps; Obrigatorio
1.20.8 | Descoberta de politicas; Obrigatério
1.20.9 | Varredura de portas; Obrigatdrio
1.20.10 | Varreduras de vulnerabilidades; Obrigatério
1.20.11 | Transferéncia de arquivos maliciosos; Obrigatorio
1.20.12 | Man-in-the-middle; Obrigatorio
1.20.13 | Evaséo de politicas; Obrigatério
1.20.14 | Autenticacéo e autorizagdo (Dump de credenciais); Obrigatorio
1.20.15 | Ataques de forca bruta; Obrigatorio
1.20.16 | Exfiltragdo de dados; Obrigatorio
1.20.17 | Escalacao de privilégio; Obrigatério
1.20.18 | Movimento lateral; Obrigatorio
1.20.19 | Enumeracdo de dominio; Obrigatério
1.20.20 | Enumeracao de rede com SMB. Obrigatorio
1.21 | Ataques em aplicacdesweb: | emeeeeeee | e
1.21.1 | Injecédo de comando; Obrigatdrio
1.21.2 | CSRF; Obrigatdrio
1.21.3 | SQL Injection; Obrigatério
1.214 | XSS; Obrigatério
1.21.5 | Path Traversal, Obrigatério
1.21.6 | File inclusion; Obrigatério
1.21.7 | XML injections. Obrigatorio
1.22 | Deve possuir testes para pelo menos as seguintes plataformas: | —=eeeee | e
1.22.1 | Android; Desejavel
1.22.2 |10S; Desejavel
1.22.3 | Linux; Obrigatério
1.22.4 | Mac; Desejavel
1.22.5 | Windows. Obrigatorio
1.23 | Deve testar e qualificar pelo menos os seguintes estagios de ataque; | - | = -
1.23.1 | Reconhecimento; Obrigatério
1.23.2 | Entrega; Obrigatorio
1.23.3 | Exploragéo; Obrigatorio
1.23.4 | Execugdo; Obrigatorio
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1.23.5 | Comando e Controle; Obrigatério
1.23.6 | Agdo no alvo. Obrigatério
1.24 | Deve apresentar os resultados seguindo o padréo do Mitre ATT&CK. Desejavel
195 Atualizages de controle automatizadas, integragdo com controles de Obriaatori
. o ~ rigatorio
seguranca enviof/insercéo de (I0Cs).
1.26 |Feedsdigriosdeameacas: | emmeeeee | e
1961 Validar os controles~ conlt’rg a ameagas emergentes, campanhas ativas Obrigatério
com uma atualizagéo diaria.
1.27 | Validar os controles de seguranga: | emmeeeee | e
1.27.1 | Secure Email Gateway (SEG); Obrigatério
1.27.2 | Secure Web Gateway (SWG); Obrigatério
1.27.3 | Web App Firewalls (WAF); Obrigatério
1.27.4 | Endpoint Security (AV | EDR); Obrigatério
1.27.5 | Network Security (IPS/IDS); Obrigatério
1.27.6 | Data Loss Prevention (DLP); Obrigatério
1.27.7 | Cloud Security (CWPP); Obrigatério
1.27.8 | Kubernetes/Containers (K8S); Obrigatério
1.27.9 |SIEMe SOAR. Obrigatério
1.28 | Validar a exposicdo do ambiente quanto asameacas: | e | emeeeeeeen
1.28.1 | APT Groups; Obrigatério
1.28.2 | ATT&CK Tactics & Techniques; Obrigatério
1.28.3 | Ransomware; Obrigatério
1.28.4 | Malware, Worms e Trojans. Obrigatério
Orientacdo de mitigagdo e regras de deteccdo - Insights de
1.29 |remediacdo, fornecer orientacdo para ajustes de controles e| Obrigatdrio

aprimoramento de medidas contra ameagas.
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ITEM 4 — SOLUGAO DE CONFORMIDADE DE EQUIPAMENTOS DE TERCEIROS - NAC

RESPOSTA DO
N° CARACTERISTICAS TECNICAS REQUISITO | FORNECEDOR
(SIN)
1 CARACTERISTICASGERAS | e | e
11 N&o serdo aceitos sistemas baseados em software de codigo aberto Obrigatéri
: L rigatorio
(open source) de uso genérico.
12 A solucdo ofertada néo deve estar com término de comercializagdo Obrigatério
' ou término de suporte (EoL ou EoS) até o final do contrato.
Fornecer appliances virtuais, licenciamento e suporte necessario para
13 a implementagéo e operagdo da solugéo para atender um parquede| |
' no minimo 2.200 (dois mil e duzentos) dispositivos conectados a rede;
a solugéo devera ser compativel com:;
1.3.1 | VMware ESXi v8.x ou superior; Obrigatério
1.3.2 | Microsoft Hyper-V 2025 ou superior; Obrigatério
1.3.3 | KVM em Red Hat Enterprise Linux (RHEL) e/ou Oracle Linux 9; Desejavel
1.3.4 | Citrix XenServer; Desejavel
1.3.5 | OpenStack. Desejavel
As licencas oferecidas devem contemplar as funcionalidades para
14 todos os 2.200 dispositivos contemplados; ndo serdo aceitas Obrigatéri
' funcionalidades habilitadas para um numero de dispositivos menor figatorio
p p
que o total.
A solugdo deve implementar autenticagcdo, autorizacdo e
contabilizacdo para até 2.200 dispositivos simulténeos, abrangendo
1.5 1500 usuérios corporativos e 200 visitantes, e incluir mecanismos de |  Obrigatério
gestao de convidados, terceiros e dispositivos BYOD por meio de um
captive portal dedicado.
A solucdo deve suportar uma arquitetura totalmente centralizada de
16 Seus servigos, ou seja, sem a necessidade de implementar appliances Obrigatério
' fora do Data Center e suportando todas as funcionalidades desta
especificacdo técnica.
17 A plataforma de NAC deve funcionar em modo de alta disponibilidade, Obrigatéri
. : . . . rigatorio
nos modos ativo-ativo e ativo-passivo (standby).
O componente de aplicagdo de politicas deve funcionar em modo
1.8 | ativo-ativo. A geréncia da solugao deve funcionar no minimoem modo |  Obrigatério
ativo-passivo.
Em caso de falha de um dos componentes da solug&o, 0 outro devera
19 assumir automaticamente todas as operagdes e funcionalidades, sem Obrigatori
: . ~ . ~ L ~ rigatorio
interrupgdo dos servigos. Solugdes que exijam intervengdo manual
para garantir alta disponibilidade n&o seréo aceitas.
2 INTEGRACAO COM O AMBIENTE EXISTENTE | e | s
21 A sqlqgéo devera integrar-se nativamente com as seguintes basesde| |
usuarios:
21.1 | OpenLDAP; Desejével
2.1.2 | Microsoft Active Directory; Obrigatorio
2.1.3 |RADIUS; Obrigatério
214 | TACACS. Obrigatério
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por meio de métodos como MS-Eventing API ou o protocolo Microsoft
Remote Procedure Call (MSRPC), sem a necessidade de instalagdo
de agentes nos dispositivos finais.

Desejavel
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23

A solugdo deve ser capaz de realizar a identificacdo passiva de
usuarios por meio da obtengao de informagdes de sistemas externos,
utilizando protocolos ou especificacdes compativeis, como Syslog e
API REST.

Obrigatério

24

A solucdo deve ser capaz de sincronizar automaticamente seu rel6gio
interno com servidores de tempo confiaveis, utilizando o protocolo
NTP (Network Time Protocol).

Obrigatério

25

A solucdo deve possuir uma APl RESTful com as seguintes
caracteristicas:

251

Permitir operagdes de consulta, criagéo, atualizacéo e exclusdo (GET,
POST, PUT, DELETE) sobre objetos como endpoints, politicas, perfis
de dispositivo, certificados e sessoes;

Obrigatério

252

Permitir a consulta e atualizagdo de atributos de perfil, incluindo
enderego MAC, tipo de dispositivo e status de conformidade, bem
como a associagdo de dispositivos a grupos de identidade e a
aplicacdo de politicas de acesso;

Obrigatério

253

Suportar mecanismos de autenticacdo como OAuth 2.0, autentica¢éo
basica (Basic Auth) ou integragdo com diretdrios corporativos (ex:
Active Directory);

Obrigatério

254

Possibilitar  integragdo  bidirecional com  plataformas  de
gerenciamento de vulnerabilidades (ex: Tenable, Qualys) e sistemas
ITSM open source ou proprietarios, sem restringir a tecnologia
utilizada;

Desejavel

255

Permitir a execucédo de agdes automatizadas, tais como quarentena
de dispositivos, reautenticacdo e alteragdo de perfil, com base em
eventos provenientes de sistemas externos.

Obrigatério

2.6

Todos os registros de log gerados pela solugdo devem estar em
conformidade com o padrdo Syslog e ser encaminhados, de forma
simultdnea, para no minimo dois servidores distintos de
armazenamento de logs.

Obrigatério

2.7

A solugdo deve permitir configurar os niveis de gravagdo Syslog,
definindo quais eventos serdo registrados e em quais niveis de
gravidade (informagdes, avisos, erros, criticos). Também deve
possibilitar a personalizagéo do formato dos logs, incluindo campos
adicionais, dados de identificagdo de dispositivos ou outras
informacdes especificas conforme os requisitos da organizagio.

Obrigatério

2.8

A solugéo deve ser capaz de integrar-se, por meio dos protocolos
RADIUS, IEEE 802.1X e SNMP, com plataformas de switches de
mercado que ofere¢cam suporte a esses protocolos, incluindo, mas
n&o se limitando a equipamentos de fabricantes como Cisco, Huawei,
Dell, entre outros.

Obrigatério

29

A solugéo deve permitir integracdo com plataformas de switches por
meio de protocolos como SNMP, Telnet ou SSH, sem obrigatoriedade
de utilizagao exclusiva de RADIUS ou 802.1X.

Desejavel

2.10

A solugéo deve ser capaz de integrar-se, por meio dos protocolos
RADIUS, IEEE 802.1X e SNMP com plataformas wireless de
mercado, incluindo Cisco, Aruba, Aerohive (Extreme), entre outras.

Obrigatdrio

2.11

A solugéo deve permitir integragdo com plataformas wireless por meio
de protocolos como SNMP, Telnet ou SSH, sem obrigatoriedade de
utilizacdo exclusiva de RADIUS ou 802.1X.

Desejavel

2.12

A solugdo devera suportar o protocolo RADIUS, conforme os padrdes
definidos nas RFCs 2865, 2866 e 3576, incluindo:

Ostensivo
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2122

Atributos especificos de fornecedor (Vendor-Specific Attributes —
V/SAs), como VLAN dindmica, ACLs, roles e perfis de acesso.

Obrigatério

2.13

A solugdo deve permitir a configuragdo remota e centralizada de
switches, incluindo alteragdo de VLAN e ACL conforme politicas
definidas, com ou sem uso de autenticacdo via 802.1X.

Obrigatério

2.14

Deve implementar o protocolo IEEE 802.1X, com pelo menos os
seguintes métodos EAP: EAP-TLS, EAP-TTLS, EAP-MSCHAPV2 e
Protected EAP (PEAP).

Obrigatério

2.15

A solugéo deve suportar notificagdes SNMPv3, incluindo alertas sobre
status dos equipamentos e eventos de seguranga, como violagdes de
politicas ou falhas de autenticagdo.

Obrigatério

2.16

A solucéo deve ser capaz de capturar e processar trafego espelhado,
proveniente de uma ou mais interfaces TAP, para fins de identificacdo
de dispositivos conectados (fingerprinting) e analise detalhada de
trafego.

Desejavel

2.17

Deve também coletar e processar fluxos de dados nos formatos
NetFlow v9 efou sFlow, oriundos de mdiltiplos dispositivos de rede,
com o objetivo de realizar fingerprinting e caracterizacéo dos ativos.

Desejavel

2.18

A solucdo deve operar tanto em modo Proxy quanto em modo
Servidor, conforme necessidade de arquitetura.

Obrigatério

2.19

A solucdo deve permitir a integracdo com o Microsoft Endpoint
Configuration Manager (SCCM) para validagéo de conformidade e
controle de acesso baseado em status de atualizagdo de registro.

Obrigatério

2.20

A solucéo deve permitir a integragdo com o Microsoft Intune para
validagdo de conformidade de dispositivos mbveis e desktops
gerenciados.

Obrigatério

2.21

A solucéo deve permitir a verificagdo de conformidade de dispositivos
Windows com base em atualizagdes gerenciadas pelo WSUS.

Obrigatério

2.22

A solugéo deve permitir o envio de mensagens Syslog personalizadas
para destinos especificos, baseadas na avaliagdo das politicas
aplicadas, incluindo no minimo informagées como o usuario
autenticado e o endereco IP do dispositivo.

Obrigatorio

AGENTE DA SOLUCAO

3.1

A solugdo devera realizar, de forma continua, a deteccdo e
categorizacdo de dispositivos conectados & rede, permitindo o
controle automatico de equipamentos ndo reconhecidos ou nado
autorizados, sem a necessidade de instalacdo de agentes.

Desejavel

3.2

Devera dispor de agente para instalagdo em dispositivos clientes que
ndo possam ser gerenciados por mecanismos sem agente
(agentless). O agente devera receber configuragdes, aplicar politicas
de seguranca da plataforma NAC e executar as acgdes
correspondentes localmente.

Obrigatorio

3.3

Devera possibilitar a instalagdo remota e silenciosa do agente, sem
intervengd@o do usuério, por meio de recursos nativos da solucao,
login-scripts e diretivas de grupo (Group Policy - GPO).

Obrigatdrio

3.4

Devera permitir a atualizagdo remota e silenciosa do agente, sem
necessidade de interagéo por parte do usuario.

Obrigatdrio

3.5

A comunicacdo entre a plataforma NAC e os agentes instalados
devera ocorrer de forma criptografada, assegurando a
confidencialidade e integridade das informacdes trafegadas.

Obrigatério

3.6

Devera oferecer mecanismo para utilizacdo de agente temporario,
aplicavel em casos nos quais nao seja possivel realizar a instalagéo
definitiva. Este agente devera permitir desinstalagao automatica apds
o término de sua utilizagdo.

Obrigatério
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3.7 desativagdo, remocao ou alteracdo das configuracdes do agente| Desejavel
instalado.
38 A solugdo deve ser capaz de verificar e validar a postura dos Deseis
: Y esejavel
dispositivos da rede sem agente.
Devera permitir a verificagdo e validagéo da postura de seguranga de
3.9 |dispositivos conectados a rede, tanto nos casos em que ndo haja| Obrigatorio
agente instalado quanto com agentes permanentes ou temporarios.
310 O agente devera ser compativel, no minimo, com os seguintes| |
' sistemas operacionais:
3.10.1 | Windows 10 Home/Pro/Enterprise 21H1 ou superior; Obrigatério
3.10.2 | Windows 10 Enterprise LTSC 2021 ou superior; Obrigatério
3.10.3 | Windows 11 Home/Pro/Enterprise 22H2 ou supetior; Obrigatério
3.10.4 | Windows 11 Enterprise LTSC 2024 ou superior; Obrigatério
3.10.5 |RHEL7.x 8xe9.x; Obrigatério
3.10.6 | Ubuntu 24.04; Obrigatério
3.10.7 | Apple macOS 13.x, 14.x, 15.x ou superior. Obrigatério
4 IDENTIFICACAODEDISPOSITIVOS | s | o
A solugéo devera ser capaz de identificar, de forma precisa, o ponto
41 de conexao de cada dispositivo a rede, contemplando, no minimo, as| - | e
seguintes informacdes:
4.1.1 | Controladora wireless utilizada; Desejavel
4.1.2 | Access point (AP) conectado; Obrigatério
4.1.3 | SSID empregado na conexao; Obrigatério
414 | Porta fisica do switch utilizada; Obrigatério
4.1.5 | Fabricante e modelo do switch; Obrigatério
4.1.6 |ldentificacdo (nome e alias) da porta do switch; Desejavel
4.1.7 | Numeros das VLANs de dados e de voz; Desejavel
4.1.8 | Configuragdes aplicadas a porta do switch. Desejavel
49 Para fins de identificagéo da entrada de novos dispositvos narede,a| |
' solugéo devera ser compativel com 0s seguintes métodos:
421 | Deteccéo de pacotes DHCP originados pelo dispositivo; Desejavel
4.2.2 | Recehimento de pacotes DHCP via encaminhamento por IP Helper; Obrigatério
4.2.3 | Consulta a tabelas de enderec¢os dos switches ou do gateway padrdo; |  Desejavel
4924 Recebimento de traps SNMP gerados pelas controladoras wireless ou Deseis
2. ) _ esejavel
switches;
425 Processamento de paf:otes 802.1X de autenticagéo, quando atuando Obrigatério
como servidor 802.1X;
426 Processamento de pacotes 802.1X de accounting, mesmo quando Deseis
2. x . esejavel
n&o atuando como servidor 802.1X.
5 CLASSIFICACAODEDISPOSITIVOS | e | e
A solucéo devera ser capaz de detectar e classificar automaticamente
os dispositivos conectados a rede, com base em atributos como
5.1 fung@o, sistema operacional, fabricante, tags e demais caracteristicas Obriatdri
: P ) - . rigatorio
relevantes. Essa classificagdo ndo devera se restringir a pardmetros
predefinidos, devendo permitir a inclus@o de novos critérios conforme
necessidade administrativa ou técnica.
59 A classificacdo de dispositivos devera contemplar, no minimo, as| |
' seguintes categorias:
521 Dispositivos. de rede: access points wireless, roteadores, switches, Obrigatério
telefones IP;
5.2.2 | Dispositivos Apple: iPhone, iPad, equipamentos com macOS; Obrigatorio
5.2.3 | Dispositivos Android: smartphones e tablets; Obrigatorio
5.2.4 | Impressoras: modelos de fabricantes como HP, Brother, Ricoh; Obrigatério
5.2.5 | Estacdes de trabalho: Windows, macOS, Linux; Obrigatério
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526 . - Obrigatério
equipamentos inteligentes.
Para construcdo de perfis de dispositivos, a solugdo devera
53 implementar, no minimo, 0s seguintes mecanismos de coleta de| - | —eeeeeee-
informacoes:
5.3.1 |Informagdes de pacote DHCP; Obrigatério
5.3.2 | Deteccéo de portas TCP abertas; Obrigatorio
5.3.3 | Banner de identificagéo via NMAP; Desejavel
5.3.4 | Cabecalhos HTTP obtidos ao acessar o captive portal; Obrigatério
5.3.5 | Atributos RADIUS da sess&o 802.1X; Obrigatorio
5.3.6 | Trafego Netflow; Obrigatério
5.3.7 |Trafego LLDP; Desejavel
538 Cc')nsulta.SNMP a equipamentos de rede (switches e controladoras Obrigatério
wireless);
5.3.9 | Dados provenientes de servigos como Active Directory; Obrigatério
5.3.10 | Consultas DNS para resolucéo de nomes; Obrigatério
5.3.11 | Enderecos IPv4 e IPV6; Obrigatério
5.3.12 | Deteccao da presenca ou auséncia do agente da solucao; Obrigatério
5.3.13 | Consulta SNMPv1, SNMPv2 ou SNMPv3 ao proprio dispositivo. Desejavel
A solugdo devera dispor de interface para definicdo de regras
5.4 personalizadas de classificacdo, com capacidade de atribuir pesos e | = | = e
niveis de confianga aos critérios utilizados. Devera permitir:
54.1 | Criacdo de novas regras e categorias personalizadas; Obrigatério
5.4.2 | Utilizagdo de base de regras e categorias pré-configuradas; Obrigatério
543 Atualizagéo dabase de’ regre.:ls e categorias pré-configuradas por meio Obrigatério
de mecanismos especificos;
544 Uso dalglassificagéo de dispositivo§ como parametro de autorizagao Obrigatério
nas politicas de controle de acesso;
545 Regilstlro manual de Eiispositivos em categorias especificas pelo Obrigatério
administrador da solugéo.
6 ANALISE E REMEDIACAODEPOSTURA | e | mmeeees
A solucao devera ser capaz de realizar a analise e a remediagéo de
6.1 postura de seguranga em estagdes com sistemas operacionais Linux Obrigatério
' (RHEL e Ubuntu), macOS e Windows (10 e 11), com e/ou sem agente
instalado no dispositivo.
A solucdo devera ser capaz de identificar e reportar a verséo do
6.2 sistema operacional instalado em cada endpoint gerenciado,| Obrigatério
utilizando mecanismos de sondagem passiva, ativa ou agentes locais.
A solugdo deverd ser capaz de identificar o nome do usuario
autenticado no sistema operacional do dispositivo gerenciado,
6.3 utilizando o agente instalado ou, no minimo, mecanismos como Desejavel
integragdo com ferramenta de EDR ou recebimento de eventos via
Syslog.
A solugao devera permitir a consulta de chaves e valores de registro
6.4 do sistema operacional Microsoft Windows, incluindo areas Desejavel
especificas como HKLM, HKCU, entre outras.
A solugéo devera permitir a execugéo local de scripts (ex: PowerShell,
6.5 Bash, Python) no dispositivo gerenciado, como parte de uma acdode | Desejavel
correcao ou conformidade.
6.6 A solucdo devera ser capaz de identificar os dispositivos periféricos Desejavel
' conectados via USB em dispositivos Microsoft Windows.
6.7 A solugéo devera ser capaz de inventariar aplicativos instalados em Deseis
: . . . esejavel
endpoints Windows, Linux e macOS.
6.8 A solucédo devera ser capaz de verificar a existéncia de um arquivo Deseis
: esejavel

em endpoints Windows, Linux e macOS.
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6.9 Identificagdo de Usuario: | e | e
6.9.1 | Determinar o nome do usuario conectado ao dispositivo; Obrigatério
Cruzar os dados do usuario com servico de diretdrio para obtencédo

6.9.2 |de informagdes como nome completo, e-mail e grupos de| Obrigatdrio

pertencimento.

6.10 |Verificacdo de antivirus: | e | e
6.10.1 | Verificar se ha antivirus instalado e em execugao; Obrigatério
6.10.2 | Verificar a data da Ultima atualiza¢do do antivirus; Obrigatério
6.10.3 | Forcar a atualizagdo da base de virus (agdo de remediacao); Desejavel
6.10.4 Forgar. a c?xecugéo do antivirus quando este estiver inativo (a¢éo de Desejavel

remediacao).

6.11 | Antivirus suportados nativamente: | emmmeeee | e
6.11.1 | Linux;: ClamAV, Crowdstrike, Microsoft Defender, SentinelOne; Desejavel
6.11.2 | macOS: Crowdstrike, Microsoft Defender, SentinelOne; Desejavel
6.11.3 | Windows: Crowdstrike, Microsoft Defender, SentinelOne. Obrigatério

A solucdo devera executar a verificagao do estado de atualizacdo dos
pacotes instalados, habilitar o gerenciamento de patches caso esteja

6.12 | desabilitado e realizar a aplicagdo automatizada das atualizagbes | — ---------- | = ==

necessarias nos seguintes sistemas operacionais e ferramentas de
gerenciamento:
6.12.1 | Red Hat Enterprise Linux: Dandified Yum (DNF); Desejavel
6.12.2 | macOS: Apple Software Update; Desejavel
Windows: Windows Server Update Services (WSUS) e/ou System
6.12.3 |Center Configuration Manager (SCCM) / Microsoft Endpoint| Obrigatorio
Configuration Manager.
7 CAPTIVEPORTAL | e | e
Deve implementar um portal web seguro (HTTPS) que sera
7.1 automaticamente apresentado aos usuarios temporarios (visitantes) |  Obrigatério
durante sua conex&o com a rede (hotspot).
O portal web devera ser suportado pelos principais navegadores de
7.2 Internet tais como Microsoft Edge, Mozilla Firefox, Safari e Google |  Obrigatério
Chrome.
Deve implementar um portal HTTPS para a criagdo de contas
73 temporarias dos tipos visitante, com a autenticagao de autorizadores Obrigatério
' baseados em Active Directory, LDAP e atribui¢do de privilégios para
0 autorizador de acordo com seu perfil.
Deve ser capaz de implementar a opgdo "self-service" que permite
74 que o usuario visitante crie sua propria conta temporaria diretamente. Obrigatéri
. . . rigatorio
através do portal do hotspot seguro, sem a necessidade de um
autorizador.
O captive portal deve permitir o registro de dispositivos pessoais no
75 modelo Bring Your Own Device (BYOD) e a plataforma deve Obrigatéri
. oo Lo . , A rigatorio
possibilitar a atribuicdo de diferentes perfis de acesso a rede
(cabeada e sem fio).
76 Permitir a customizag&o do portal, com a inclusdo de imagens, textos Desejvel
€ campos de texto.
77 Para usuérios visitantes, a solugéo deve permitir limitar o tempo de Deseis
: . esejavel
validade do acesso.
Deve permitir a personalizagdo do formulério de criagdo de conta
temporaria que sera completado pelo autorizador, especificando
campos obrigatorios e opcionais. A criagdo de novos campos
7.8 personalizados também deve ser permitida. No entanto, o formuléario |  Obrigatorio

a ser preenchido deve permitir a0 menos os seguintes campos:
Nome, Sobrenome, E-mail, Empresa, Telefone e Campos
personalizados.
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7.9 o , . Desejavel
minimo de caracteres, 0 nUmero de caracteres especiais e quantos
nUmeros serdo usados para compor a senha temporaria.

710 0 captl\A/e portal deve ter suporte nativo para inglés, espanhol e Desejavel
portugués.
Deve ter uma APl REST para poder fazer inscrigdes, alteragbes e

711 | exclusdes de contas de convidados a partir de sistemas externos a| Desejavel

solucao.
Devera possuir uma Autoridade Certificadora interna para o

7.12 | aprovisionamento e gerenciamento de certificados digitais para| Desejavel

dispositivos BYOD.
O auto-registro de dispositivos dos usuarios deve suportar o
713 aprovisionamento de um certificado digital que identifique o Deseidvel
' dispositivo BYOD e sirva como um método de autenticagao para a )
rede com fio e sem fio.
O administrador devera ter a capacidade de suspender/reativar

7.14 | dispositivos e revogar certificados a partir da interface de gerénciada| Desejavel

solucao.

715 Deve permitir a integragdo com sistemas MDM (Mobile Device Desejavel

Maqagement).
8 ACOESDECONTROLE | e | e
8.1 Alterar dinamicamente a VLAN da porta de switches por meio de Obriaatério
' protocolos como 802.1X (modo Proxy ou Server) e/ou SNMP. 9
8.2 Executar comando de shutdown remoto na porta dos switches via Obrigatorio
“1802.1X ou SNMP. 9
Configurar dinamicamente parametros de porta com base no tipo de o
8.3 TR _ ~ . Obrigatorio
dispositivo identificado (ex: estacao, telefone IP, impressora).
Atribuicdo dindmica de ACLs de acesso (dACL) com base em o
8.4 o - Obrigatorio
politicas definidas.
Suporte a ACL do tipo "filter-id" compativeis com controladoras o
8.5 . . Desejavel
wireless existentes.
86 Re(,jllremonamento de trafego web por meio de ACLs especificas ou Obrigatério
politicas de acesso.
8.7 gg;fgéjragao e atribuicdo de parametros de reautenticacdo via Obrigatério
8.8 Implementacédo do padrdo RADIUS Change of Authorization (CoA). Obrigatério
8.9 Desconexdo ou alteracdo do perfil de conectividade de usuarios Obriaatério
| wireless via 802.1X ou SNMP. g
Mapeamento automatico do dominio de voz (Voice Domain) para -

8.10 O Desejavel

dispositivos como telefones IP.

8.11 Personallza,g.ao elaﬂgru_pamento de atributos de autorizacdo para Desejavel

compor politicas dindmicas.

8.12 C_naga_q de perfis de usuarios com base em identidade, tipo de Obrigatorio

dispositivo e comportamento de acesso.

8.13 | Autorizacdo condicional fundamentada em mdltiplos critérios, como: | == | ceeeeeee-
8.13.1 | Atributos LDAP e grupos do Active Directory; Obrigatorio
8.13.2 | Campos do certificado digital (CN, OU); Obrigatério
8.13.3 | Horario de conexdo, meio de acesso e localizagdo geogréfica; Desejavel
8.13.4 | Tipo de dispositivo (ex: Windows, macOS, Android, iOS); Desejavel

Conformidade com politicas de seguranga por sistema operacional, o
8135 | inclusive via MDM. Obrigatorio
Capacidade de combinar livremente os fatores de autorizagéo
8.14 . ) . ~ I o
condicional, mencionados acima, na construgdo de politicas de| Obrigatorio
autorizagao.
9 GESTAODAPLATAFORMA | e | e
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9.1 interface gréfica Unica e centralizada, instalavel e/ou acessivel via| Obrigatorio
navegador web.
A console devera permitir a visualizagdo, administracdo e
9.2 configuragéo de todos os componentes da plataforma, incluindo| Obrigatorio
dispositivos, politicas, inventario e relatérios.
A comunicagéo entre a console e os appliances virtuais devera ser
9.3 totalmente criptografada, com suporte a protocolos seguros| Obrigatdrio
(TLS/HTTPS).
A console devera apresentar todos os dispositivos conectados, com
9.4 suas respectivas caracteristicas detectadas (como IP, MAC, nome do Obrigatori
' dispositivo, tipo, sistema operacional, entre outros), sendo as colunas rigatorio
de exibicdo customizaveis pelo administrador.
A console devera identificar quais dispositivos estdo enquadrados em
9.5 cada regra de politica aplicada, com apresentagéo clara e detalhada| Obrigatorio
na interface.
Os dispositivos deverdo ser organizados em grupos dinamicos,
9.6 baseados em qualquer caracteristica disponivel, como fungéo, tipo,| Obrigatorio
sistema operacional ou perfil de usuario.
Devera haver funcionalidade de inventario integrado, com
9.7 categorizacdo dos dispositivos por tipo, fungéo, usuario associado e Desejavel
sistema operacional.
9.8 0 siste[n_a devera permitir importagéo e exportagédo de credenciais Obrigatdrio
temporarias por meio de arquivos em formato .txt ou .csv.
9.9 As credenciais de acesso a console deverdo ser locais ou integradas Obrigatério
' a diretdrios corporativos, como Active Directory (AD) ou LDAP.
Devera ser implementado controle de acesso baseado em fungao
9.10 [(RBAC), com perfis customizaveis por usuério ou por grupo do| Obrigatdrio
AD/LDAP, permitindo atribui¢des granulares de permissdes.
9.11 A console devera disponibilizar dashboard grafico interativo e
' personalizavel, com visualizacdo das seguintes informagdes:
9.11.1 | Métricas operacionais das ultimas 24 horas; Obrigatorio
9.11.2 | Porcentagem de dispositivos por classificacdo (tipo/funcéo); Obrigatério
9.11.3 | Nivel de conformidade dos dispositivos por perfil de seguranga; Desejavel
9.11.4 | Numero de dispositivos conectados via rede cabeada e sem fio; Desejavel
9.11.5 | Proporc¢éo entre usuarios corporativos e convidados; Obrigatério
9.11.6 | Numero total de dispositivos classificados (profiling); Desejavel
Total de falhas de autenticagdo nas Ultimas 24 horas, com indicagdo o
9.11.7 o Desejavel
dos motivos;
9.11.8 Funcionalidade de drill-down para detalhamento de eventos de Deseis
A1 o o esejavel
autenticacdo e autorizagio.
9.12 A plataforma devera contar com mecanismos de auditoria, permitindo Obriatéri
. . : . o . rigatorio
0 registro e rastreio de acdes administrativas realizadas na console.
A arquitetura da console devera prever alta disponibilidade (HA) e
9.13  |recuperagdo em caso de falhas, garantindo operacdo continua e | Obrigatdrio

resiliente.
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ITEM 5 - SOLUGAO DE INTELIGENCIA CIBERNETICA - OSINT

) ) RESPOSTA DO
N° CARACTERISTICAS TECNICAS REQUISITO FORNECEDOR
(SIN)
1 CARACTERISTICASGERAS | e | e
11 A proponente (jevera disponibilizar console de gerenciamento Obrigatério
centralizado do sistema.
19 O funcionamento do produto devera ser em nuvem com acesso Obriaatério
' realizado via web pela CONTRATANTE. 9
O sistema devera possuir mecanismo de captura automatizado de L
13 |. - . - o Obrigatorio
informagdes em sites, chats e midias sociais.
14 | Pesquisar informagOes em midias sociais, deep web e dark webde| |
' forma nativa em pelo menos o0s seguintes tipos de fonte:
141 Féruns, Twitter, Facebook, Telegram, Pastebin, RSS feeds, IRC, Obriaatério
"7 | Discord, Sites. Onion, Zone-h, Shodan, Certificate Transparency;, g
1.4.2 | WhatsApp, Mercado Livre, OLX, lojas de aplicativos. Desejavel
1.5 | Deve realizar monitoramento de marcas na web. Obrigatério
Deve fazer transcri¢do de dudio captado em grupos de mensageria -
1.6 Desejavel
(pelo menos Telegram e Whatsapp).
Deve fazer OCR de imagens capturadas em grupos de mensageria -
1.7 Desejavel
(pelo menos Telegram e Whatsapp).
Deve possuir fontes relevantes pré-configuradas na plataforma em
1.8 |fontes Whatsapp e Telegram relacionada a grupos de fraudadores Desejavel
brasileiros.
Deve indexar base de vulnerabilidades (CVE) relacionadas a o
1.9 L Obrigatorio
dispositivos e ferramentas de rede e seguranca.
110 g(e)z;/ie; irsnonltorar links patrocinados no Google, Bing, Yahoo e redes Obrigatério
Deve permitir a configuragdo dos robds de coleta da plataforma de
111 forma independente pela CONTRATANTE de forma a ndo depender Deseiavel
' da CONTRATADA para direcionar os assuntos de interesse a serem )
monitorados.
Deve permitir configurar os BOTs com usuarios distintos para a iy
1.12 Desejavel
mesma fonte de dados.
Deve oferecer APl para integracdo com outras ferramentas,
113 permitindo o consumo das informagdes de forma estruturada, além de Obriaatério
' possibilitar a definicdo de acessos e perfis distintos conforme a origem g
da requisig&o.
Permitir por meio da interface web, 0 acesso aos logs de falhas e erros -
1.14 Desejavel
dos BOTs.
1.15 | Deve permitir a identificacdo de defacement de paginas. Obrigatorio
1.16 | Deve identificar a emiss&o de certificados de dominios monitorados. Obrigatorio
1.17 | Deve identificar a criagdo de dominios de recursos monitorados. Obrigatorio
Deve permitir a notificagdo de eventos relevantes em forma de o
1.18 A - . . Desejavel
ocorréncias para outros usuarios em times dentro da organizagéo.
Deve permitir a associagdo de mdultiplos eventos a uma mesma .
1.19 A Desejavel
ocorréncia.
Deve ser possivel visualizar diretamente nos eventos a(s) o
1.20 A . . Obrigatério
ocorréncia(s) em que o dado evento foi associado.
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1.22

Deve ser possivel notificar via e-mail a criagdo e modificagdo de
ocorréncias aos times envolvidos.

Desejavel

1.23

Deve realizar técnicas de machine learning para a classificacéo de
imagens na plataforma.

Desejavel

1.24

O Acesso a interface de gerenciamento WEB deve possuir duplo fator
de autenticagéo.

Obrigatério

1.25

Deve possuir boletins elaborados por Analistas do fabricante com
acesso via plataforma com pelo menos os seguintes assuntos:
hacktivismo, malwares, falhas e vulnerabilidades criticas, fraudes no
segmento financeiro, vazamentos de informagdo, vazamentos de
credenciais, ameagas cibernéticas, engenharia social, monitoramento
de atores ou grupos de hackers ou fraudadores e ataques em larga
escala.

Desejavel

1.26

Realizagao de Threat Hunting por meio da plataforma contratada em
busca dos assuntos de interesse dentro do contexto de inteligéncia
cibernética e de potenciais ameagas direcionadas a CONTRATANTE;
Configuragdo e parametrizacdo da plataforma para coleta dos
assuntos de interesse da CONTRATANTE dentro do contexto de
inteligéncia cibernética de forma a direcionar as informagdes
coletadas na plataforma; Criacdo de buscas pré-configuradas na
plataforma direcionadas para contextos distintos em busca de
potenciais ameagas a contratante; Criagao de alertas automaticos da
plataforma nos assuntos de interesse da contratante no contexto de
inteligéncia cibernética; Elaboragéo de relatdrios de inteligéncia sobre
ameagas de interesse da contratante; Interagdo com Threat Actors no
intuito de adquirir informagdes pertinentes as ameagas em estudo;
Interagdo com o time da CONTRATANTE; Interagcdo com o time
interno do fabricante para configuragdo de monitoramento de fontes
de interesse para a CONTRATANTE; Realizagdo de servicos de
suporte técnico pelo fabricante; Elaboragdo de relatério mensal
consolidado com todos os tickets abertos no més e informagdes
importantes sobre a CONTRATANTE e setor financeiro.

Obrigatério

GERENCIAMENTO

2.1

Para efetuar o gerenciamento da solucéo, o sistema devera:

211

Possuir interface de gerenciamento no idioma portugués do Brasil;

Desejavel

212

Disponibilizar interface web acessivel por meio de cloud publica;

Obrigatorio

213

Ser compativel com os navegadores web, nas versdes mais recentes
e atualizadas, como Google Chrome, Mozilla Firefox e Microsoft
Edge;

Obrigatério

214

Disponibilizar médulo de administragao e gerenciamento de perfis de
acesso e grupos de trabalho;

Desejavel

2.15

Permitir a configuragdo de alertas diretamente via interface de
gerenciamento;

Obrigatério

2.16

Permitir, no minimo, configurar, habilitar e desabilitar multiplos logins
de usuarios, complexidade de senhas, troca de senha no primeiro
login, troca de senha periodicamente, ativagdo e desativagao de
usuarios, definicdo de grupos e times, duplo fator de autenticacéo;

Desejavel

217

Permitir a criacdo de projetos para cada time, possibilitando que o
usuario salve os resultados das pesquisas, individualmente por
projeto;

Desejavel

2.1.8

Disponibilizar perfil de administrador para acesso aos recursos da
ferramenta, bem como acesso aos dados e alertas de outros usuarios;

Obrigatdrio

219

Permitir a criagdo de grupos de usuarios por perfil de acesso e
visualizagao;

Desejavel
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2.1.10 |usuarios participantes tenham acesso aos projetos relacionados ao Desejavel
grupo.
2.2 | Asolucdo devera permitir que, dentro do projeto, o usuario: | e | e
2.2.1 | Salve consultas para disponibilizar para outros usuarios; Desejavel
2.2.2 | Crig, gerencie e exclua alertas; Desejavel
2.2.3 | Salve tabelas de dicionarios para o0 uso em pesquisas. Desejavel
Possuir analise de dados coletados, fornecendo um painel de
2.3 |visualizagdo que contemple, no minimo, as seguintes| = - | e
funcionalidades:
2.3.1 | Visualizacdo de perfis relacionados a palavras-chaves; Desejavel
Realizagdo de buscas nos dados incluindo buscas avangadas com o
232 | o . . . Desejavel
critérios e entidades diferentes;
Permitir a navegagdo com clicks nos tipos de informagdes de .
233 |. . x . « . _ Desejavel
interesse do painel, com apresentacdo das informacdes relacionadas;
934 Aprese_ntaggp dos dados bL!scados em painéis com as principais Desejavel
fontes identificadas na busca;
935 Exportar as informagdes identificadas em relatoérios via XLS ou CSV, Deseiavel
>~ | DOCX e PDF. )
3 |COLETADEDADOSEMFORUNS | e | e
3.1 | Para efetuar coleta de dados em féruns, o sistema deverd: | smeeeeeee | emeeeeees
Suportar, minimamente, os seguintes féruns: PHPBB, PHPNUKE e .
3.1.1 ] Obrigatorio
vbulletin;
Coletar os dados que foram criados e modificados desde a Ultima L
3.1.2 coleta: Obrigatorio
Manter sincronia com a estrutura do férum analisado. Caso sejam
criadas novas estruturas, como novos féruns ou subforuns, tépicos ou o
3.1.3 . . ) N Obrigatorio
mensagens, o sistema devera cataloga-los e iniciar a coleta das
informagdes imediatamente apds adi¢édo da nova fonte;
Manter em sua base de dados informagdes sobre a Ultima coleta,
3.1.4 |incluindo data, horario e fuso horario da ultima coleta realizada em Desejavel
cada forum;
Devera extrair, no minimo, os seguintes metadados de cada
3.1.5 | mensagem: data, hora e minuto do momento do envio e do momento Desejavel
da coleta;
316 No caso de exc_lusaf) qe publicagdes, as mesmas ndo deverao ser Obrigatério
excluidas da aplicagéo;
Manter todos os metadados da coleta realizada (fonte, grupo, hash da -
317 coleta) Desejavel
4 |COLETADEDADOSEMREDESSOCIAIS | mmeeee | e
41 Para efetuar a coleta de dados de contas em redes sociais, o sistema| |
' devera:
411 Suportar mlnlmamente as redes sociais Linkedin, X, Instagram e Obrigatério
Facebook;
4.1.2 | Permitir o cadastramento de novas contas de redes sociais; Desejavel
Coletar publicagdes ja realizadas na conta em questdo, mesmo que -
413 ) . A . _ Desejavel
estas sejam anteriores a data de cadastramento no sistema;
4.1.4 | Coletar as novas publicagbes feitas pela conta desde a Ultima coleta; Obrigatério
Extrair, no minimo, os seguintes metadados de cada mensagem: L
41.5 . . _ Desejavel
data, hora e minuto do momento do envio e do momento da coleta;
416 Possuir mecanismo que busque automaticamente novas publicagdes Deseiavel
" | das contas cadastradas conforme um agendamento pré-configurado; )
417 Monitorar pelo menos 2000 perfis brasileiros relacionados a fraudes Desejvel

Ou seguranga cibernética em redes sociais monitoradas;
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Coletar apenas as publicagdes que ainda ndo constam em sua base
de dados. Alteracbes também deverdo ser catalogadas e
armazenadas. No caso de exclusdo de publicagdes, as mesmas nao
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COLETA DE DADOS EM REDES DE COMPARTILHAMENTO DE
TEXTOS

5.1

Para efetuar a coleta de dados em redes de compartiihamentos de
texto, a solugdo devera:

5.1.1

Suportar automaticamente a rede de compartilhamento de textos
pastebin;

Obrigatério

5.1.2

Permitir o cadastramento de novas contas de redes de
compartilhamento de textos;

Desejavel

5.1.3

Realizar a coleta de publicagdes ja existentes na conta cadastrada,
inclusive aquelas anteriores a data de inclusdo no sistema;

Obrigatério

5.14

Coletar novas publicaces realizadas pela conta desde a Ultima coleta
efetuada;

Obrigatério

5.15

Extrair, no minimo, os seguintes metadados de cada publicagao: data,
hora e minuto do envio e da coleta;

Desejavel

5.1.6

Possuir mecanismo de busca automatica por novas publicagdes nas
contas cadastradas, conforme agendamento pré-configurado;

Desejavel

5.1.7

Coletar apenas publicagdes ainda n&o registradas na base de dados.
Alteracdes em publicacdes ja coletadas devem ser identificadas,
catalogadas e armazenadas. Em caso de exclusdo na origem, as
publicacbes ndo deverdo ser removidas da aplicacao.

Desejavel

COLETA DE DADOS EM APLICATIVOS DE TROCA DE
MENSAGENS

6.1

Para efetuar a coleta de dados em aplicativos de troca de mensagens,
a solugéo devera:

6.1.1

Suportar, no minimo, de forma automatica, os seguintes aplicativos
de troca de mensagens: WhatsApp, Telegram, Discord e IRC;

Obrigatorio

6.1.2

Possuir foco no Brasil, com monitoramento de grupos relacionados a
fraudes em lingua portuguesa, ac menos nos aplicativos WhatsApp,
Telegram, IRC e Discord;

Desejavel

6.1.3

Monitorar grupos brasileiros relacionados a fraudes ou problemas
cibernéticos no WhatsApp;

Desejavel

6.1.4

Monitorar grupos brasileiros relacionados a fraudes ou problemas
cibernéticos no Telegram,

Desejavel

6.1.5

Monitorar servidores brasileiros no Discord:;

Desejavel

6.1.6

Monitorar servidores com usuarios brasileiros em seus canais no IRC;

Desejavel

6.1.7

Permitir a criagéo de robds especificos, com a adicdo de novas contas
e nimeros de telefone nas solugdes de aplicativos de troca de
mensagens (WhatsApp, Telegram, Discord e IRC);

Desejavel

6.1.8

Permitir a inclusdo e o monitoramento de novos grupos dos
aplicativos de troca de mensagens;

Obrigatério

6.1.9

Coletar publicagdes ja realizadas nos grupos monitorados, mesmo
que anteriores a data de cadastramento no sistema, desde que
disponibilizadas pelo aplicativo;

Obrigatério

6.1.10

Coletar novas publicagbes realizadas pelas contas monitoradas
desde a Ultima coleta;

Obrigatério

6.1.11

Extrair, no minimo, os seguintes metadados de cada mensagem:
data, hora e minuto da coleta, ambas com preciséo de segundos,
coletar dados publicos dos usuarios participantes dos grupos;

Desejavel

6.1.12

Possuir mecanismo que realize buscas autométicas por novas
publicagdes das contas cadastradas, conforme agendamento pré-
configurado;

Desejavel
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6.1.13 < . RN Obrigatério
€ armazenadas. Em caso de exclusao na origem, as publicagdes nao
devero ser removidas da aplicacio;
Ser capaz de identificar e registrar mensagens com anexos (imagens,
6.1.14 | audios, videos, documentos), incluindo metadados como tipo de Desejavel
midia, tamanho e nome do arquivo;
Identificar mensagens que foram editadas ou encaminhadas, o
6.1.15 . . x Desejavel
registrando essa mfoymagao nos metadados.
7 |BUSCADO CONTEUDO | e e
7.1 |Paraefetuar a busca de contelido, a solugdo devera: | e | e
711 Disponibilizar mecanismo para busca de informagdes, permitindo: Obrigatorio
" | busca por intervalo de datas, por metadados e por base de dados; g
Disponibilizar, por meio de interface web, a busca utilizando
719 mecanismos como: proximidade, fuzzy (difusa), légica binaria, Deseiavel
"7 | expressdes regulares, operadores légicos (‘AND”, “OR” e “NOT") e )
caracteres wildcard;
713 Permitir a ordenagao QOS' resultados por data da postagem mais Desejavel
recente para a mais antiga;
7.1.4 | Permitir a definicdo da quantidade de resultados exibidos por pagina; Desejavel
7.1.5 |Realizar a busca de conteudo dentro dos arquivos indexados; Desejavel
716 Permitir integracdo com APl REST, com suporte ao retorno de Obriaatério
"7 |informagdes nos formatos XML ou JSON; g
7.1.7 | Permitir salvar o resultado da pesquisa. Desejavel
8 |ALERTAS e e
8.1 |Paraefetuar a geracdo de alertas, asolugdodevera: | seeee | e
Disponibilizar ambiente para criagdo e gerenciamento de alertas, com
as mesmas funcionalidades oferecidas pelo ambiente de busca, .
8.1.1 4 ., . . . Desejavel
exibindo os alertas j& configurados, respeitando as permissdes de
acesso dos usuarios e grupos aos quais pertencem,
Permitir a criacdo de alertas com configuragdo de periodicidade, L
8.1.2 ~ N Y ! Obrigatorio
expressdo de busca e definico de enderecos eletrdnicos para envio;
Possibilitar a ativacdo, desativacao, edicdo e excluséo de alertas o
8.1.3 . o _ Desejavel
existentes, conforme as permissdes de acesso;
Executar alertas ativos, conforme o agendamento previamente -
8.1.4 , _ Desejavel
configurado;
Enviar e-mails contendo os alertas, incluindo os resultados
encontrados, separados por base de dados, a quantidade de .
8.1.5 NP . ~ Desejavel
ocorréncias identificadas e o timestamp do momento da geragéo do
alerta;
8.1.6 | Possibilitar o envio de e-mails criptografados; Desejavel
8.1.7 | Possibilitar o envio de e-mails autenticados; Obrigatério
8.1.8 | Disponibilizar op¢éo para teste dos alertas existentes. Desejavel
Para a geracgao de testes de alerta, o sistema devera consultar a base .
8.2 . . . . Desejavel
de dados existente e enviar e-mail com os resultados obtidos.
8.3 A interface de acesso e consulta devera ser instalada em ambiente Obriaatério
~ | de nuvem da CONTRATADA. g
A ferramenta devera ser licenciada no minimo para 05 usuarios com o
8.4 Obrigatdrio

acesso a todas as funcionalidades disponiveis.
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ITEM 6 - SOLUGAO DE COFRE DE SENHA E GESTAO DE ALTAS CREDENCIAIS - PAM

NO

CARACTERISTICAS TECNICAS

REQUISITO

RESPOSTA DO
FORNECEDOR
(SIN)

CARACTERISTICAS GERAIS

1.1

Suportar, no minimo, 3.000 sessdes simultaneas.

Obrigatério

1.2

Suportar, no minimo, 650.000 horas de armazenamento de gravagao
de sessdes.

Obrigatério

1.3

Os usuarios geridos pela solugdo poderdo estar conectados
simultaneamente.

Obrigatério

14

Solucdo para armazenamento seguro e controle de credenciais ndo
pessoais e privilegiadas em Servidores Linux/Unix, Windows,
Sistemas, Aplicagdes Web, Bancos de Dados, Estagdes de Trabalho
e Dispositivos de Rede, totalizando 75 usuérios ou 5.400 dispositivos.
Deve permitir que até 30 usuérios estejam conectados
simultaneamente.

Obrigatério

1.5

Prover autenticagdo transparente no sistema-alvo ou dispositivo de
rede. A solugdo deve iniciar uma sesséo injetando diretamente as
credenciais na tela de login e servindo como um proxy para a sessao
entre 0 usuario e o sistema-alvo, de forma que a senha néo seja
exposta ao solicitante do acesso.

Obrigatério

1.6

Eliminar credenciais inseridas em codigos-fonte, scripts e arquivos de
configuragéo, fazendo com que as senhas passem a ser gerenciadas
pela solugao e invisiveis aos desenvolvedores e equipe de suporte de
Tl.

Desejavel

1.7

Banco de dados de uso exclusivo para evitar que informagdes sejam
armazenadas em bancos de dados compartilhados.

Obrigatério

1.8

Gerar videos ou logs de textos das sessdes realizadas através da
solugdo, armazenados em repositdrio seguro, criptografado e
protegido contra qualquer alteragdo que comprometa a integridade
dessas evidéncias.

Obrigatério

1.9

Gerenciar todo o ambiente sem a necessidade de instalagdo de
agentes ou qualquer soffware nos sistemas-alvos ou dispositivos de
rede.

Obrigatério

1.10

Geracgdo automatica de senhas de alta complexidade de acordo com
as regras de cada tecnologia e Politica de Seguranca da empresa.

Obrigatério

1.11

Realizar a troca automatica das senhas, em horario programado,
apds terem sido liberadas para uso ou por vencimento de prazo.

Obrigatério

1.12

Possibilidade de manter senhas privilegiadas em aplicacdes e
integracdo com sistemas legado.

Obrigatério

1.13

Oferecer interface com vis&o personalizada exclusiva para Auditorias
e Orgdos Reguladores, contendo os dispositivos e credenciais
gerenciadas pela solucao.

Obrigatério

1.14

Prover area de transferéncia segura, de forma que o solicitante possa
visualizar a senha ou copié-la para a tela de login do sistema-alvo.

Obrigatério

1.15

Liberagao ou revogagéo de todos os acessos de uma determinada
credencial de maneira automatizada e imediata.

Obrigatorio

1.16

Provisionamento de usuarios locais em servidores Linux/Unix,
Windows ou dispositivos de rede.

Desejavel

Ostensivo
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1.18

Permitir o monitoramento on-line do uso das contas e desligamento
da sessao.

Obrigatério

1.19

Apresentar o recurso "break glass" para acesso de emergéncia as
contas, ou seja, permitird acesso a ativos protegidos de forma
emergencial, sem a necessidade de aprovagao prévia em contas no
qual o usuario ndo teria acesso, sem perda de rastreabilidade.

Obrigatério

1.20

Armazenamento de certificados digitais.

Desejavel

1.21

Publicacdo de certificados digitais em servidores de aplicagao (Tais
como: Apache, IIS, Weblogic, WebSphere, entre outras).

Desejavel

1.22

Oferecer a funcionalidade de "Discovery" para realizar busca de
novos servidores, elementos de rede e bancos de dados, sendo
capaz de levantar automaticamente as contas criadas nesses novos
dispositivos.

Obrigatério

1.23

Oferecer a funcionalidade de "Discovery" para realizar busca de
novos servidores, elementos de rede e bancos de dados, sendo
capaz de levantar automaticamente os certificados.

Desejavel

1.24

Possibilidade de blogueio de comandos especificos, com opgdo de
interromper a sessdo €aso 0 Usuario execute um comando indevido.

Obrigatério

1.25

Monitorar e avaliar as atividades de contas ou grupos privilegiados
que néo séo administrados pela solugéo.

Desejavel

1.26

Buscar por comandos especificos executados pelo usuario através de
linha de comando em logs ou sessdes gravadas.

Obrigatério

1.27

Configuragdo de alertas imediatos quando realizados determinados
comandos por usuarios privilegiado.

Obrigatério

1.28

Possibilidade de geragéo de relatorios baseados nos logs e exporta-
los para arquivos em formato ".csv".

Obrigatério

1.29

A funcionalidade deve permitir que o administrador configure a
comunicagdo com aplicagdes de terceiros utilizando scripts, macros,
chamadas executaveis, linguagens de programacao diversas e aceite
protocolos variados incluindo, no minimo, WMI, SSH, APl REST
HTTP/HTTPS.

Obrigatério

1.30

Caso seja necesséria alguma integracdo com aplicacdes legadas
elou integragbes com o ambiente interno, 0 mesmo devera ser
customizado e desenvolvido pelo fabricante.

Desejavel

1.31

Extrair informacdes do servidor localizado nos Data Centers remotos
caso seja necessario restaurar todas as configuragdes e os dados da
solugéo de cofre de senhas.

Obrigatorio

1.32

A solugdo deve possuir funcdo de monitoramento e andlise de
comportamento para os sistemas e/ou dispositivos que contemplem,
no minimo, as especificagdes técnicas do parque computacional da
CONTRATANTE.

Obrigatorio

1.33

A solugéo deve possuir ferramenta de monitoragéo propria para que
seja possivel especificar limiares (threasholds) referente ao uso de
memoria, CPU, disco e banco de dados, por exemplo.

Obrigatério

1.34

Possuir mecanismo para exportar arquivo com as Ultimas senhas para
repositério remoto, de forma criptografada e protegida por senha de
dupla custédia para recuperagdes de senhas no caso de falha total da
solucéo.

Desejavel

1.35

No caso de falha de um dos servidores do cluster de cofre de senhas
de alta disponibilidade local, cada um dos servidores deve tratar todas
as requisi¢des de acesso, sem nenhum prejuizo no desempenho ou
nas funcionalidades.

Obrigatério

Ostensivo
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1.36 | disponibilidade local devem ser automaticamente replicadas para 0s Obrigatério
outros servidores de redundancia.
Utilizar tecnologia de restrigdo e autenticagdo que inclua Assinatura
1.37 | Digital (Hash) e enderego IP do host ou conjunto de hosts a serem Obrigatorio
acessados pela solucéo.
Possibilidade de comunicagdo com os servicos de diretério via o
1.38 orotocolo LDAPS. ¢ ¢ Obrigatério
1.39 | Possibilidade de implementacdo SNMP sobre IPv6. Desejavel
140 Implementar a especificagdo [ETF RFC 2460, referente ao protocolo Deseis
. IPV6. esejavel
A solugéo deve realizar agendamento automatico para descoberta de
ativos na rede trazendo, no minimo, as seguintes informagdes dos
1.41 |ativos descobertos: sistema operacional, hardware instalado, Desejavel
software instalado, servigos rodando, portas abertas e processos em
execugao.
Possuir funcionalidade de “AD Bridge” para integragéo de servidores
1.42 |Linux/Unix no Active Directory, acompanhando a mesma Desejavel
nomenclatura e grupos do diretdrio LDAP ou AD.
Suportar sincronizagdo do relégio interno via protocolo NTP e
1.43 |atualizacdo automética do horério de verdo com suporte e Obrigatorio
customizacgdo local.
144 Caso seja separado em componentes, nenhum deles deve conter Obrigatéri

. o rigatorio

senhas em texto claro para autenticagao.
Para operagdes de autenticagéo e de acordo de chave de sessao,

1.45 | deve permitir a utilizacdo de algoritmos dos sistemas de criptografia Obrigatério
de chave publica RSA ou ECC.

146 Liberagdo de acesso para execugdo de tarefas especificas em Obrigatdrio
plataforma SSH.
Liberagdo de acesso para execugdo de tarefas especificas em o

1.47 platafogrma TELNET, i i Desejavel
Tanto appliances quanto sistemas operacionais devem ser

1.48 | “hardenizados” e protegidos com firewall interno e deteccdo de Obrigatorio
intrusao.

2 |GESTAODEUSUARIOSEPERFIS | e | e
2.1 | Cadastro de usuarios com informacdes de nome e e-mail. Obrigatério
2.2 | Cadastro de perfis de usuarios. Obrigatério
2.3 | Segregacdo de fungdes por perfis de acesso. Obrigatério

Flexibilidade para criagdo de quaisquer perfis novos, com diversas
24 | combinagdes de telas e funcionalidades de acordo com a Obrigatorio
necessidade do negécio sem intervengao do fornecedor.
2.5 |Importacdo automatica de contas de usuérios do AD. Obrigatério
2.6 | Importaclo automatica de contas de usuérios do LDAP. Obrigatério
27 S:rAeBciamento de Grupos e Perfis de acesso integrados aos grupos Obrigatorio
28 Permitir que o0 administrador solicite para um usuario justificativa de Deseis

: . ~ esejavel

acdes executadas em uma sessao.

3 |AUTENTICACAODEUSUARIOS | e | e
3.1 | Autenticag&o local através de usuérios e senha. Obrigatdrio
392 Autentifsa_géo centralizada integrada com LDAP, LDAPS para MS AD Obrigatério

com multiplos DCS.
3.3 | Autenticaco centralizada integrada com RADIUS. Desejavel
34 Autenticagéo centralizada integrada com autenticagdo por certificado Obriqatori
' digital pessoal para usuarios e administradores. figatorio
gralp p
35 Duplo fator de autenticagdo nativo para acesso web ou através de Deseis
: esejavel

cliente.
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Gestdo de autenticagdo com  multiplos  autenticadores

3.6 . Obrigatério
simultaneamente.
4 |CADASTRODEATIVOS | e | e
4.1 | Cadastro de equipamentos parametrizado manualmente. Obrigatério
Atributos como Marca, Modelo, Fabricante, Localidade, Grupo
42 |abertos para configuragdo do administrador da ferramenta Obrigatério
independente do fabricante.
43 Discovery automatizado de credencias em servidores e bancos de Deseid
: dados. esejavel
4.4 | Scan e Discovery automatizado de certificados digitais. Desejavel
4.5 | Cofre de Credenciais. Obrigatério
4.6 | Sistema seguro de armazenamento de credenciais e senhas. Obrigatério
47 Armazenamento de senhas criptografadas com padrbes de Obrigatério
' criptografias fortes como AES 256 ou superior.
48 Consolidagao peric')dica de sgnhas para identificar senhas que foram Obrigatério
alterados em sistema gerenciados.
4.9 | Envio de alerta por SIEM de senhas que n&o estejam iguais ao cofre. Obrigatério
5 |COFREDEINFORMACOESPRIVILEGIADAS | eee | e
5.1 | Armazenamento de certificados digitais. Desejavel
5.2 | Armazenamento de senhas pessoais. Obrigatério
5.3 | Alerta de vencimento de informagdes armazenadas. Obrigatério
54 | Logs de alteragdo de informagdes privilegiadas. Obrigatorio
55 Disponibilizagdo de video sem download com fluxo dentro da Deseis
' ferramenta. esejavel
56 E:J?:izzéo para compartilhamento de informagées com outros Obrigatério
6 |GRAVACAODELOGS (VIDEOSECOMANDOS) | e | oo
6.1 Gravacao de Video das sessdes realizadas através de webproxy ou Obrigatéri
: - rigatorio
proxy transparente em formato otimizado.
6.2 | Gravagdo de comandos digitados em ambientes SSH. Obrigatério
Oferecer opgdo de assistir o video de uma sesséo realizada
6.3 |diretamente na solucdo, sem necessidade de converter em formato Desejavel
de video ou realizar download.
Proxy Transparente com gravagéo de logs e videos ao sistema alvo
sem revelar aos usuarios as credenciais utilizadas através de cliente
6.4 |local utilizado pelo usuario como Putty, ou RDP Client sem Desejavel
necessidade de abrir interface web ou baixar nenhum cliente adicional
na maquina do usuario.
6.5 | Exportacéo de sesséo em formato video. Desejavel
6.6 | Gravagdo de comandos digitados em ambientes RDP. Desejavel
6.7 ng:a de registro de sessao por usuario, sistema alvo, ip alvo, data e Obrigatério
6.8 Eilrjfj():(a por comandos e entradas de teclado digitados em plataforma Obrigatorio
6.9 | Busca de comandos e entradas de teclado em plataforma Windows. Obrigatorio
6.10 | Gravagéo de Logs de Input e Output de comandos. Obrigatorio
6.11 | Sem necessidade de agentes locais para gravacao de sesséo. Obrigatério
6.12 Marcagao de pontuagéo de comandos de acordo com nivel de risco Deseis
. esejavel
de cada comando.
6.13 Armazenamento e consulta de logs que fornegam ao menos, asf |
' seguintes informacdes:
6.13.1 Id_entifip_agafuo do usuario que realizou determinado acesso a um Obrigatorio
dispositivo;
6.13.2 | Identificagdo de quem aprovou 0 acesso do usuario; Obrigatorio

Ostensivo




POUPEX

ASSOCIAGAO
DE POUPANGA
E EMPRESTIMO

Data e hora do acesso realizado e das agdes que 0 usuario realizou

6.13.3 o Obrigatério
no dispositivo remoto.
Prover, ao menos, 0s seguintes filtros para a recuperac¢ao de logs:
6.14 | Usuario; Dispositivo acessado, Tipo de conexdo, Intervalo de tempo Obrigatério
(data/hora/minuto inicial e final).
Permitir o acompanhamento on-line de sessbes remotas pelo o
6.15 - . ~ Obrigatorio
administrador e desligamento da sessé&o remotamente.
7 |BLOQUEIO DE COMANDOS E CONTROLE DE PRIVILEGIOS | = ====eeem | e
Blogueio e/ou alerta de comandos, interrupgao de sessao ou apenas o
7.1 . ~ Desejavel
o registro de execucao.
7.2 | Possibilidade de bloqueio e auditoria de comandos especificos. Obrigatério
73 Isrgssrf;ge para acesso via RDP a aplicagdes locais com gravagdo de Desejavel
74 No.casE) de acesso a apllf;a_lgao remota (Remote App) ao fechar a Desejavel
aplicagdo a sessdo do usuario deve ser encerrada.
Buscar por comandos especificos executados pelo usuario através de L
75 |, ~ Obrigatério
linha de comando em logs ou sessdes gravadas.
Configuragdo de alertas imediatos quando realizados determinados L
7.6 .\ A Obrigatério
comandos por usuarios privilegiado.
Marcacao de pontuagao de comandos de acordo com nivel de risco o
7.7 Desejavel
de cada comando.
8 |ROTACAODESENHAS | e | e
Troca automatica de senhas para servidores (Unix, Linux, Windows),
8.1 |bancos de dados (MS SQL, ORACLE, MYSQL, PostgreSQL), Obrigatorio
dispositivos de rede, mainframe.
Geracdo automatica de senhas de forga/complexidade de acordo com o
8.2 : e L Obrigatério
as regras de cada tecnologia e Politica de Seguranca da Instituicao.
8.3 | Flexibilidade para configuracdo de forca de senha gerada. Obrigatério
Realizar a troca automatica das senhas, em horario programado, o
8.4 . o . Obrigatorio
apds terem sido liberadas para uso ou por vencimento de prazo.
85 P033|b|I|Eiade del manter senhas privilegiadas em aplicagdes e Obrigatério
integracdo com sistemas legado.
8.6 | Templates com linguagem acessivel e facil interpretagéo. Desejavel
Gatilhos de transferéncia de arquivo - Permitir colocar plugins para
8.7 | avaliar ou notificar sobre um arquivo que esta sendo transferido para Desejavel
um servidor.
8.8 | Armazenamento de histdrico de senhas por equipamento. Obrigatério
8.9 | Registro de troca de senha executadas. Obrigatério
8.10 | Relatério de acompanhamento de trocas de senha. Obrigatorio
8.11 | Relatério de erros de trocas de senha. Obrigatério
8.12 | Alertas de falha ou sucesso de trocas de senha. Obrigatério
Templates abertos e configurdveis para criagdo de booking para
8.13 |execucdo de comandos especificos, conforme perfil do usuario ou Desejavel
grupo de usuarios.
Cadastrar automaticamente chaves publicas das chaves SSH em -
8.14 . . Desejavel
servidores autorizados.
8.15 Pos§|b|I|da£je de reconfiguragdo de scripts de troca de senha por Obrigatério
configurag&o.
Configuragéo de politicas de trocas de senhas com agendamento
8.16 | programado ou por ocorréncias de eventos com especificagdo de Obrigatério
parémetros de prazo para a troca.
Disponibilizar os templates de troca de senha de forma que possam -
8.17 P Gl Desejavel
ser abertos, editaveis e auditaveis.
8.18 | Templates com linguagem acessivel e facil interpretacao. Desejavel
8.19 | Fluxo de aprovacao de alteracdo de template para evitar fraudes. Obrigatério
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8.20 | Rastreabilidade de alteragio de template. Desejavel
8.21 | Troca de senhas em aplicacdes HTTP/HTTPS com templates. Desejavel
9 |ANALISEDE COMPORTAMENTO | e | e
Andlise de sessdo de wusudrio baseado em historico de
9.1 | comportamento. Analise minima das varidveis de estacdes origem, Obrigatorio
estacOes destino, credenciais, horarios, duracdo de sesséo.
9.2 Identificacdo de comportamentos diferenciados com alertas de Obrigatério
' anormalidades em relatérios em tela ou alertas para SIEM/SYSLOG.
Andlise de sesséo de usuarios com pontuagao de comando criticos
9.3 | com alertas de anormalidade em relatérios em tela ou alertas para Obrigatorio
SIEM/SYSLOG.
9.4 | Dashboards graficos com informagdes sobre riscos e ameagas. Obrigatério
10 |DASHBOARDSERELATORIOS | e | mmeeees
101 Relatorios de operacdo com lista e usuérios cadastrados, Obrigatori
) i . rigatorio
equipamentos cadastros, credenciais cadastradas.
10.2 | Relatérios PCI. Desejavel
10.3 | Relatérios de Gestdo de Evidéncias. Obrigatério
10.4 | Relatérios de Auditoria. Obrigatério
10.5 | Relatérios de Alertas. Obrigatério
10.6 | Exportagio para Excel (.csv). Obrigatério
10.7 | Dashboard de utilizagao. Obrigatério
10.8 | Dashboard de conexdes. Obrigatério
10.9 | Dashboard de utilizagdo de sessdes. Obrigatério
10.10 | Dashboard de sesséo. Obrigatério
10.11 | Dashboard de usuario. Obrigatério
10.12 | Dashboard de servidor. Obrigatério
11 |CENTRAL DE GERENCIAMENTO | e | e
11 Console central de gerenciamento de aplicagdo com capacidade| |
para:
1111 Suporte a utilizagao de certificados digitais validos pela ICP-Brasil e Deseis
. o . L <. esejavel
certificados auto-assinados gerados pela prépria solugao;
11.1.2 | Criag&o de usuarios; Obrigatorio
Oferecer opcdo de assistr o video de uma sessdo realizada
11.1.3 | diretamente na solugdo, sem necessidade de converter em formato Obrigatério
de video ou realizar download:;
11.1.4 | Busca de sesséo gravada; Obrigatério
Possibilidade de sessdo remota através de programa clientes
115 instalados na estagéo de trabalho do usuéario sem a necessidade de Deseis
A 5 . . . esejavel
passar por aplicacdo web ou baixar nenhum cliente adicional na
maquina do usuario;
11.1.6 | Busca de Consulta de senhas; Obrigatério
11.1.7 | Gestao de politicas de acesso centralizadas; Obrigatério
1118 Autenticagao centralizada integrada com autenticagdo por certificado Deseis
A8 17, L s _ esejavel
digital pessoal para usuarios e administradores;
11.1.9 | Cadastro de dispositivos centralizados. Obrigatério
12 |AMBIENTEDEINSTALACAO | e | meeees
Tanto appliances quanto sistemas operacionais devem ser
12.1 | “hardenizados” e protegidos com firewall interno e detecgéo de Desejavel
intrusao.
122 A solugéo deve ser baseada em appliance virtual ou fisico, atendendof |
™ | as seguintes especificacdes:
Caso o banco de dados e/ou Sistema Operacional utilizado seja de
1221 terceiros (exemplo: ORACLE/SQL ou Windows), a solu¢do deveréa ser Obrigatério

entregue com licengas de software e garantia que a compatibilize com
a solugéo;
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Para o caso acima, a empresa contratada devera prestar suporte
também dos componentes adicionais a serem entregues, diretamente

12.2.2 N ST Obrigatério
ou por subcontratagdo, sem custos adicionais para a
CONTRATANTE;
Né&o haver necessidade de utilizagao de ferramentas de terceiros para
12.2.3 | completar a solug&o, ou seja, um fabricante Unico que atenda todas Obrigatério
as necessidades;
1204 Possibilidade de configuragdo em cluster de contingéncia, alta Desejavel
" | disponibilidade (HA) e recuperacéo de desastres (DR).
13 |ARQUITETURA DE IMPLANTACAODASOLUCAO | e | e
13.1 Para as solugbes ofertadas em virtual appliance ou maquina virtual, Obrigatério
" | os recursos de hardware seréo fornecidos pela CONTRATANTE.
Para que a solugdo continue funcionando localmente mesmo com a
13.2 | falha de um né de cada elemento, no minimo os seguintes elementos | -~ | = s
devem ser instalados em regime de alta disponibilidade:
13.2.1 fA solugéo deve replicgr as configuragc")es, dg modp que, no evento de Obrigatério
alha de um dos appliances, a solucdo continue disponivel.
133 O modelo minimo de funcionamento e tolerancia a falhas a ser( |
" |implantado é:
13.3.1 | Appliance principal: Ativo; Obrigatério
13.3.2 | Appliance secundario: Ativo. Obrigatério
Caso a solucgao fornecida seja do tipo appliance (hardware), devem
ser fornecidos pela CONTRATADA, no quantitativo necessario para
13.4 atender aos requisitos de arquitetura e alta disponibilidade Obrigatéri
_ rigatorio

apresentados, com todas as licengas validas, com garantia igual ao
do objeto desta contratacdo e sem custos adicionais para a
CONTRATANTE.
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ANEXO I

_ (TIMBRE DA EMPRESA)
DECLARACOES PARA PARTICIPACAO DO PROCESSO

A

ASSOCIAGAO DE POUPANGAE EMPRESTIMO POUPEX
GERENCIA DE COMPRAS E CONTRATOS (GECOC)
Avenida Duque de Caxias s/n°, Setor Militar Urbano, Parte A
70630-902 - Brasilia/DF

A empresa ......ccoeeveeeenines , inscrita no CNPJ sob 0 n°® ......ccvevvivvinnee, , por intermédio de seu representante legal o(a)
Sr(@) e, portador( ) da Cédula de Identidade no.........cccccouvvnneee. e do CPF/IMF no ....cccooevevevcnnne.
referente ao processo de fomecimento de solugdo(Ges) de seguranga cibernética para prote¢do continua dos atlvos
informacionais da POUPEX, atendendo boas praticas de seguranga cibernética e em conformidade com érgéos reguladores,
DECLARA, sob as penalidades da lei, para fins de participagdo deste processo de contratagao, que:

() atende a especificacdo técnica em sua totalidade, bem como ACEITA a minuta de contrato anexa a referida especificaco
tecnica.

( ) nd@o permite a préatica de trabalho analogo ao escravo ou qualquer outra forma de trabalho ilegal na execugéo de suas atividades,
bem como implementar esforgos junto aos seus respectivos fornecedores de produtos e servigos, a fim de que esses também se
comprometam no mesmo sentido;

( ) ndo emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 (dezesseis)
anos. Ressalva: emprega ........ (INFORMAR NUMERO DE MENORES) menor(es), a partir de quatorze anos, na condigéo de
aprendiz;

() busca prevenir e erradicar praticas danosas ac meio ambiente, exercendo suas atividades em observancia dos atos legais,
normativos e administrativos relativos a produgdo, consumo e destinacdo dos residuos solidos de maneira sustentavel,
implementando ainda esforcos nesse sentido junto aos seus respectivos forecedores;

( ) é acompanhada por auditoria interna ou externa e responsabiliza pela veracidade das informag@es prestadas, onde esta sujeita
a sancdes na forma da lei e sobre. Garante a existéncia de plano de continuidade de negécios, mantendo a prestacéo de servigos
conforme estabelecido no item 3 - DESCRICAO DA SOLUCAO e 4 ESPECIFICACAO DA SOLUCAOQ.

(Nome da cidade), de de 2025.

Nome e assinatura do representante legal
Cédula de Identidade (numero e 6rgéo expedidor)

OBSERVACAO: caso o representante que estiver subscrevendo o presente documento n&o seja o sdcio administrador
ou diretor, declarado no contrato social ou na ata de constituigdo, sera necessario comprovar os poderes para assinatura.
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ANEXO Il
MINUTAS DE CONTRATO

CONTRATO DE PRESTAGAO DE SERVIGOS N° ___ /2025 - POUPEX

CONTRATO DE PRESTAGAO DE SERVIGOS DE
SOLUGOES DE SEGURANGA CIBERNETICA
FIRMADO ENTRE A POUPEX E A

A ASSOCIA(;AO DE POUPANCA E EMPRESTIMO - POUPEX, sediada na Av. Duque de Caxias s/n.°, Parte A, Setor
Militar Urbano - SMU, Brasilia/DF, CEP 70630-902, inscrita no CNPJ n°® 00.655.522/0001-21, (IE ou IM ou CF/DF)

, neste ato, representada por seu (sua) (cargo) , na forma autorizada por (documento)
, Sr.(a) (nome completo) , CPF n° , residente e domiciliado(a) em
, doravante denominada CONTRATANTE, ¢ a (razao social - nome fantasia) , sediada
no endereco , CEP , inscrita no CNPJ n° , (IE ou IM ou CF/DF)
, heste ato, representada por seu (sua) (cargo), conforme (documento - contrato social,
procuragao) , Sr.(a) (nome completo) , CPF n° , residente e domiciliado
(@) em , doravante denominada CONTRATADA, tém justo e avengado o presente contrato de prestacéo
de servigos, conforme Proposta Técnica e Comercial de Preco de __ /| e Especificagdo Técnica, de
_ ||, partesintegrantes deste instrumento, regido pelas clausulas seguintes e pelas normas de Direito Privado:
1. OBJETO
1.1. O objeto do presente contrato consiste na contratagao de empresa especializada para solugbes de seguranga

cibernética visando a protecéo continua dos ativos informacionais da CONTRATANTE, em conformidade com 6rgéos
reguladores e alinhada as boas praticas de seguranga da informagéo, contendo os seguintes itens:

Tabela 1

Item Descrigido Quant.
1, Solugéo de Gestéo de Vulnerabilidades (deve vir com o suporte técnico do fabricante incluso) 1
1.1 Implementacéo da solu¢éo de Gestéo de Vulnerabilidades.
1.2 Repasse de conhecimento da solugéo de Gestdo de Vulnerabilidades.
2. Solug&o de Breach and Attack Simulation — BAS (deve vir com o suporte técnico do fabricante incluso)
2.1 | Implementag&o da solugdo de Breach and Attack Simulation — BAS.
2.2 Repasse de conhecimento da solugao de Breach and Aftack Simulation — BAS.
3. Solugéo de Inteligéncia Cibernética — OSINT (deve vir com o suporte técnico do fabricante incluso)
3.1 | Implementagdo da solugdo de Inteligéncia Cibernética — OSINT.
3.2 | Repasse de conhecimento da solugdo de Inteligéncia Cibernética — OSINT.

R R (IR [QUIE G (NI (QUIE G [ G QIS

2, CONDIGOES PARA EXECUGAO DOS SERVICOS

2.1. A CONTRATADA realizara todas as atividades, preferencialmente, no horario comercial, de segunda a sexta-
feira exceto feriados, das 8h as 18h.

2.2. A entrega da(s) solugéo(Bes) sera(&o) realizada(s) de forma digital, por meio de disponibilizago remota dos
softwares e respectivos componentes.

2.3. A execugao dos servigos de implementagao e repasse de conhecimento, se necessario, devera ocorrer de
forma remota.
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24, As solugbes de segurancga deverdo ser fornecidas por meio de licenciamento anual, contemplando todos os
componentes necessarios para sua plena operagao, incluindo software, atualizagdes, suporte técnico e documentagao.
O modelo de fornecimento seré tradicional, com licencas vélidas por 12 meses, renovaveis conforme a necessidade da
CONTRATANTE, garantindo o funcionamento integral das funcionalidades contratadas durante todo o periodo de
vigéncia.

2.5. A solucdo devera oferecer acesso continuo a atualizagbes de seguranca, corregdes de vulnerabilidades,
melhorias de desempenho e novas funcionalidades disponibilizadas pelo fabricante, sem custos adicionais durante o
periodo de licenciamento.

2.6. ACONTRATADA seréa responsavel por fornecer os meios necessarios para ativagao, instalagao e configuracéo
inicial da solugéo, além de disponibilizar manuais, guias técnicos e acesso a base de conhecimento. A solu¢do devera
ser compativel com o ambiente tecnolégico da CONTRATANTE e permitir integragdo com outras ferramentas de
seguranca ja existentes, quando aplicavel.

2.1. A efetividade da solucdo serd avaliada por meio de relatdrios técnicos, indicadores de desempenho e
evidéncias de funcionamento, conforme critérios definidos pela area técnica da CONTRATANTE.

2.8. Descricdo da solucdo:

2.8.1. Solugdo de Gestao de Vulnerabilidades: ferramenta especializada na identificacdo proativa de falhas de
seguranca em sistemas, aplicaces e dispositivos de rede. Realiza varreduras automatizadas e abrangentes, detectando
vulnerabilidades conhecidas, configuragdes incorretas e exposigdes a riscos. Fornece relatorios detalhados e prioriza¢do
de corregdes, apoiando a gestdo continua da postura de seguranga e a conformidade com normas como PCI-DSS, ISO
27001 e LGPD.

2.8.2. Solugao de Breach And Attack Simulation (BAS): plataforma que simula ataques cibernéticos reais de forma
controlada para avaliar, em tempo real, a eficacia das defesas de seguranca da organizacéo. Testa continuamente
controles como firewall, EDR, AntiSpam e politicas de resposta, identificando brechas e vulnerabilidades antes que sejam
exploradas. Gera insights acionaveis para fortalecer a postura de seguranca, acelerar a corre¢éo de falhas e garantir
conformidade com frameworks como MITRE ATT&CK.

2.8.3. Solugdo de inteligéncia cibernética (OSINT): ferramenta voltada & coleta, andlise e correlagdo de
informagdes publicas disponiveis em fontes abertas como redes sociais, foruns, sites, dominios e repositérios técnicos.
Auxilia na identificagdo de ameacas externas, exposicdo de dados sensiveis, perfis de atacantes e riscos reputacionais.
Essencial para operagdes de threat intelligence, investigagao digital e monitoramento preventivo de ativos expostos na
internet.

2.9. Servicos de implementacdo: a CONTRATADA sera responsavel pela instalagdo, configuracdo e validagéo
inicial da solugdo, garantindo sua plena operagéo conforme os requisitos técnicos definidos pela CONTRATANTE.

2.10. Repasse de Conhecimento: serdo realizadas atividades de repasse de conhecimento técnico as equipes da
CONTRATANTE, com foco na solugdo implementada, visando assegurar o entendimento aprofundado de sua arquitetura,
funcionalidades e procedimentos operacionais. Esse processo tem como objetivo promover autonomia na gestédo e
manutengdo da solugdo. O repasse de conhecimento podera ser disponibilizado também sob demanda, por meio de
acesso a plataformas especializadas oferecidas pelo fabricante, proporcionando maior flexibilidade e continuidade no
processo de assimilagéo técnica.

2.11. Suporte Técnico: o suporte técnico devera estar incluso no licenciamento e prestado exclusivamente pelo
fabricante da solugéo, assegurando dominio completo da tecnologia ofertada e maior eficiéncia na identificagdo e
resolugdo de incidentes. O servigo devera estar disponivel em regime 24x7, com atendimento remoto e escalonamento
conforme a criticidade dos chamados, assegurando a continuidade operacional da solugéo durante todo o periodo de
vigéncia do contrato.

2.12. Acordo de Nivel de Servico para Chamados de Suporte Técnico: o suporte técnico seré prestado diretamente
pelo fabricante da solugdo mediante abertura de chamado por parte da CONTRATANTE e o Acordo de Nivel de Servigo
— ANS obedecera ao descrito na plataforma do fabricante, sendo obrigatoriamente na modalidade de 24 x 7 para
resolucdo de incidentes e demandas.
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212.1. sera dado inicio a abertura do chamado para o suporte técnico através dos canais: e-mail
( ) ou telefone ( ) para a centralizagdo dos chamados e controles de
SLA.

2.13. A CONTRATANTE e a CONTRATADA sé&o pessoas juridicas totalmente distintas e independentes, néo
configurando este contrato nenhuma forma de sociedade, pelo que os profissionais terceirizados, designados pela
CONTRATADA para a prestagéo dos servigos objeto deste contrato, atuardo sem qualquer subordinagéo laboral a
CONTRATANTE e, portanto, inexistente vinculo ou relagéo de trabalho com a CONTRATANTE.

3. PREGCO

3.1 O valor total deste contrato é de R$ ( ).

3.2, As despesas decorrentes deste contrato correrdo por conta dos recursos proprios da POUPEX, consignados na
conta orgamentéria. Centro de custo: . Conta contabil/orgamentaria

3.3. Nos precos fixados nesta clausula estdo compreendidos todos os custos e despesas que, direta ou indiretamente,

decorram do cumprimento pleno e integral do objeto deste contrato, tais como e sem se limitar a: telefone, salarios, honorérios,
encargos sociais, trabalhistas, securitarios, previdenciarios e acidentarios, lucro, taxa de administracéo e tributos, softwares,
direitos autorais, licengas de uso e custos operacionais, constituindo a qualquer titulo, a unica e completa remuneragéo pela
adequada e perfeita execugdo dos servigos, de modo que nenhuma outra sera devida.

4, FORMA E CONDIGOES DE PAGAMENTO

41. A CONTRATANTE pagara a CONTRATADA, conforme quadro abaixo, pela prestacéo dos servigos objeto deste
contrato, apds a conclusdo dos servigos, mediante a emissao do Termo de Recebimento, Aceitagdo dos Servigos e atesto na
nota fiscal a ser apresentada com 10 (dez) dias de antecedéncia do vencimento:

Valor Valor Total
Item Descrigao Qtd Unitario (R$)
(R$)

1. Solugéo de Gestdo de Vulnerabilidades

1.1 | Implementag&o da solugéo de Gestdo de Vulnerabilidades.

12 Repasse de conhecimento da solugéo de Gestéo de Vulnerabilidades.
2. Solugao de Breach and Aftack Simulation — BAS
2.1 Implementacéo da solugdo de Breach and Attack Simulation — BAS.
29 Rgpassg de conhecimento da solugdo de Breach and Attack
' Simulation — BAS.

3. Solugao de Inteligéncia Cibernética — OSINT 1
3.1 Implementacéo da solugéo de Inteligéncia Cibernética — OSINT. 1
Repasse de conhecimento da solugdo de Inteligéncia Cibernética —

32 | osINT. 1

4.2. As notas fiscais (NFe/DANFE) deverdo ser preenchidas com os dados da CONTRATANTE informados a seguir:
Razo Social: ASSOCIACAO DE POUPANGA E EMPRESTIMO — POUPEX

CNPJ: 00.655.522/0001-21

Inscricdo municipal ou CF/DF: 07.451.631/001-57

End.. Avenida Duque de Caxias, s/n.?, Parte A, Setor Militar Urbano — SMU

Cidade: Brasilia/DF

CEP: 70630-902

4.3. A CONTRATANTE obriga-se a efetuar as retengbes tributarias incidentes nos percentuais e aliquotas
determinados por Leis e Decretos, para as quais a CONTRATADA devera destacar na Nota Fiscal os respectivos valores das
retengOes cabiveis.
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44. Néo serdo efetuados os recolhimentos referentes ao IRPJ, CSLL, PIS e COFINS, quando a Declaragéo de Optante
pelo SIMPLES Nacional for apresentada junto com a Nota Fiscal. Neste caso, o documento original da Declaragao devera ser
enviado pelos Correios para o enderego do item 4.2.

4.5, Para que o pagamento seja realizado por meio de depdsito bancério, as informacdes abaixo devem estar
atualizadas, vinculadas ao CNPJ da CONTRATADA, ou de alguma de suas filiais, desde que devidamente registrado na nota
fiscal.

Nome do Favorecido — (RAZAO SOCIAL DA CONTRATADA)

CNPJ - 00.000.000/0000-00

Numero do Banco - 000

Nome do Banco - BANCO FULANO S/A

Nimero da Agéncia Bancaria — 0000-0 (INFORMAR INCLUSIVE O DIiGITO)
Numero da Conta Corrente — 0000-0 (INFORMAR INCLUSIVE O DIGITO)
Modalidade de Conta — CONTA CORRENTE/CONTA POUPANCA

Chave PIX — (INFORMAR)

4.6. Na impossibilidade de o pagamento ser realizado em conta corrente, podera ser emitido Boleto Bancario pela
CONTRATADA, fazendo-se referéncia a nota fiscal emitida.

4.7. O pagamento sera liquidado em até 10 (dez) dias Uteis ap6s a entrada da nota fiscal na Geréncia de Compras e
Contratos (GECOC), desde que o servico esteja devidamente prestado.

47.1. A nota fiscal juntamente com o arquivo XML somente serdo recebidos no e-mail corporativo
pagamento.gecoc@poupex.com.br, até o dia 20 do més de sua emissao, para que as retengdes sejam processadas pela
CONTRATANTE até o ultimo dia Util do mesmo més. Caso ndo seja possivel a CONTRATADA encaminhar as referidas Notas
Fiscais nesse prazo, essas deverao ser emitidas com data do 1° (primeiro) dia do més subsequente.

4.7.2. Todos os campos da nota fiscal deverao ser corretamente preenchidos, sem excecéo, sob pena de devolugao da
Nota. A nota fiscal emitida com irregularidades (rasuras, dados incompletos, vencimento em desacordo, etc.) sera devolvida
com as informacdes que motivaram a rejei¢ao para nova emissao, e sera iniciada a contagem de novo prazo para pagamento
apds as corregdes pertinentes.

4.8. O custo das tarifas bancarias devera ser suportado pela CONTRATADA nos casos em que os dados bancarios
informados estejam em desacordo com o CNPJ da CONTRATADA, ou que apresentem alguma inconsisténcia que motivaram
a rejeicao do pagamento.

4.9. Sera considerada invalida qualquer forma de cobranga realizada em desacordo com o previsto nesta clausula.

4.10. O nao pagamento de quaisquer valores devidos pela CONTRATANTE no prazo acima mencionado implicara a
incidéncia dos seguintes encargos moratorios, até a data do efetivo pagamento:

4.10.1.  Juros de mora de 1% (um por cento) ao més, calculados “pro rata die”; e

4.10.2.  Multa de 2% (dois por cento) sobre o parcelamento em atraso.

5. PRAZO

51. O prazo para a execugéo dos servigos sera de 12 (doze) meses, contados a partir da data de assinatura deste
contrato, podendo ser prorrogado por igual(is) e sucessivo(s) periodo(s), mediante assinatura de Termo(s) Aditivo(s), até o
limite de 120 (cento e vinte) meses, caso sejam preenchidos os requisitos abaixo enumerados de forma simultanea:

5.1.1. que os servicos tenham sido prestados regularmente e satisfatoriamente;
51.2. a CONTRATADA néo tenha soffido qualquer puni¢éo de natureza pecuniaria;
51.3. a CONTRATANTE ainda tenha interesse na realizagéo do servico;
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514. o valor do contrato permanega economicamente vantajoso para a CONTRATANTE; e
5.1.5. a CONTRATADA concorde com a prorrogagéo do contrato.
5.2. A CONTRATADA devera, ainda, cumprir 0s seguintes prazos:
Item Descrigao Prazo
1. Assinatura do instrumento contratual Fm ale5 (qinco) dias teis apos aprovagdo da
ase de validacéo
2 Apresentagéo de plano de implementagao e entrega da subscricio da | Em até 7 dias Uteis, apds a assinatura do
' solugdo de Gest&o de Vulnerabilidades. contrato.
91 Implementagdo da solugdo de Gestdo de Vulnerabilidades, se | Em até 15 dias Uteis, apds a apresentagéo do
' necessario. plano de implementacéo.
29 Repasse de conhecimento da solugéo de Gestao de Vulnerabilidades, | Em até 7 dias Uteis, apds a implementacéo da
' se necessario. solugéo.
3 Apresentagéo de plano de implementagao e entrega da subscrico da | Em até 7 dias Uteis, apds a assinatura do
' solugdo de Breach and Attack Simulation —BAS. contrato.
31 Implementagéo da solugdo de Breach and Attack Simulation — BAS, | Em até 15 dias Uteis, apds a apresentagéo do
' Se necessario. plano de implementac&o.
39 Repasse de conhecimento da solugdo de Breach and Attack | Em até 7 dias Uteis, ap6s a implementagéo da
) Simulation — BAS, se necessario. solugo.
4 Apresentagdo de plano de implementagao e entrega da subscrigdo | Em até 7 dias Uteis, apds a assinatura do
' da solucéo de Inteligéncia Cibernética — OSINT. contrato.
41 Implementacéo da solugéo de Inteligéncia Cibernética — OSINT, se | Em até 15 dias Uteis, apos a apresentacéo
' Necessario. do plano de implementacao.
4 Repasse de conhecimento da solugao de Inteligéncia Cibernética — | Em até 7 dias Uteis, apds a implementagao
) OSINT, se necessario. da solucéo.
6. RECEBIMENTO DOS SERVICOS E EMISSAO DO TERMO DE ACEITACAO DOS SERVICOS
6.1. O recebimento dos servigos com a consequente emiss&o do Termo de Aceitagdo dos Servigos esta condicionado

ao atendimento, quando for o caso:

6.1.1.
6.1.2.

dos prazos de entrega previstos no item 5.2.;

da implementagao com todas as solugdes operacionais. A validagao técnica pela CONTRATANTE se dara

com base em testes de funcionamento e checklist de entrega, e

6.1.3.

do repasse de conhecimento a equipe da CONTRATANTE, com a execugéo de 100% das agdes previstas no

plano e entrega dos materiais de apoio.

6.2.

A aferi¢do ocorrera com base no acompanhamento e validagéo realizados pela CONTRATANTE, mediante

relatérios de acompanhamento apresentados pela CONTRATADA.

1.
7.1.

REAJUSTE

proposta ou do Ultimo reajuste.

7.2.

No caso da extingao ou ndo divulgacdo do indice IPCA/IBGE, o valor sera reajustado com outro indice equivalente,

O valor pactuado da clausula 4? podera ser reajustado apds 12 (doze) meses da assinatura deste contrato, apds
solicitagdo da CONTRATADA, mediante negociagdo entre as partes, tendo como limite maximo a variagéo do Indice Nacional
de Pregos ao Consumidor Amplo (IPCA/IBGE) ocorrida nos ultimos 12 (doze) meses, a contar da data da apresentagéo da

que melhor se ajuste ao objeto do contrato, ou ainda, por acordo entre as partes.

73.

A CONTRATADA, ao realizar a solicitagéo de reajuste, devera encaminhar a memoria de célculo, com base no

indice utilizado no item 7.1

74.

O reajuste devera ser solicitado antes do término da atual vigéncia do contrato, sob pena de preclus&o.
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8. OBRIGAGOES DA CONTRATADA
8.1. Sao obrigagdes da CONTRATADA:
8.1.1. credenciar, por escrito, o(s) representante(s) que sera(@o) o(s) seu(s) interlocutor(es), no que diz respeito a

execugao do presente contrato;

8.1.2. auxiliar a equipe técnica da CONTRATANTE na implementagdo do plano de agéo, fornecendo orientagbes e
suporte técnico necessario para garantir o funcionamento adequado da solugéo;

8.1.3. a CONTRATADA ndo podera realizar alteragbes nos ambientes computacionais preexistentes da
CONTRATANTE, salvo mediante autorizagao formal e prévia, respeitando os limites definidos pela area técnica.

8.14. realizar todos os procedimentos e as demais atividades relativas ao objeto contratado por meio de equipe técnica
especializada e devidamente qualificada, necessaria a completa e perfeita execugao do objeto contratado, em conformidade
com a especificacéo técnica e melhores préticas;

8.1.5. manter a confidencialidade e a seguranca dos documentos durante todo o processo;

8.1.6. comunicar por escrito e em tempo habil, qualquer dificuldade que estejaimpedindo a execugéo do objeto, prestando
0s esclarecimentos necessarios;

8.1.7. alertar seus prepostos, empregados efou prestadores de servigos acerca da boa conduta, principalmente, no
tocante a disciplina e discrigdo quando da execucao de suas tarefas;

8.1.8. garantir o ambiente de seguranca necessario em atendimento a Lei Geral de Prote¢do de Dados (LGPD);
8.1.9. prestar os servigos com zelo e desempenho necessario a execugao dos servicos;

8.1.10.  comunicar imediatamente a CONTRANTANTE qualquer irregularidade na prestagdo dos servicos;

8.1.11.  propiciar os meios e facilidades necessarias a fiscalizagdo dos servigos, observando as penalidades cabiveis;

8.1.12.  refazer, sem dnus para a CONTRATANTE, os servicos executados em desacordo com as caracteristicas e
especificagdes exigidas neste contrato e constantes da Proposta Comercial da CONTRATADA,;

8.1.13.  atender as exigéncias previstas na Circular BACEN n.° 3.978 — (PLD/FT), que dispde sobre a politica, os
procedimentos e os controles internos a serem adotados pelas instituigdes autorizadas a funcionar pelo Banco Central do
Brasil visando a prevencéo da utilizagdo do sistema financeiro para a préatica dos crimes de "lavagem" ou ocultagdo de bens,
direitos e valores, de que trata a Lei n® 9.613, de 3 de margo de 1998, e de financiamento do terrorismo, previsto na Lei n°
13.260, de 16 de margo de 2016;

8.1.14.  nao designar, para a prestagdo dos servigos objeto deste contrato, familiar de dirigente ou de empregado da
CONTRATANTE ou da Fundagao Habitacional do Exército — FHE;

8.1.14.1. considera-se familiar o cbnjuge, o companheiro ou o parente em linha reta ou colateral, por consanguinidade ou
afinidade, até o terceiro grau;

8.1.15.  nao transferir, por qualquer forma, os direitos e obrigagdes que o presente contrato Ihe atribui, salvo com a expressa
anuéncia da CONTRATANTE, manifestada por escrito e por quem detenha poderes para tanto;

8.1.16.  nao se pronunciar em nome da CONTRATANTE, inclusive junto a érgdos de imprensa, sobre nenhum assunto
relativo a sua atividade, guardar sigilo absoluto quanto a toda informagédo obtida da CONTRATANTE em decorréncia do
presente contrato, bem como ndo divulgar ou reproduzir nenhum documento, instrumentos normativos e materiais
encaminhados pela CONTRATANTE;

8.1.17.  ndo utilizar o nome da CONTRATANTE, ou sua qualidade de prestadora de servigos, em qualquer forma de
divulgacéo de suas atividades, tais como cartdes de visita, antincios, impressos ou qualquer outro tipo de propaganda;

8.1.18.  ressarcir toda e qualquer quantia que for efetivamente paga pela CONTRATANTE, em decorréncia do ato ou fato
culposo efou doloso dos empregados, prestadores de servigos efou prepostos da CONTRATADA;

8.1.19.  pagar todos os tributos, contribuicdes fiscais e parafiscais que incidam ou venham a incidir, direta ou indiretamente,
sobre os servigos objeto do contrato. Fica, desde logo, convencionado que a CONTRATANTE podera descontar, de qualquer
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crédito da CONTRATADA, a importéncia correspondente a eventuais pagamentos dessa natureza, que venha a efetuar por
imposicao legal;

8.1.20.  apresentar, quando solicitado pela CONTRATANTE cépia de todo e qualquer documento que ateste a regularidade
da CONTRATADA;

8.1.21.  cumprir todas as leis e instrumentos normativos reguladores da sua atividade empresarial, bem como satisfazer,
as suas proprias expensas, todas e quaisquer exigéncias legais decorrentes da execugéo do presente contrato; e

8.1.22.  assumir responsabilidade pelos danos diretos provocados @ CONTRATANTE, decorrente de atos comissivos e
omissivos, praticados por seus sécios, associados, integrantes ndo sdcios, empregados, representantes, prestadores de
servicos e prepostos, durante a execucdo do contrato. Os danos causados & CONTRATANTE serdo suportados pela
CONTRATADA, até o limite equivalente a 50% (cinquenta por cento) dos Ultimos 6 (seis) pagamentos realizados pela
CONTRATANTE a CONTRATADA. Nenhuma das partes respondera por lucros cessantes, danos morais ou quaisquer danos
indiretos.

8.2. A CONTRATADA é, para todos os fins e efeitos juridicos, Unica e exclusiva responsavel por seus empregados,
prepostos e/ou prestadores de servigos, afastando a CONTRATANTE, em todas as hipéteses, de qualquer responsabilidade
fiscal, trabalhista, comercial, civil, penal, administrativa e previdenciaria pelos contratos firmados pela CONTRATADA. Desde
ja, a CONTRATADA e empresas ligadas, coligadas ou integrantes do grupo econdmico (formal ou informal) obrigam-se a
excluir a CONTRATANTE de toda demanda judicial promovida por seu empregado, preposto e/ou seu contratado para
prestacdo de servigos objeto deste contrato, isentando a CONTRATANTE de todo e qualquer 6nus, responsabilidade e/ou
vinculo para com esses.

8.2.1. Caso seja mantida a presenca da CONTRATANTE em eventuais reclamages trabalhistas ou quaisquer outras
agdes, administrativas ou judiciais, que tenham como fundamento matérias reguladas na legislagdo ja referida, a
CONTRATADA, seus sacios e empresas ligadas, coligadas ou integrantes do grupo econémico (formal ou informal) obrigam-
se, desde logo e sem qualquer discusséo, a ressarcir a CONTRATANTE de todos os valores despendidos e de adiantar
pagamentos a serem efetuados em razao de eventuais condenagdes, no prazo de 24 (vinte e quatro) horas, contados da
solicitagdo nesse sentido, sob pena de multa de 10% (dez por cento) sobre o valor da condenagao ou do valor efetivamente
pago, em conformidade com o art. 408 do Cédigo Civil.

9. OBRIGAGOES DA CONTRATANTE
9.1. Sao obrigagdes da CONTRATANTE:
9.1.1. credenciar, por escrito, o(s) representante(s) que sera(ao) o(s) seu(s) interlocutor(es), no que diz respeito a

execucgao do presente contrato;
9.1.2. acompanhar e fiscalizar a execugéo do servico contratado;

9.1.3. fornecer a infraestrutura, os dados e as informacdes necessérias para o funcionamento e parametrizagao da
soluc&o, além da equipe técnica para acompanhamento das atividades;

9.14. disponibilizar os acessos necessarios as informagdes da CONTRATANTE, desde que atenda os critérios de
seguranga estipulados pela CONTRATANTE;

9.1.5. permitir a0 pessoal técnico da CONTRATADA, desde que identificado e incluido na relagdo de técnicos
autorizados, caso necessario, o acesso remoto da CONTRATANTE, respeitadas as normas de seguranca vigentes;

9.1.6. receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita;

9.1.7. notificar a CONTRATADA, por escrito, sobre ou a respeito de quaisquer irregularidades encontradas nas
execucdes de servigos fixando-lhe prazos para as correcdes;

9.1.8. proporcionar todas as facilidades para que a CONTRATADA possa desempenhar seus servigos dentro das
condicdes estabelecidas neste contrato;
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9.1.9. efetuar os pagamentos de sua responsabilidade nas datas previstas, desde que cumpridos todos os procedimentos
administrativos de responsabilidade da CONTRATADA.

10. DA RESPONSABILIDADE SOCIAL E AMBIENTAL

10.1. Em cumprimento as diretrizes da Politica de Responsabilidade Socioambiental da CONTRATANTE, a
CONTRATADA se compromete a:

10.1.1.  n&o permitir a pratica de trabalho anélogo ao escravo ou qualquer outra forma de trabalho ilegal na execugéo de
suas atividades, bem como implementar esforgos junto aos seus respectivos fornecedores de produtos e servigos, a fim de
que esses também se comprometam no mesmo sentido;

10.1.2.  n&o empregar menores de 18 (dezoito) anos para trabalho noturno, perigoso ou insalubre, e nem menores de 16
(dezesseis) anos, salvo na condi¢éo de jovem aprendiz;

10.1.3.  né&o permitir a pratica ou a manutencéo de atos discriminatdrios que limitem o acesso a relagao de emprego, bem
como a implementar esfor¢os nesse sentido junto aos seus respectivos fornecedores;

10.1.4.  buscar prevenir e erradicar praticas danosas ao meio ambiente, exercendo suas atividades em observancia dos
atos legais, normativos e administrativos relativos a produgdo, consumo e destinagdo dos residuos sélidos de maneira
sustentavel, implementando ainda esforgos nesse sentido junto aos seus respectivos fornecedores;

10.1.5.  comprovada a ndo observancia dos preceitos acima, a CONTRATANTE notificara a CONTRATADA para a
respectiva regularizagdo. O ndo atendimento da notificacdo sujeitara a CONTRATADA as penalidades previstas
contratualmente e, até mesmo, impossibilitar a renovacao do pacto sem prejuizo das cominagbes legais.

1. DA PROTEGAO DOS DADOS E DAS INFORMAGOES DA CONTRATANTE E DE TERCEIROS

11.1. As partes se comprometem a tratar os dados pessoais a que tiveram acesso em decorréncia do presente contrato,
exclusivamente para cumprir com a finalidade a que se destina seu tratamento e em respeito a toda a legislacéo aplicavel
sobre segurancga da informagéo, privacidade e protecéo de dados pessoais, inclusive, a Lei Federal n°. 13.709/2018 - Lei
Geral de Protecdo de Dados Pessoais (‘LGPD”), sem exclusdo das demais normas setoriais ou gerais sobre 0s temas, sob
pena de incorrer na obrigagao de indenizar a parte inocente e terceiros porventura impactados, pelas perdas e danos, nos
termos da lei, suportando as consequéncias do referido descumprimento.

11.2. Na suspeita ou ocorréncia de qualquer acesso néo autorizado, divulgagdo indevida, exposi¢do indesejada e/ou
situacdo acidental ou intencional de destruicéo, delecdo, perda, alteragdo (“Incidente”) que envolva os Dados Pessoais
tratados em razao deste Contrato, a Parte que tomou ciéncia do evento devera comunicar a outra Parte dentro do prazo de
48 (quarenta e oito) horas, trazendo no minimo as informagbes exigidas no art. 48, § 1° da LGPD, além de outras que
porventura forem solicitadas e que possibilitem a conducéo de investigacéo e pericia forense relacionada ao Incidente.

12. CONFIDENCIALIDADE

12.1. A CONTRATADA obriga-se a manter o sigilo sobre as informages fornecidas ou obtidas junto a CONTRATANTE,
sejam estas classificadas como “informagdes confidenciais”, ou ndo, abrangendo inclusive informagdes cadastrais, comerciais
ou outras obtidas em decorréncia da presente contratagéo, que sdo de propriedade exclusiva da CONTRATANTE,
respondendo a CONTRATADA pelo pagamento das perdas e danos apurados em processo proprio, quando ocorrer a violagéo
ou a divulgacdo das mesmas, inclusive por atos de seus empregados, prepostos, prestadores de servigos ou terceiros que as
obtiverem junto a CONTRATADA.

12.1.1. O referido sigilo se estende mesmo ap6s o término do compromisso contratual, por tempo indeterminado.

12.1.2.  ACONTRATANTE tornara disponivel 8 CONTRATADA as informagdes publicas e ndo-pUblicas sobre suas contas,
bens, propriedades, direitos, obrigagdes, negacios e operagdes, além de outras, doravante referidas, em conjunto, como as
“INFORMACOES".
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12.1.3.  Serao consideradas como informagdes publicas aquelas de carater oficial que forem publicamente divulgadas pela

CONTRATANTE.

12.2. As Partes se obrigam, por si, suas controladas, coligadas, seus empregados, administradores, prepostos, terceiros
de sua confianga e por seus representantes legais a:

12.2.1.  manter confidencialidade sobre todas as INFORMACOES e a néo as transmitir nem as revelar a terceiros;

12.2.2.  n3o discutir, perante terceiros, nem usar, divulgar, revelar ou dispor das INFORMACOES para outra finalidade que
nao aquelas relacionadas a avaliagdo de seus interesses reciprocos em negociar com a outra parte, cumprindo-lhes adotar
cautelas e precaucdes adequadas no sentido de impedir o uso indevido das INFORMACOES por qualquer pessoa que a
estas venha a ter acesso; e

12.2.3.  guardar e manter confidencialidade sobre todas as copias, reprodugdes, sumarios, analises ou comunicados
referentes as INFORMACOES ou nestas baseadas, devendo devolvé-los 8 CONTRATANTE, quando solicitado.

12.3. A parte que estiver recebendo as INFORMAGOES ou qualquer outro dado referente as atividades desenvolvidas
pela outra parte se obriga e se compromete a protegé-los, a fim de que ndo sejam revelados a terceiros ndo autorizados.
Todavia, essa obrigagdo ndo se aplica as INFORMACOES efou dados que:

12.3.1.  jaforem do dominio publico a época em que tiverem sido revelados;

12.3.2.  passarem a ser de dominio publico, apds sua revelagéo, sem que a divulgagao seja efetuada em violagdo ao
disposto neste Acordo;

12.3.3.  j&forem notoriamente do conhecimento da parte recipiente antes de lhe terem sido revelados; ou

12.34.  forem legalmente revelados a parte recipiente por terceiros que néo os tiverem recebido sob a vigéncia de uma
obrigag&o de confidencialidade.

13.  GESTAO DE SEGURANGA DA INFORMAGAO

13.1. Em cumprimento as diretrizes contidas na ISO/IEC 27001, ISO/IEC 27035 e LGPD, a CONTRATADA compromete-
se em estabelecer, implementar, manter e aprimorar continuamente um sistema de gestdo de seguranga da informag&o
(SGSI), mas néo se limitando a:

13.1.1.  apresentar Plano de Gestdo de Incidentes de Seguranga da Informagéo para conhecimento e andlise da
CONTRATANTE;

13.1.2.  possuir e manter processo estruturado de Gestéo de Incidentes de Seguranca da Informac&o, conforme ISO/IEC
27001 e ISO/IEC 27035;

13.1.3.  permitir auditoria ou verificag@o de conformidade durante a vigéncia do contrato pela CONTRATANTE;

13.1.4.  definir prazos e formas de comunicag&o de incidentes, incluindo:

a) canal de comunicagéo;

b) notificagdo imediata (até 1h apds a detecgdo);

C) comunicag&o de incidentes com impacto relevante (ex.: vazamento de dados); e

d) obrigatoriedade de investigagao e relatério de licdes aprendidas.

13.2. Sangdes contratuais em caso de falhas graves ou reincidentes na gestéo de incidentes.

14.  FISCALIZAGAO E GESTAO DO CONTRATO

141. A execugdo do contrato serd acompanhada e fiscalizada pelos seguintes representantes, abaixo
CREDENCIADOS:
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CONTRATANTE
Gestor do contrato:
Nome: XXXXXXX — UTA/Telefone: XXXXXXXXXX

Fiscal do Contrato:
Nome: XXXXXXX — UTA/Telefone: XXXXXXXXXX

CONTRATADA
Preposto:
Nome: XXXXXXX —Telefone: XXXXXXXXXX — e-mail: XXXX@XXXXX

Responsavel Técnico:
Nome: XXXXXXX —Telefone: XXXXXXXXXX — e-mail: XXXX@XXXXX

14.2. As alteragdes dos representantes acima nomeados como Gestor, Fiscais, Preposto e Responsavel Técnico,
poderéo ser realizadas por meio de simples APOSTILAMENTO, sendo estabelecido novo CREDENCIAMENTO.

14.3. O representante da CONTRATANTE denominado Gestor do Contrato, atuara com o apoio dos Fiscais do Contrato,
credenciados neste instrumento.

144, O Gestor, juntamente com os Fiscais, devera acompanhar a prestacéo dos servigos, registrar as ocorréncias e
determinar as medidas necessarias ao fiel cumprimento do contrato, bem como atestar, no todo ou em parte, a realizagéo dos
servicos objeto deste contrato.

14.5. O atesto dos servigos prestados pela CONTRATANTE para pagamento da nota fiscal ndo exime a plena
responsabilidade da CONTRATADA em garantir o cumprimento total e satisfatério do contrato em conformidade com as
especificagdes estabelecidas quando da contratagéo.

14.6. O descumprimento total ou parcial das responsabilidades assumidas pela CONTRATADA, sobretudo quanto as
obrigagdes e encargos sociais e trabalhistas, ensejara a aplicagéo de san¢des administrativas, previstas neste contrato.

15. ALTERAGOES CONTRATUAIS

15.1. As alteragbes das obrigagdes estabelecidas neste contrato deverdo ser formalizadas por meio da lavratura de
Termo Aditivo, mediante acordo entre as partes, e em conformidade com os pregos e condicdes vigentes.

15.2. Na hipétese de alteragao das condi¢des econémicas fundamentais prevalecentes na assinatura deste contrato, as
partes ajustardo as clausulas que asseguraréo a recuperagdo dos valores ora contratados, objetivando a manutengéo do
equilibrio econémico-financeiro do contrato.

15.3. A CONTRATADA devera comunicar a CONTRATANTE quaisquer alteragdes em seu Contrato Social, razéo ou
denominagdo social, objeto, CNPJ e outros e ainda seus dados bancarios, enderegos, telefones, fax, e demais dados que,
porventura, venham interferir na alteragao da habilitagdo e qualificagio exigidas para a execugao das obrigagdes contratuais.

16. DO REEQUILIBRIO CONTRATUAL

16.1. Na hipétese de ocorréncia de fatos supervenientes que alterem substancialmente os encargos pactuados, inclusive
em decorréncia de modificagdes na legislagdo tributaria que impactem direta ou indiretamente os custos da execugéo
contratual, sera assegurado o direito a revisdo contratual, mediante requerimento fundamentado e comprovagdo do
desequilibrio.

16.2. O pedido de revis@o devera ser formalizado durante a vigéncia do contrato e sera decidido pela FHE no prazo de
até 90 (noventa) dias, prorrogavel por igual periodo, conforme previsto na legislagdo aplicavel, acompanhados de toda a
documentag&o comprobatoria pertinente, que demonstrem de forma clara e inequivoca, incluindo:

16.2.1. O fundamento legal que deu origem ao pleito;

16.2.2. O demonstrativo econémico-financeiro do impacto direto e quantificavel das alteragdes faticas e/ou normativas na
estrutura de custos efou receitas do Contrato;
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16.2.3.  Apresentacao de valores e percentuais que justifiquem a necessidade de revisdo contratual;
16.24. O periodo em que o impacto se torna mensuravel e efetivo.

16.3. Qualquer alteragdo no Contrato decorrente do reequilibrio econémico-financeiro devera ser formalizada por meio
de Termo Aditivo, devidamente assinado pelas Partes.

16.4. O pleito de reequilibrio e as negociagdes subsequentes ndo suspenderédo a execugdo do Contrato, que devera
prosseguir em seus termos originais até que o Termo Aditivo de reequilibrio seja formalizado ou a controvérsia seja
definitivamente resolvida.

16.5. A FHE poders, de oficio, promover a revisdo contratual nos casos em que se verificar redugdo da carga tributaria,
desde que garantido o contraditério e a ampla defesa.

16.6. A revisdo podera resultar em: a) Reajuste dos valores contratados; b) Alteracdo de prazos ou condi¢des de
execucdo; ¢) Outras medidas compensatorias que restabelecam o equilibrio econdmico-financeiro.

17.  RESILIGAO DO CONTRATO

17.1. Independentemente de justificativa e sem que caiba qualquer indenizagéo a outra parte, este contrato poderéa ser
denunciado a qualquer tempo, pela CONTRATANTE ou pela CONTRATADA, mediante comunicag&o feita por escrito e com
antecedéncia minima de 30 (frinta) dias.

18. PENALIDADES

18.1. O inadimplemento total ou parcial das obrigagdes contratuais da, & CONTRATANTE, o direito de aplicar as
seguintes penalidades:

18.1.1.  adverténcia, quando constatadas pequenas irregularidades que ndo cause grave dano a CONTRATANTE;

18.1.2.  multa, que podera ser aplicada por descumprimento de quaisquer das obrigagdes contratuais, calculada em
percentual de 0,5% a 30% sobre 0 valor total do contrato, a ser recolhida no prazo maximo de 5 (cinco) dias Uteis, a contar da
comunicagdo oficial, ou descontada das parcelas devidas a CONTRATADA, sem prejuizo de outras sangles previstas
contratualmente;

18.1.3.  resolugdo unilateral pela CONTRATANTE, em casos de inexecucdo total ou parcial do contrato, conforme a
gravidade, sem prejuizo da aplicagdo das multas contratuais;

18.1.4.  os casos de descumprimento das entregas minimas aceitaveis, serdo enquadrados como inexecugéo parcial do
instrumento contratual.

18.1.5.  em todas as situagdes, independentemente da aplicacdo de multas, poderé ser aplicada a pena de adverténcia,
caso a CONTRATANTE julgue mais conveniente em face das circunsténcias do caso especifico.

18.1.6.  as multas poderdo ser aplicadas de forma isolada ou cumulativamente com qualquer das demais multas e/ou
penalidades.

18.1.7.  n&@o ha necessidade de primeiro serem aplicadas penalidades mais brandas, podendo a CONTRATANTE,
dependendo do ocorrido, aplicar diretamente as penalidades mais graves.

18.1.8.  sendo resolvido o presente contrato, 0 pagamento devido sera proporcional aos servi¢os prestados até a data da
resolugao.

18.1.9.  para se ressarcir de eventuais prejuizos causados pela CONTRATADA e do valor da(s) multa(s) porventura
aplicada(s), a CONTRATANTE podera descontar esses valores dos créditos decorrentes deste mesmo contrato ou de outros
contratos que a CONTRATADA possua com a CONTRATANTE.

18.1.10.  caso o procedimento previsto no item anterior ndo baste para 0 pagamento do valor devido pela CONTRATADA,
a CONTRATANTE ajuizara a cobranga judicial e ou a competente agéo para reparagéo de danos, independentemente de
prévia notificagao (judicial ou extrajudicial), a CONTRATADA.
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18.1.11.  no processo de aplicagdo de penalidades, sera sempre assegurado o direito ao contraditério e a ampla defesa.

19. VIGENCIA

19.1. O presente contrato tera vigéncia desde a data de sua assinatura e vigorara até ___ de de20 .

20. CONDIGOES GERAIS

20.1. Este contrato e a Proposta Técnica e Comercial constituem a totalidade do acordo entre os signatarios com relacéo
as matérias aqui previstas e superam, substituem e revogam os entendimentos, negociacdes e acordos anteriores.

20.2. Em caso de divergéncias entre a proposta da CONTRATADA e este instrumento fica desde ja acordado que
prevalecerao as condigdes estabelecidas neste contrato.

20.3. Né&o valera como precedente, novagao, ou renuncia aos direitos que a lei e o presente instrumento asseguram a
CONTRATANTE, sua tolerancia a eventuais descumprimentos de clausulas, seus itens e subitens, pela CONTRATADA.

21. FORO

21.1. As partes elegem o Foro da Circunscri¢do Judicidria de Brasilia para dirimir quaisquer questfes oriundas do
presente contrato, com rendncia expressa de qualquer outro, por mais privilegiado que seja.

Nos termos do disposto no art. 107 do Cédigo Civil; art. 3°, da Lei n® 13.874, de 2019; e Decreto n® 10.278, de
2020, as partes e testemunhas, quando for o caso, declaram a autoria, integridade e confiabilidade deste contrato,
acordando, assim, em ndo contestar a sua validade, contetdo e autenticidade. E, por estarem justos e acertados, as
partes concordam que o presente instrumento contratual sera assinado digitaimente, bem como os demais documentos
correlatos, sendo as assinaturas validas, vinculantes e executaveis. Admite-se qualquer modalidade de assinatura
eletronica prevista em lei, quando a integridade dessas for conferida por provedor de assinatura, nos termos da Lei n°
14.620, de 2023.

Brasilia-DF, de de 2025.

CONTRATANTE CONTRATADA

TESTEMUNHAS:

Nome: Nome:
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CONTRATO DE PRESTAGAO DE SERVIGOS N° 12025 - POUPEX

CONTRATO DE PRESTAGAO DE SERVIGOS DE

SOLUGOES DE SEGURANGA CIBERNETICA
FIRMADO ENTRE A POUPEX E A

A ASSOCIAGAO DE POUPANGA E EMPRESTIMO - POUPEX, sediada na Av. Duque de Caxias s/n.°, Parte A, Setor
Militar Urbano - SMU, Brasilia/DF, CEP 70630-902, inscrita no CNPJ n°® 00.655.522/0001-21, (IE ou IM ou CF/DF)

, neste ato, representada por seu (sua) (cargo) , na forma autorizada por (documento)
, Sr.(a) (nome completo) , CPF n° , residente e domiciliado(a) em
, doravante denominada CONTRATANTE, ¢ a (razao social - nome fantasia) , sediada
no endereco , CEP , inscrita no CNPJ n° , (IE ou IM ou CF/DF)
, heste ato, representada por seu (sua) (cargo), conforme (documento - contrato social,
procuragao) , Sr.(a) (nome completo) , CPF n° , residente e domiciliado
(@) em , doravante denominada CONTRATADA, tém justo e avengado o presente contrato de prestacéo
de servigos, conforme Proposta Técnica e Comercial de Prego de _ / /e Especificagdo Técnica, de
_ || partesintegrantes deste instrumento, regido pelas clausulas seguintes e pelas normas de Direito Privado:
1. OBJETO
1.1. O objeto do presente contrato consiste na contratagao de empresa especializada para solugbes de seguranga

cibernética visando a protegao continua dos ativos informacionais da CONTRATANTE, em conformidade com 6rgéos
reguladores e alinhada as boas praticas de seguranca da informagao, contendo os seguintes itens:

Tabela 1

Item Descrigdo Qtd.
1. Solugéo de Cofre de Senha e Gestao de Altas Credenciais — PAM (deve vir com o suporte técnico do fabricante incluso) 500
1.1 Implementag&o da solugéo de Cofre de Senha e Gestéo de Altas Credenciais — PAM. 1
1.2 | Repasse de conhecimento da solugéo de Cofre de Senha e Gestéo de Altas Credenciais — PAM 1
2, CONDICOES PARA EXECUGAO DOS SERVICOS
2.1. A CONTRATADA realizara todas as atividades, preferencialmente, no horario comercial, de segunda a sexta-

feira exceto feriados, das 8h as 18h.

2.2. A entrega da(s) solugdo(des) sera(do) realizada(s) de forma digital, por meio de disponibilizagéo remota dos
softwares e respectivos componentes.

2.3. A execug@o dos servigos de implementagao e repasse de conhecimento, se necessario, devera ocorrer de
forma remota.

24. As solugdes de seguranca deverdo ser fornecidas por meio de licenciamento anual, contemplando todos os
componentes necessarios para sua plena operacao, incluindo software, atualizagdes, suporte técnico e documentagao.
O modelo de fornecimento seré tradicional, com licengas validas por 12 meses, renovaveis conforme a necessidade da
CONTRATANTE, garantindo o funcionamento integral das funcionalidades contratadas durante todo o periodo de
vigéncia.

2.5. A solugdo devera oferecer acesso continuo a atualizagdes de seguranga, corregdes de vulnerabilidades,
melhorias de desempenho e novas funcionalidades disponibilizadas pelo fabricante, sem custos adicionais durante o
periodo de licenciamento.
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2.6. ACONTRATADA sera responsavel por fornecer os meios necessarios para ativagao, instalagao e configuragéo
inicial da solugéo, além de disponibilizar manuais, guias técnicos e acesso a base de conhecimento. A solugdo devera
ser compativel com o ambiente tecnolégico da CONTRATANTE e permitir integragdo com outras ferramentas de
seguranca ja existentes, quando aplicavel.

2.1. A efetividade da solucéo serd avaliada por meio de relatdrios técnicos, indicadores de desempenho e
evidéncias de funcionamento, conforme critérios definidos pela area técnica da CONTRATANTE.

2.8. Descricdo das solucdes:

2.8.1. Solugao de cofre de senha e gestao de altas credenciais (PAM): plataforma que protege, controla e audita
0 uso de credenciais privilegiadas em ambientes corporativos. Armazena senhas de forma segura em cofres
criptografados, automatiza a rotacdo de credenciais e aplica politicas de acesso baseado em risco e necessidade. Reduz
a superficie de ataque, evita uso indevido de contas administrativas e garante conformidade com normas como 1SO
27001, LGPD e NIST.

2.9. Servicos de implementacdo: a CONTRATADA sera responsavel pela instalagdo, configuracdo e validagéo
inicial da solugdo, garantindo sua plena operagéo conforme os requisitos técnicos definidos pela CONTRATANTE.

2.10. Repasse de Conhecimento: seréo realizadas atividades de repasse de conhecimento técnico as equipes da
CONTRATANTE, com foco na solugao implementada, visando assegurar o entendimento aprofundado de sua arquitetura,
funcionalidades e procedimentos operacionais. Esse processo tem como objetivo promover autonomia na gestéo e
manutengao da solugdo. O repasse de conhecimento podera ser disponibilizado também sob demanda, por meio de
acesso a plataformas especializadas oferecidas pelo fabricante, proporcionando maior flexibilidade e continuidade no
processo de assimilagao técnica.

2.11. Suporte Técnico: o suporte técnico devera estar incluso no licenciamento e prestado exclusivamente pelo
fabricante da solugdo, assegurando dominio completo da tecnologia ofertada e maior eficiéncia na identificagdo e
resolucdo de incidentes. O servico devera estar disponivel em regime 24x7, com atendimento remoto e escalonamento
conforme a criticidade dos chamados, assegurando a continuidade operacional da solu¢do durante todo o periodo de
vigéncia do contrato.

2.12. Acordo de Nivel de Servico para Chamados de Suporte Técnico: o suporte técnico sera prestado diretamente
pelo fabricante da solugdo mediante abertura de chamado por parte da CONTRATANTE e o Acordo de Nivel de Servigo
— ANS obedecera ao descrito na plataforma do fabricante, sendo obrigatoriamente na modalidade de 24 x 7 para
resolucdo de incidentes e demandas.

2121. sera dado inicio a abertura do chamado para o suporte técnico através dos canais: e-mail
( ) ou telefone ( ) para a centralizagdo dos chamados e controles de
SLA.

2.13. A CONTRATANTE e a CONTRATADA s&o pessoas juridicas totalmente distintas e independentes, nédo
configurando este contrato nenhuma forma de sociedade, pelo que os profissionais terceirizados, designados pela
CONTRATADA para a prestacéo dos servigos objeto deste contrato, atuardo sem qualquer subordinagéo laboral a
CONTRATANTE e, portanto, inexistente vinculo ou relagéo de trabalho com a CONTRATANTE.

3. PRECO

3.1 O valor total deste contrato é de R$ ( ).

3.2. As despesas decorrentes deste contrato correrdo por conta dos recursos proprios da POUPEX, consignados na
conta orgamentéria. Centro de custo: . Conta contabil/orgamentaria

3.3. Nos pregos fixados nesta clausula estdo compreendidos todos os custos e despesas que, direta ou indiretamente,

decorram do cumprimento pleno e integral do objeto deste contrato, tais como e sem se limitar a: telefone, salarios, honorarios,
encargos sociais, trabalhistas, securitarios, previdenciarios e acidentarios, lucro, taxa de administracéo e tributos, softwares,
direitos autorais, licengas de uso e custos operacionais, constituindo a qualquer titulo, a tnica e completa remuneragéo pela
adequada e perfeita execugdo dos servigos, de modo que nenhuma outra sera devida.
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4, FORMA E CONDIGOES DE PAGAMENTO

41. A CONTRATANTE pagara a CONTRATADA, conforme quadro abaixo, pela prestagdo dos servigos objeto
deste contrato, ap6s a conclusao dos servigos, mediante a emissdo do Termo de Recebimento, Aceitacdo dos Servigos
e atesto na nota fiscal a ser apresentada com 10 (dez) dias de antecedéncia do vencimento:

Valor Valor Total
Item Descrigao Qtd Unitario (R$)
(R$)

1. Solugéo de Cofre de Senha e Gestéo de Altas Credenciais — PAM 1

11 Implementagdo da solugdo de Cofre de Senha e Gestao de Altas 1
' Credenciais — PAM.

19 Repasse de conhecimento da solugdo de Cofre de Senha e Gestéo

de Altas Credenciais — PAM. 1

4.2. As notas fiscais (NFe/DANFE) deverdo ser preenchidas com os dados da CONTRATANTE informados a seguir:
Razao Social: ASSOCIACAO DE POUPANCA E EMPRESTIMO — POUPEX

CNPJ: 00.655.522/0001-21

Inscricdo municipal ou CF/DF: 07.451.631/001-57

End.. Avenida Duque de Caxias, s/n.?, Parte A, Setor Militar Urbano — SMU

Cidade: Brasilia/DF

CEP: 70630-902

43. A CONTRATANTE obriga-se a efetuar as retengbes fributarias incidentes nos percentuais e aliquotas
determinados por Leis e Decretos, para as quais a CONTRATADA devera destacar na nota fiscal os respectivos valores das
retengbes cabiveis.

44, Néo serdo efetuados os recolhimentos referentes ao IRPJ, CSLL, PIS e COFINS, quando a Declaracéo de Optante
pelo SIMPLES Nacional for apresentada junto com a nota fiscal. Neste caso, o documento original da Declaragéo devera ser
enviado pelos Correios para o enderego do item 4.2.

45, Para que o pagamento seja realizado por meio de depésito bancério, as informagdes abaixo devem estar
atualizadas, vinculadas ao CNPJ da CONTRATADA, ou de alguma de suas filiais, desde que devidamente registrado na nota
fiscal.

Nome do Favorecido — (RAZAO SOCIAL DA CONTRATADA)

CNPJ -00.000.000/0000-00

NUmero do Banco - 000

Nome do Banco - BANCO FULANO S/A

Numero da Agéncia Bancaria — 0000-0 (INFORMAR INCLUSIVE O DIGITO)
Nimero da Conta Corrente — 0000-0 (INFORMAR INCLUSIVE O DIGITO)
Modalidade de Conta — CONTA CORRENTE/CONTA POUPANCA

Chave PIX — (INFORMAR)

4.6. Na impossibilidade de o pagamento ser realizado em conta corrente, podera ser emitido Boleto Bancério pela
CONTRATADA, fazendo-se referéncia a nota fiscal emitida.

4.7. O pagamento sera liquidado em até 10 (dez) dias Uteis ap6s a entrada da nota fiscal na Geréncia de Compras e
Contratos (GECOC), desde que o servigo esteja devidamente prestado.

4.71. A nota fiscal juntamente com o arquivo XML somente serdo recebidos no e-mail corporativo
pagamento.gecoc@poupex.com.br, até o dia 20 do més de sua emisséo, para que as retengdes sejam processadas pela
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CONTRATANTE até o ultimo dia util do mesmo més. Caso néo seja possivel a CONTRATADA encaminhar as referidas notas

fiscais nesse prazo, essas deverdo ser emitidas com data do 1° (primeiro) dia do més subsequente.

4.7.2. Todos os campos da nota fiscal deverao ser corretamente preenchidos, sem exce¢éo, sob pena de devolugao da
Nota. A nota fiscal emitida com irregularidades (rasuras, dados incompletos, vencimento em desacordo, etc.) sera devolvida
com as informacdes que motivaram a rejei¢ao para nova emissao, e sera iniciada a contagem de novo prazo para pagamento
apos as corregdes pertinentes.

4.8. O custo das tarifas bancarias devera ser suportado pela CONTRATADA nos casos em que os dados bancarios
informados estejam em desacordo com 0 CNPJ da CONTRATADA, ou que apresentem alguma inconsisténcia que motivaram
a rejeicao do pagamento.

4.9 Sera considerada invalida qualquer forma de cobranga realizada em desacordo com o previsto nesta clausula.

4.10. O nao pagamento de quaisquer valores devidos pela CONTRATANTE no prazo acima mencionado implicara a
incidéncia dos seguintes encargos moratorios, até a data do efetivo pagamento:

4.10.1.  Juros de mora de 1% (um por cento) ao més, calculados “pro rata die”; e

410.2.  Multa de 2% (dois por cento) sobre o parcelamento em atraso.

5. PRAZO

5.1. O prazo para a execucdo dos servigos sera de 12 (doze) meses, contados a partir da data de assinatura deste
contrato, podendo ser prorrogado por igual(is) e sucessivo(s) periodo(s), mediante assinatura de Termo(s) Aditivo(s), até o
limite de 120 (cento e vinte) meses, caso sejam preenchidos os requisitos abaixo enumerados de forma simultanea:

51.1. que os servigos tenham sido prestados regularmente e satisfatoriamente;

51.2. a CONTRATADA néo tenha soffido qualquer puni¢éo de natureza pecuniaria;

51.3. a CONTRATANTE ainda tenha interesse na realizagéo do servico;

514, o valor do contrato permanega economicamente vantajoso para a CONTRATANTE; e
5.1.5. a CONTRATADA concorde com a prorrogagao do contrato.

52. A CONTRATADA devera, ainda, cumprir 0s seguintes prazos:

Item Descrigao Prazo

Em até 5 (cinco) dias Uteis ap6s aprovagao
da fase de validagdo

Apresentacéo de plano de implementacéo e entrega da subscricdo | Em até 7 dias Uteis, ap6s a assinatura do
da solucdo Cofre de Senha e Gestéo de Altas Credenciais — PAM. | contrato.

Implementacéo da solugdo Cofre de Senha e Gestdo de Altas | Em até 15 dias Uteis, apds a apresentagdo

1. Assinatura do instrumento contratual

2.1

Credenciais — PAM, se necessario. do plano de implementac&o.
Repasse de conhecimento da solugdo Cofre de Senha e Gestdo de | Em até 7 dias Uteis, apés a implementagdo
2.2 A - e <
tas Credenciais — PAM, se necessério. da solucéo.
6. RECEBIMENTO DOS SERVIGOS E EMISSAO DO TERMO DE ACEITAQAO DOS SERVICOS
6.1. O recebimento dos servigos com a consequente emisséo do Termo de Aceitagéo dos Servigos esta condicionado

ao atendimento, quando for o caso:
6.1.1. dos prazos de entrega previstos no item 5.2.;

6.1.2. da implementagéo com todas as solugdes operacionais. A validagdo técnica pela CONTRATANTE se dara
com base em testes de funcionamento e checklist de entrega, e
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6.1.3. do repasse de conhecimento a equipe da CONTRATANTE, com a execugéo de 100% das agdes previstas no
plano e entrega dos materiais de apoio.

6.2. A aferi¢do ocorrera com base no acompanhamento e validagéo realizados pela CONTRATANTE, mediante
relatérios de acompanhamento apresentados pela CONTRATADA.

1. REAJUSTE

71. O valor pactuado da clausula 42 podera ser reajustado apds 12 (doze) meses da assinatura deste contrato, apés
solicitagio da CONTRATADA, mediante negociagao entre as partes, tendo como limite méximo a variagao do indice Nacional
de Pregos ao Consumidor Amplo (IPCA/IBGE) ocorrida nos ultimos 12 (doze) meses, a contar da data da apresentagéo da
proposta ou do Ultimo reajuste.

7.2. No caso da extingao ou ndo divulgacdo do indice IPCA/IBGE, o valor sera reajustado com outro indice equivalente,
que melhor se ajuste ao objeto do contrato, ou ainda, por acordo entre as partes.

7.3. A CONTRATADA, ao realizar a solicitagdo de reajuste, devera encaminhar a memoria de calculo, com base no
indice utilizado no item 7.1

74. O reajuste devera ser solicitado antes do término da atual vigéncia do contrato, sob pena de precluséo.

8. OBRIGA(;()ES DA CONTRATADA

8.1. Sao obrigagdes da CONTRATADA:

8.1.1. credenciar, por escrito, o(s) representante(s) que sera(@o) o(s) seu(s) interlocutor(es), no que diz respeito a

execucdo do presente contrato;

8.1.2. auxiliar a equipe técnica da CONTRATANTE na implementagéo do plano de agéo, fornecendo orientagbes e
suporte técnico necessario para garantir o funcionamento adequado da solucéo;

8.1.3. a CONTRATADA ndo podera realizar alteragdes nos ambientes computacionais preexistentes da
CONTRATANTE, salvo mediante autorizagao formal e prévia, respeitando os limites definidos pela area técnica.

8.14. realizar todos os procedimentos e as demais atividades relativas ao objeto contratado por meio de equipe técnica
especializada e devidamente qualificada, necessaria a completa e perfeita execugao do objeto contratado, em conformidade
com a especificagéo técnica e melhores préticas;

8.1.5. manter a confidencialidade e a seguranca dos documentos durante todo o processo;

8.1.6. comunicar por escrito € em tempo habil, qualquer dificuldade que esteja impedindo a execugéo do objeto, prestando
0S esclarecimentos necessarios;

8.1.7. alertar seus prepostos, empregados efou prestadores de servigos acerca da boa conduta, principaimente, no
tocante a disciplina e discrigdo quando da execugao de suas tarefas;

8.1.8. garantir o ambiente de seguranga necessario em atendimento a Lei Geral de Prote¢éo de Dados (LGPD);
8.1.9. prestar os servicos com zelo e desempenho necessario a execugdo dos servigos;

8.1.10.  comunicar imediatamente a CONTRANTANTE qualquer irregularidade na prestagdo dos servicos;

8.1.11.  propiciar os meios e facilidades necessarias a fiscalizagéo dos servigos, observando as penalidades cabiveis;

8.1.12.  refazer, sem 6nus para a CONTRATANTE, os servicos executados em desacordo com as caracteristicas e
especificagdes exigidas neste contrato e constantes da Proposta Comercial da CONTRATADA,;

8.1.13.  atender as exigéncias previstas na Circular BACEN n.° 3.978 — (PLD/FT), que dispde sobre a politica, os
procedimentos e os controles internos a serem adotados pelas instituigdes autorizadas a funcionar pelo Banco Central do
Brasil visando a prevencéo da utilizagdo do sistema financeiro para a préatica dos crimes de "lavagem" ou ocultagao de bens,
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direitos e valores, de que trata a Lei n® 9.613, de 3 de margo de 1998, e de financiamento do terrorismo, previsto na Lei n°
13.260, de 16 de margo de 2016;

8.1.14.  nao designar, para a prestagdo dos servigos objeto deste contrato, familiar de dirigente ou de empregado da
CONTRATANTE ou da Fundago Habitacional do Exército — FHE;

8.1.14.1. considera-se familiar o conjuge, 0 companheiro ou o parente em linha reta ou colateral, por consanguinidade ou
afinidade, até o terceiro grau;

8.1.15.  nao transferir, por qualquer forma, os direitos e obrigagdes que o presente contrato Ihe atribui, salvo com a expressa
anuéncia da CONTRATANTE, manifestada por escrito e por quem detenha poderes para tanto;

8.1.16.  nao se pronunciar em nome da CONTRATANTE, inclusive junto a érgdos de imprensa, sobre nenhum assunto
relativo & sua atividade, guardar sigilo absoluto quanto a toda informag&o obtida da CONTRATANTE em decorréncia do
presente contrato, bem como ndo divulgar ou reproduzir nenhum documento, instrumentos normativos e materiais
encaminhados pela CONTRATANTE;

8.1.17.  nao utilizar o nome da CONTRATANTE, ou sua qualidade de prestadora de servicos, em qualquer forma de
divulgacéo de suas atividades, tais como cartdes de visita, anuncios, impressos ou qualquer outro tipo de propaganda;

8.1.18.  ressarcir toda e qualquer quantia que for efetivamente paga pela CONTRATANTE, em decorréncia do ato ou fato
culposo efou doloso dos empregados, prestadores de servigos efou prepostos da CONTRATADA;

8.1.19.  pagar todos os tributos, contribuicdes fiscais e parafiscais que incidam ou venham a incidir, direta ou indiretamente,
sobre 0s servigos objeto do contrato. Fica, desde logo, convencionado que a CONTRATANTE poderéa descontar, de qualquer
crédito da CONTRATADA, a importancia correspondente a eventuais pagamentos dessa natureza, que venha a efetuar por
imposicao legal;

8.1.20.  apresentar, quando solicitado pela CONTRATANTE cépia de todo e qualquer documento que ateste a regularidade
da CONTRATADA;

8.1.21.  cumprir todas as leis e instrumentos normativos reguladores da sua atividade empresarial, bem como satisfazer,
as suas proprias expensas, todas e quaisquer exigéncias legais decorrentes da execugéo do presente contrato; e

8.1.22.  assumir responsabilidade pelos danos diretos provocados & CONTRATANTE, decorrente de atos comissivos e
omissivos, praticados por seus sécios, associados, integrantes ndo sdcios, empregados, representantes, prestadores de
servicos e prepostos, durante a execucdo do contrato. Os danos causados a CONTRATANTE serdo suportados pela
CONTRATADA, até o limite equivalente a 50% (cinquenta por cento) dos ultimos 6 (seis) pagamentos realizados pela
CONTRATANTE a CONTRATADA. Nenhuma das partes respondera por lucros cessantes, danos morais ou quaisquer danos
indiretos.

8.2. A CONTRATADA é, para todos os fins e efeitos juridicos, Unica e exclusiva responsavel por seus empregados,
prepostos e/ou prestadores de servigos, afastando a CONTRATANTE, em todas as hipéteses, de qualquer responsabilidade
fiscal, trabalhista, comercial, civil, penal, administrativa e previdenciaria pelos contratos firmados pela CONTRATADA. Desde
ja, a CONTRATADA e empresas ligadas, coligadas ou integrantes do grupo econémico (formal ou informal) obrigam-se a
excluir a CONTRATANTE de toda demanda judicial promovida por seu empregado, preposto e/ou seu contratado para
prestacdo de servigos objeto deste contrato, isentando a CONTRATANTE de todo e qualquer 6nus, responsabilidade e/ou
vinculo para com esses.

8.2.1. Caso seja mantida a presenca da CONTRATANTE em eventuais reclamages trabalhistas ou quaisquer outras
agdes, administrativas ou judiciais, que tenham como fundamento matérias reguladas na legislagdo ja referida, a
CONTRATADA, seus socios e empresas ligadas, coligadas ou integrantes do grupo econdmico (formal ou informal) obrigam-
se, desde logo e sem qualquer discusséo, a ressarcir a CONTRATANTE de todos os valores despendidos e de adiantar
pagamentos a serem efetuados em razdo de eventuais condenagdes, no prazo de 24 (vinte e quatro) horas, contados da
solicitagdo nesse sentido, sob pena de multa de 10% (dez por cento) sobre o valor da condenagéo ou do valor efetivamente
pago, em conformidade com o art. 408 do Cédigo Civil.
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9. OBRIGAGOES DA CONTRATANTE
9.1. Séao obrigagdes da CONTRATANTE:
9.1.1. credenciar, por escrito, o(s) representante(s) que sera(@o) o(s) seu(s) interlocutor(es), no que diz respeito a

execugao do presente contrato;
9.1.2. acompanhar e fiscalizar a execugéo do servigo contratado;

9.1.3. fornecer a infraestrutura, os dados e as informacdes necessérias para o funcionamento e parametrizagao da
solucéo, além da equipe técnica para acompanhamento das atividades;

9.14. disponibilizar os acessos necessarios as informagdes da CONTRATANTE, desde que atenda os critérios de
seguranca estipulados pela CONTRATANTE;

9.1.5. permitir ao pessoal técnico da CONTRATADA, desde que identificado e incluido na relagdo de técnicos
autorizados, caso necessario, 0 acesso remoto da CONTRATANTE, respeitadas as normas de seguranga vigentes;

9.1.6. receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita;

9.1.7. notificar a CONTRATADA, por escrito, sobre ou a respeito de quaisquer irregularidades encontradas nas
execucdes de servigos fixando-lhe prazos para as correcdes;

9.1.8. proporcionar todas as facilidades para que a CONTRATADA possa desempenhar seus servigos dentro das
condicdes estabelecidas neste contrato;

9.1.9. efetuar os pagamentos de sua responsabilidade nas datas previstas, desde que cumpridos todos os procedimentos
administrativos de responsabilidade da CONTRATADA.

10. DA RESPONSABILIDADE SOCIAL E AMBIENTAL

10.1. Em cumprimento as diretrizes da Politica de Responsabilidade Socioambiental da CONTRATANTE, a
CONTRATADA se compromete a:

10.1.1.  n&o permitir a pratica de trabalho anélogo ao escravo ou qualquer outra forma de trabalho ilegal na execugéo de
suas atividades, bem como implementar esforgos junto aos seus respectivos fornecedores de produtos e servigos, a fim de
que esses também se comprometam no mesmo sentido;

10.1.2.  n&@o empregar menores de 18 (dezoito) anos para trabalho noturno, perigoso ou insalubre, e nem menores de 16
(dezesseis) anos, salvo na condigéo de jovem aprendiz;

10.1.3.  né&o permitir a pratica ou a manutenc&o de atos discriminatdrios que limitem o acesso a relagao de emprego, bem
como a implementar esforgos nesse sentido junto aos seus respectivos fornecedores;

10.1.4.  buscar prevenir e erradicar praticas danosas ao meio ambiente, exercendo suas atividades em observancia dos
atos legais, normativos e administrativos relativos a produgdo, consumo e destinagdo dos residuos sélidos de maneira
sustentavel, implementando ainda esforgos nesse sentido junto aos seus respectivos fornecedores;

10.1.5.  comprovada a ndo observancia dos preceitos acima, a CONTRATANTE notificara a CONTRATADA para a
respectiva regularizagdo. O ndo atendimento da nofificagdo sujeitara a CONTRATADA as penalidades previstas
contratualmente e, até mesmo, impossibilitar a renovagéo do pacto sem prejuizo das cominacdes legais.

1. DA PROTEGAO DOS DADOS E DAS INFORMAGOES DA CONTRATANTE E DE TERCEIROS

11.1. Para os fins deste contrato, os termos utilizados deveréo ser interpretados conforme o disposto no art. 5° da Lei
Federal n.° 13.709/2018 - Lei Geral de Prote¢do de Dados Pessoais (LGPD). Assim, a CONTRATANTE atuara como
CONTROLADORA dos dados pessoais eventualmente tratados no ambito deste contrato, enquanto a CONTRATADA
atuara como OPERADORA.

11.2. As partes se comprometem a tratar os dados pessoais a que tiveram acesso em decorréncia do presente contrato,
Unica e exclusivamente para cumprir com a finalidade a que se destina seu tratamento e em respeito a toda a legislagao

Ostensivo



ASSOCIAGAO
DE POUPANGA
E EMPRESTIMO

aplicavel sobre seguranca da informagéo, privacidade e prote¢do de dados pessoais, inclusive, a LGPD, sem exclusdo das
demais normas setoriais ou gerais sobre os temas (Legislagao Aplicavel).

11.3. As partes deverdo tratar os dados pessoais como informagdes confidenciais, responsabilizando-se por quem quer
que venha acessé-los e garantindo que tais pessoas estejam sujeitas a idéntico dever de confidencialidade e a regras néo
menos rigorosas que aquelas estabelecidas neste contrato.

114. A OPERADORA se compromete a restringir o tratamento ao niumero minimo de dados pessoais necessarios ao
atingimento das finalidades licitas, especificas e informadas aos titulares, que sejam imprescindiveis a execucdo do objeto
deste contrato.

11.5. Na hipotese de a OPERADORA considerar necessaria a realizagao de qualquer atividade de tratamento de dados
pessoais para outro fim, que possa extrapolar as atividades necessarias a execugéo do objeto deste contrato, passara a figurar
como CONTROLADORA INDEPENDENTE na atividade em quest&o, e se responsabilizara integralmente pela legitimidade
do tratamento.

11.6. Sem prejuizo do disposto no item acima, caso a OPERADORA realize atividades que extrapolem aquelas
necessarias a execucgao do objeto deste Contrato, sua conduta podera se enquadrar em descumprimento contratual, hipdtese
na qual podera ser responsabilizado nos termos deste Contrato.

11.7. Para a execugao do objeto do contrato, sem prejuizo das demais disposigdes legais ou contratuais, as partes se
submetem as seguintes obrigagdes:

a) a CONTROLADORA compromete-se a colocar a disposicdo da OPERADORA os dados pessoais e informagdes
necessarias para o atingimento das finalidades necessérias a execugao do objeto do presente contrato;

b) a CONTROLADORA compromete-se a definir as finalidades para as quais os dados pessoais serdo fratados,
estabelecendo as bases legais para tanto;

c) aOPERADORA compromete-se a aplicar, durante todo periodo de tratamento, medidas técnicas e administrativas aptas
a garantir um nivel de seguranga ao tratamento necessario a execugao do objeto do presente contrato;

d) a OPERADORA deve considerar o estado da técnica, os custos de implementacdo e a natureza, dmbito, contexto e
objetivos do tratamento, bem como os riscos para os direitos e liberdades dos titulares, garantindo, entre outras medidas:

i. pseudonimizacéo e criptografia de dados pessoais;

ii. a capacidade de garantir a confidencialidade, integridade, disponibilidade e resiliéncia continuada do tratamento dos
sistemas e servigos;

ii. a capacidade de restaurar a disponibilidade e 0 acesso aos dados pessoais rapidamente no caso de um incidente
fisico ou técnico;

_2-

um processo de verificagédo regular e avaliacéo da eficacia das medidas técnicas e organizacionais, a fim de garantir
a seguranca do tratamento.

e) a OPERADORA prestara auxilio a CONTROLADORA para garantir o cumprimento tempestivo de todos as disposi¢des
da legislagéo aplicavel.

11.8. A OPERADORA assegurara que os dados pessoais que venham a ser tratados em decorréncia deste contrato ndo
sejam acessados, compartilhados ou transferidos, inclusive internacionalmente, para terceiros, incluindo subcontratados, sem
a autorizagao prévia, expressa e por escrito da CONTROLADORA.

11.9. Caso a CONTROLADORA autorize essas operagdes de tratamento, a OPERADORA é integralmente responsavel
pelas agdes e omissdes do terceiro, se comprometendo a garantir que tais terceiros se obriguem contratuaimente a observar
regras equivalentes as previstas neste contrato.

11.10.  No caso de transferéncia internacional, a OPERADORA se compromete a garantir a confidencialidade,
disponibilidade e integridade dos dados pessoais e a cumprir com os requisitos da legislagéo aplicavel para a sua efetivagéo.

11.11.  Cabera exclusivamente a CONTROLADORA elaborar as respostas as requisi¢des dos titulares ou de terceiros
incluindo, mas n&o se limitando, a Autoridade Nacional de Protegao de Dados (“ANPD”), que versem sobre o tratamento de
dados pessoais realizado em decorréncia do presente contrato (“Requisicéo”).
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11.12.  Na hipdtese de recebimento de qualquer requisicdo pela OPERADORA, esta devera transmiti-la a
CONTROLADORA imediatamente ou em prazo nao superior a 24 (vinte e quatro) horas, de modo a assegurar o atendimento
tempestivo pela CONTROLADORA.

11.13. A OPERADORA se compromete a prestar toda e qualquer assisténcia a CONTROLADORA para o fim de viabilizar
o atendimento tempestivo das requisicbes que estejam relacionadas as atividades de tratamento executadas pela
OPERADORA no &mbito deste contrato.

11.14.  Na ocorréncia ou suspeita de qualquer acesso nédo autorizado, divulgacéo indevida, exposi¢éo indesejada efou
situacdo acidental ou intencional de destruigao, delegao, perda, alteracio (“Incidente”) que envolva os dados pessoais tratados
em raz&o deste contrato, a OPERADORA deveréa seguir um plano escrito e estruturado com a previsdo, minima, dos seguintes
passos:

a) Notificagdo a CONTROLADORA no prazo de até 24 (vinte e quatro) horas, devendo conter, no minimo, as seguintes
informagdes:

i. data e hora do incidente;
i. data e hora da ciéncia;
iii. relagdo dos tipos de dados pessoais afetados pelo incidente;
iv. nUmero de titulares afetados (volumetria do incidente);
v. categorias de titulares afetados;
vi.  0s riscos relacionados ao incidente;
vii. as medidas que foram ou serdo adotadas para reverter ou mitigar os efeitos do incidente;
viii. aindicacdo das medidas de seguranga técnicas e administrativas utilizadas para a protegao dos dados pessoais;

iX. 0s motivos da demora, no caso de a comunicacgdo n&o ter ocorrido dentro do prazo de 24 (vinte e quatro) horas, sem
prejuizo de incorrer nas penalidades contratuais por inadimplemento de seus termos;

X. dados de contato do Encarregado da OPERADORA ou, ndo havendo Encarregado, de outra pessoa junto a qual seja
possivel obter mais informagcdes sobre o ocorrido; e

Xi. descrigao das possiveis consequéncias do evento.

b)  Ainda, a OPERADORA e/ou SUBOPERADORA envolvido no incidente devera fornecer a CONTROLADORA, dentro do
mesmo prazo, todas as informagdes, documentos e materiais técnicos que contenham evidéncias relacionadas ao Incidente
e que possibilitem a condugdo de investigagdo e pericia forense (tais como relatérios internos, informagdes sobre a
preservacdo de vestigios digitais relacionados ao Incidente, detalhes cronolégicos e técnicos sobre cadeia de custddia e
mecanismos de garantia de integridade aplicados aos vestigios relacionados ao Incidente), a fim de que a CONTROLADORA
possa cumprir as possiveis obrigacdes em relacdo ao determinado pela legislacdo aplicavel.

c) Na hipétese de a OPERADORA nao dispor da integralidade das informagdes no momento do envio da comunicagao,
devera transmiti-las gradualmente, comprometendo-se a enviar informacdes completas no prazo limite de 10 (dez) dias.

d) Apds notificado sobre o incidente, cabe & CONTROLADORA determinar a estratégia acerca das medidas a serem
adotadas, providenciando, quando aplicavel:

i. anotificagdo dos titulares afetados e da autoridade competente, como a Autoridade Nacional de Protegéo de Dados,
nos termos da Legislagao Aplicavel;

ii. aadogdo, em colaboragdo com a OPERADORA, de um plano de ag&o que pondere os fatores que levaram a causa
do incidente e aplique medidas que visem garantir a ndo recorréncia de incidentes da mesma natureza.

11.15.  Para os incidentes que tenham sido causados em decorréncia de agao ou omissdo da OPERADORA, este sera
responsavel por eventuais sangdes aplicadas pelas autoridades competentes, sem prejuizo das demais disposi¢des legais e
contratuais aplicaveis.

11.16.  Na hipétese de a OPERADORA deixar de observar a legislagdo aplicavel, as disposi¢des contratuais ou as
instrucdes licitas da CONTROLADORA, incidira em multa ndo compensatoria, sem prejuizo da obrigagdo de indenizar a
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CONTROLADORA e terceiros porventura impactados. O dever de indenizagao incide sobre as perdas e danos, bem como
quaisquer consequéncias do referido descumprimento que exijam o desembolso de valores.

11.17.  Caso a CONTROLADORA assuma responsabilidade atribuivel a OPERADORA, conforme disposto nas clausulas
11.15 e 11.16 deste contrato, podera exercer o direito de regresso em relagdo a OPERADORA.

11.18. Ao término da relagéo contratual estabelecida, a OPERADORA devera devolver ou deletar a integralidade dos
Dados Pessoais tratados no &mbito deste Contrato, de acordo com os critérios e instrugdes da CONTROLADORA.

11.19.  Mesmo apds o término da vigéncia deste contrato, as obrigagbes das partes, enquanto Agentes de Tratamento,
perdurardo enquanto qualquer delas realizar atividade de tratamento de dados pessoais a que tiveram acesso em decorréncia
deste contrato.

11.20. As comunicagdes relacionadas ao tratamento de dados pessoais realizado no &mbito deste contrato deverdo ser
direcionadas por uma parte a outra, aos contatos indicados a seguir:

E-mail da CONTRATANTE: dpo@poupex.com.br
E-mail da CONTRATADA:

12. CONFIDENCIALIDADE

12.1. A CONTRATADA obriga-se a manter o sigilo sobre as informag6es fornecidas ou obtidas junto a CONTRATANTE,
sejam estas classificadas como “informagdes confidenciais”, ou ndo, abrangendo inclusive informagdes cadastrais, comerciais
ou outras obtidas em decorréncia da presente confratagdo, que sdo de propriedade exclusiva da CONTRATANTE,
respondendo a CONTRATADA pelo pagamento das perdas e danos apurados em processo proprio, quando ocorrer a violagéo
ou a divulgacéo das mesmas, inclusive por atos de seus empregados, prepostos, prestadores de servigos ou terceiros que as
obtiverem junto @ CONTRATADA.

12.1.1. O referido sigilo se estende mesmo ap6s o término do compromisso contratual, por tempo indeterminado.

12.1.2.  ACONTRATANTE tornara disponivel 8 CONTRATADA as informagdes publicas e ndo-publicas sobre suas contas,
bens, propriedades, direitos, obrigagdes, negacios e operagdes, além de outras, doravante referidas, em conjunto, como as
“INFORMACOES".

12.1.3.  Serao consideradas como informagdes publicas aquelas de carater oficial que forem publicamente divulgadas pela
CONTRATANTE.

12.2. As Partes se obrigam, por si, suas controladas, coligadas, seus empregados, administradores, prepostos, terceiros
de sua confianga e por seus representantes legais a:

12.2.1.  manter confidencialidade sobre todas as INFORMACOES e a néo as transmitir nem as revelar a terceiros;

12.2.2.  n3o discutir, perante terceiros, nem usar, divulgar, revelar ou dispor das INFORMACOES para outra finalidade que
nao aquelas relacionadas a avaliagdo de seus interesses reciprocos em negociar com a outra parte, cumprindo-lhes adotar
cautelas e precaucdes adequadas no sentido de impedir o uso indevido das INFORMACOES por qualquer pessoa que a
estas venha a ter acesso; e

12.2.3.  guardar e manter confidencialidade sobre todas as copias, reprodugdes, sumarios, analises ou comunicados
referentes as INFORMACOES ou nestas baseadas, devendo devolvé-los 8 CONTRATANTE, quando solicitado.

12.3. A parte que estiver recebendo as INFORMAGOES ou qualquer outro dado referente as atividades desenvolvidas
pela outra parte se obriga e se compromete a protegé-los, a fim de que néo sejam revelados a terceiros ndo autorizados.
Todavia, essa obrigagao néo se aplica as INFORMAGOES elou dados que:

12.3.1.  jaforem do dominio publico a época em que tiverem sido revelados;

12.3.2.  passarem a ser de dominio publico, apds sua revelagéo, sem que a divulgagao seja efetuada em violagdo ao
disposto neste Acordo;

12.3.3.  j&forem notoriamente do conhecimento da parte recipiente antes de Ilhe terem sido revelados; ou
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12.34.  forem legalmente revelados a parte recipiente por terceiros que nédo os tiverem recebido sob a vigéncia de uma
obrigag&o de confidencialidade.

13. GESTAO DE SEGURANGA DA INFORMAGAO

13.1. Em cumprimento as diretrizes contidas na ISO/IEC 27001, ISO/IEC 27035 e LGPD, a CONTRATADA compromete-
se em estabelecer, implementar, manter e aprimorar continuamente um sistema de gestdo de seguranca da informag&o
(SGSI), mas néo se limitando a:

13.1.1.  apresentar Plano de Gestdo de Incidentes de Seguranga da Informag@o para conhecimento e andlise da
CONTRATANTE;

13.1.2.  possuir e manter processo estruturado de Gestéo de Incidentes de Seguranca da Informacg&o, conforme ISO/IEC
27001 e ISO/IEC 27035;

13.1.3.  permitir auditoria ou verificagdo de conformidade durante a vigéncia do contrato pela CONTRATANTE;

13.1.4.  definir prazos e formas de comunicacéo de incidentes, incluindo:

e) canal de comunicagao;

f) notificacdo imediata (até 1h apds a detecgao);

Q) comunicag&o de incidentes com impacto relevante (ex.: vazamento de dados); e

h) obrigatoriedade de investigagéo e relatdrio de licdes aprendidas.

13.2. Sangdes contratuais em caso de falhas graves ou reincidentes na gestao de incidentes.

14, FISCALIZAGAO E GESTAO DO CONTRATO

14.1. A execugdo do contrato sera acompanhada e fiscalizada pelos seguintes representantes, abaixo
CREDENCIADOS:

CONTRATANTE
Gestor do contrato:
Nome: XXXXXXX — UTA/Telefone: XXXXXXXXXX

Fiscal do Contrato:
Nome: XXXXXXX — UTA/Telefone: XXXXXXXXXX

CONTRATADA
Preposto:
Nome: XXXXXXX — Telefone: XXXXXXXXXX — e-mail: XXXX@XXXXX

Responsavel Técnico:
Nome: XXXXXXX — Telefone: XXXXXXXXXX — e-mail: XXXX@XXXXX

14.2. As alteragbes dos representantes acima nomeados como Gestor, Fiscais, Preposto e Responsavel Técnico,
poderdo ser realizadas por meio de simples APOSTILAMENTO, sendo estabelecido novo CREDENCIAMENTO.
14.3. O representante da CONTRATANTE denominado Gestor do Contrato, atuara com o apoio dos Fiscais do Contrato,

credenciados neste instrumento.

144, O Gestor, juntamente com os Fiscais, devera acompanhar a prestacdo dos servigos, registrar as ocorréncias e
determinar as medidas necessarias ao fiel cumprimento do contrato, bem como atestar, no todo ou em parte, a realizagéo dos
servigos objeto deste contrato.

14.5. O atesto dos servigos prestados pela CONTRATANTE para pagamento da nota fiscal ndo exime a plena
responsabilidade da CONTRATADA em garantir o cumprimento total e satisfatério do contrato em conformidade com as
especificagdes estabelecidas quando da contratagéo.
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14.6. O descumprimento total ou parcial das responsabilidades assumidas pela CONTRATADA, sobretudo quanto as
obrigagdes e encargos sociais € trabalhistas, ensejara a aplicagdo de sangdes administrativas, previstas neste contrato.

15. ALTERAGOES CONTRATUAIS

15.1. As alteragbes das obrigacdes estabelecidas neste contrato deverdo ser formalizadas por meio da lavratura de
Termo Aditivo, mediante acordo entre as partes, e em conformidade com os pregos e condicdes vigentes.

15.2. Na hipétese de alteragao das condi¢des econémicas fundamentais prevalecentes na assinatura deste contrato, as
partes ajustardo as clausulas que assegurardo a recuperagdo dos valores ora contratados, objetivando a manutengéo do
equilibrio econémico-financeiro do contrato.

15.3. A CONTRATADA devera comunicar 8 CONTRATANTE quaisquer alteragdes em seu Contrato Social, razéo ou
denominag&o social, objeto, CNPJ e outros € ainda seus dados bancarios, enderecos, telefones, fax, e demais dados que,
porventura, venham interferir na alteragao da habilitagio e qualificagao exigidas para a execugdo das obrigagdes contratuais.

16. DO REEQUILIBRIO CONTRATUAL

16.1. Na hipétese de ocorréncia de fatos supervenientes que alterem substancialmente os encargos pactuados, inclusive
em decorréncia de modificagdes na legislagao tributaria que impactem direta ou indiretamente os custos da execucéo
contratual, sera assegurado o direito & revisdo contratual, mediante requerimento fundamentado e comprovagdo do
desequilibrio.

16.2. O pedido de revisdo devera ser formalizado durante a vigéncia do contrato e sera decidido pela FHE no prazo de
até 90 (noventa) dias, prorrogavel por igual periodo, conforme previsto na legislacéo aplicavel, acompanhados de toda a
documentagéo comprobatoria pertinente, que demonstrem de forma clara e inequivoca, incluindo:

16.2.1. O fundamento legal que deu origem ao pleito;

16.2.2. O demonstrativo econdmico-financeiro do impacto direto e quantificavel das alteracdes faticas e/ou normativas na
estrutura de custos efou receitas do Contrato;

16.2.3.  Apresentacdo de valores e percentuais que justifiquem a necessidade de revisdo contratual;
16.24. O periodo em que o impacto se torna mensuravel e efetivo.

16.3. Qualquer alteragéo no Contrato decorrente do reequilibrio econdmico-financeiro devera ser formalizada por meio
de Termo Aditivo, devidamente assinado pelas Partes.

16.4. O pleito de reequilibrio e as negociagdes subsequentes ndo suspenderéo a execugdo do Contrato, que devera
prosseguir em seus termos originais até que o Termo Aditivo de reequilibrio seja formalizado ou a controvérsia seja
definitivamente resolvida.

16.5. A FHE poderd, de oficio, promover a reviséo contratual nos casos em que se verificar redugdo da carga tributaria,
desde que garantido o contraditério e a ampla defesa.

16.6. A revisdo podera resultar em: a) Reajuste dos valores contratados; b) Alteragdo de prazos ou condigdes de
execugao; ¢) Outras medidas compensatorias que restabelegam o equilibrio econdmico-financeiro.

17. RESILICAO DO CONTRATO

171. Independentemente de justificativa e sem que caiba qualquer indenizagéo a outra parte, este contrato podera ser
denunciado a qualquer tempo, pela CONTRATANTE ou pela CONTRATADA, mediante comunicagao feita por escrito e com
antecedéncia minima de 30 (trinta) dias.

Ostensivo



DE POUPANGA
E EMPRESTIMO
18. PENALIDADES

18.1. O inadimplemento total ou parcial das obrigagdes contratuais da, & CONTRATANTE, o direito de aplicar as
seguintes penalidades:

18.1.1.  adverténcia, quando constatadas pequenas irregularidades que ndo cause grave dano a CONTRATANTE;

18.1.2.  multa, que podera ser aplicada por descumprimento de quaisquer das obrigagdes contratuais, calculada em
percentual de 0,5% a 30% sobre o valor total do contrato, a ser recolhida no prazo maximo de 5 (cinco) dias Uteis, a contar da
comunicagdo oficial, ou descontada das parcelas devidas a CONTRATADA, sem prejuizo de outras sangdes previstas
contratualmente;

18.1.3.  resolugdo unilateral pela CONTRATANTE, em casos de inexecucdo total ou parcial do contrato, conforme a
gravidade, sem prejuizo da aplicagéo das multas contratuais;

18.1.4.  os casos de descumprimento das entregas minimas aceitaveis, serdo enquadrados como inexecugao parcial do
instrumento contratual.

18.1.5.  em todas as situagdes, independentemente da aplicacdo de multas, poderéa ser aplicada a pena de adverténcia,
caso a CONTRATANTE julgue mais conveniente em face das circunsténcias do caso especifico.

18.1.6.  as multas poderdo ser aplicadas de forma isolada ou cumulativamente com qualquer das demais multas e/ou
penalidades.

18.1.7.  nfo ha necessidade de primeiro serem aplicadas penalidades mais brandas, podendo a CONTRATANTE,
dependendo do ocorrido, aplicar diretamente as penalidades mais graves.

18.1.8.  sendo resolvido o presente contrato, 0 pagamento devido sera proporcional aocs servigos prestados até a data da
resolugao.

18.1.9.  para se ressarcir de eventuais prejuizos causados pela CONTRATADA e do valor da(s) multa(s) porventura
aplicada(s), a CONTRATANTE podera descontar esses valores dos créditos decorrentes deste mesmo contrato ou de outros
contratos que a CONTRATADA possua com a CONTRATANTE.

18.1.10. caso o procedimento previsto no item anterior ndo baste para o pagamento do valor devido pela CONTRATADA,
a CONTRATANTE ajuizara a cobranga judicial e ou a competente agéo para reparag@o de danos, independentemente de
prévia notificagao (judicial ou extrajudicial), a CONTRATADA.

18.1.11.  no processo de aplicagdo de penalidades, serd sempre assegurado o direito ao contraditério e a ampla defesa.

19. VIGENCIA

19.1. O presente contrato tera vigéncia desde a data de sua assinatura e vigorara até ___de de20 .

20.  CONDIGOES GERAIS

20.1. Este contrato e a Proposta Técnica e Comercial constituem a totalidade do acordo entre os signatarios com relagéo
as matérias aqui previstas e superam, substituem e revogam os entendimentos, negociacoes e acordos anteriores.

20.2. Em caso de divergéncias entre a proposta da CONTRATADA e este instrumento fica desde ja acordado que
prevalecerao as condigdes estabelecidas neste contrato.

20.3. Né&o valera como precedente, novagado, ou renuncia aos direitos que a lei e o presente instrumento asseguram a
CONTRATANTE, sua tolerancia a eventuais descumprimentos de clausulas, seus itens e subitens, pela CONTRATADA.

21, FORO

21.1. As partes elegem o Foro da Circunscri¢do Judicidria de Brasilia para dirimir quaisquer questfes oriundas do
presente contrato, com renlincia expressa de qualquer outro, por mais privilegiado que seja.
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Nos termos do disposto no art. 107 do Cédigo Civil; art. 3°, da Lei n® 13.874, de 2019; e Decreto n® 10.278, de
2020, as partes e testemunhas, quando for o caso, declaram a autoria, integridade e confiabilidade deste contrato,
acordando, assim, em ndo contestar a sua validade, conteldo e autenticidade. E, por estarem justos e acertados, as
partes concordam que o presente instrumento contratual sera assinado digitaimente, bem como os demais documentos
correlatos, sendo as assinaturas validas, vinculantes e executaveis. Admite-se qualquer modalidade de assinatura
eletronica prevista em lei, quando a integridade dessas for conferida por provedor de assinatura, nos termos da Lei n°
14.620, de 2023.

Brasilia-DF, de de 2025.

CONTRATANTE CONTRATADA

TESTEMUNHAS:

Nome: Nome:
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CONTRATO DE PRESTAGAO DE SERVIGOS N° 12025 - POUPEX

CONTRATO DE PRESTAGAO DE SERVIGOS DE

SOLUGOES DE SEGURANGA CIBERNETICA
FIRMADO ENTRE A POUPEX E A

A ASSOCIAGAO DE POUPANGA E EMPRESTIMO - POUPEX, sediada na Av. Duque de Caxias s/n.°, Parte A, Setor
Militar Urbano - SMU, Brasilia/DF, CEP 70630-902, inscrita no CNPJ n°® 00.655.522/0001-21, (IE ou IM ou CF/DF)

, neste ato, representada por seu (sua) (cargo) , na forma autorizada por (documento)
, Sr.(a) (nome completo) , CPF n° , residente e domiciliado(a) em
, doravante denominada CONTRATANTE, ¢ a (razao social - nome fantasia) , sediada
no endereco , CEP , inscrita no CNPJ n° , (IE ou IM ou CF/DF)
, heste ato, representada por seu (sua) (cargo), conforme (documento - contrato social,
procuragao) , Sr.(a) (nome completo) , CPF n° , residente e domiciliado
(@) em , doravante denominada CONTRATADA, tém justo e avengado o presente contrato de prestacéo
de servigos, conforme Proposta Técnica e Comercial de Preco de __ /| e Especificagdo Técnica, de
_ || partesintegrantes deste instrumento, regido pelas clausulas seguintes e pelas normas de Direito Privado:
1. OBJETO
1.1. O objeto do presente contrato consiste na contratagao de empresa especializada para solugbes de seguranga

cibernética visando a protegao continua dos ativos informacionais da CONTRATANTE, em conformidade com 6rgéos
reguladores e alinhada as boas praticas de seguranca da informagao, contendo os seguintes itens:

Tabela 1

Item Descrigido Qtd.
1. Solugdo de Endpoint com EDR para servidores (deve vir com o suporte técnico do fabricante incluso) 500
1.1 Implementagéao da solu¢do de Endpoint com EDR para servidores. 1
12 Repasse de conhecimento da solugédo de Endpoint com EDR para servidores. 1
9 Solugdo de Conformidade Equipamentos de Terceiro — NAC (deve vir com o suporte técnico do fabricante 9200
' incluso) '
2.1 Implementagdo da solu¢do de Conformidade Equipamentos de Terceiro — NAC. 1
2.2 Repasse de conhecimento da solugéo de Conformidade Equipamentos de Terceiro — NAC. 1
2, CONDIGOES PARA EXECUGAO DOS SERVICOS
21. A CONTRATADA realizara todas as atividades, preferencialmente, no horario comercial, de segunda a sexta-

feira exceto feriados, das 8h as 18h.

2.2. A entrega da(s) solugao(Bes) sera(&o) realizada(s) de forma digital, por meio de disponibilizagdo remota dos
softwares e respectivos componentes.

2.3. A execugao dos servigos de implementagao e repasse de conhecimento, se necessario, devera ocorrer de
forma remota.

24. As solugdes de seguranga deverdo ser fornecidas por meio de licenciamento anual, contemplando todos os
componentes necessarios para sua plena operagao, incluindo software, atualizagdes, suporte técnico e documentagéo.
O modelo de fornecimento sera tradicional, com licengas vélidas por 12 (doze) meses, renovaveis conforme a
necessidade da CONTRATANTE, garantindo o funcionamento integral das funcionalidades contratadas durante todo o
periodo de vigéncia.
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2.5. A solucdo devera oferecer acesso continuo a atualizagbes de seguranca, corregdes de vulnerabilidades,
melhorias de desempenho e novas funcionalidades disponibilizadas pelo fabricante, sem custos adicionais durante o
periodo de licenciamento.

2.6. ACONTRATADA seréa responsavel por fornecer os meios necessarios para ativagao, instalagao e configuracéo
inicial da solugéo, além de disponibilizar manuais, guias técnicos e acesso a base de conhecimento. A solu¢do devera
ser compativel com o ambiente tecnoldgico da CONTRATANTE e permitir integragdo com outras ferramentas de
seguranca ja existentes, quando aplicavel.

2.7. A efetividade da solucdo serd avaliada por meio de relatdrios técnicos, indicadores de desempenho e
evidéncias de funcionamento, conforme critérios definidos pela area técnica da CONTRATANTE.

2.8. Descricdo das solucdes:

2.8.1. Solugédo de Endpoint com EDR para servidores: solu¢do de seguranca centralizada voltada a protegao
avangada de servidores contra ameagas digitais como virus, worms, ransomware, trojans e ataques de dia zero. Monitora
continuamente o comportamento dos sistemas, detecta atividades suspeitas em tempo real e responde automaticamente
aincidentes, garantindo integridade, disponibilidade e conformidade dos ambientes criticos.

2.8.2. Solugao de conformidade de equipamentos de terceiros (NAC): plataforma que garante o acesso seguro
a rede corporativa, identificando, classificando e controlando todos os dispositivos conectados — sejam gerenciados ou
nao. Avalia a conformidade com politicas de seguranga antes de permitir o acesso, isolando ou bloqueando dispositivos
nao autorizados ou vulneraveis. Suporta ambientes com politicas de BYOD (Bring Your Own Device), oferecendo
visibilidade e controle sobre dispositivos pessoais, e integra-se a outras solugbes de ciberseguranca para fortalecer a
protecdo contra ameacas internas e externas.

2.9. Servicos de implementacdo: a CONTRATADA sera responsavel pela instalagdo, configuracdo e validagéo
inicial da solucdo, garantindo sua plena operagéo conforme os requisitos técnicos definidos pela CONTRATANTE.

2.10. Repasse de Conhecimento: serdo realizadas atividades de repasse de conhecimento técnico as equipes da
CONTRATANTE, com foco na solugao implementada, visando assegurar o entendimento aprofundado de sua arquitetura,
funcionalidades e procedimentos operacionais. Esse processo tem como objetivo promover autonomia na gestéo e
manutengao da solugdo. O repasse de conhecimento podera ser disponibilizado também sob demanda, por meio de
acesso a plataformas especializadas oferecidas pelo fabricante, proporcionando maior flexibilidade e continuidade no
processo de assimilagao técnica.

2.11. Suporte Técnico: o suporte técnico devera estar incluso no licenciamento e prestado exclusivamente pelo
fabricante da solugéo, assegurando dominio completo da tecnologia ofertada e maior eficiéncia na identificagdo e
resolugdo de incidentes. O servico devera estar disponivel em regime 24x7, com atendimento remoto e escalonamento
conforme a criticidade dos chamados, assegurando a continuidade operacional da solu¢do durante todo o periodo de
vigéncia do contrato.

2.12. Acordo de Nivel de Servico para Chamados de Suporte Técnico: o suporte técnico sera prestado diretamente
pelo fabricante da solugdo mediante abertura de chamado por parte da CONTRATANTE e o Acordo de Nivel de Servigo
— ANS obedecera ao descrito na plataforma do fabricante, sendo obrigatoriamente na modalidade de 24 x 7 para
resolugdo de incidentes e demandas.

212.1. serd dado inicio a abertura do chamado para o suporte técnico através dos canais: e-mail
( ) ou telefone ( ) para a centralizagdo dos chamados e controles de
SLA.

2.13. A CONTRATANTE e a CONTRATADA sao pessoas juridicas totalmente distintas e independentes, néo
configurando este contrato nenhuma forma de sociedade, pelo que os profissionais terceirizados, designados pela
CONTRATADA para a prestagéo dos servigos objeto deste contrato, atuardo sem qualquer subordinagéo laboral a
CONTRATANTE e, portanto, inexistente vinculo ou relagéo de trabalho com a CONTRATANTE.
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3. PRECO

3.1. O valor total deste contrato é de R$ ( ).

3.2, As despesas decorrentes deste contrato correrdo por conta dos recursos proprios da POUPEX, consignados na
conta orgamentéria. Centro de custo: . Conta contabil/orgamentaria

3.3. Nos pregos fixados nesta clausula estdo compreendidos todos os custos e despesas que, direta ou indiretamente,

decorram do cumprimento pleno e integral do objeto deste contrato, tais como e sem se limitar a: telefone, salarios, honorérios,
encargos sociais, trabalhistas, securitarios, previdenciarios e acidentarios, lucro, taxa de administragéo e tributos, softwares,
direitos autorais, licengas de uso e custos operacionais, constituindo a qualquer titulo, a Unica e completa remuneragao pela
adequada e perfeita execugdo dos servigos, de modo que nenhuma outra sera devida.

4, FORMA E CONDIGOES DE PAGAMENTO

41. A CONTRATANTE pagara & CONTRATADA, conforme quadro abaixo, pela prestagao dos servigos objeto
deste contrato, apo6s a conclusao dos servigos, mediante a emissdo do Termo de Recebimento, Aceitacdo dos Servigos
e atesto na nota fiscal a ser apresentada com 10 (dez) dias de antecedéncia do vencimento:

Valor Valor Total
Item Descrigao Qtd Unitario (R$)

(R$)

1. Solugéo de Endpoint com EDR para servidores 500

1.1 Implementagéo da solugdo de Endpoint com EDR para servidores. 1

12 Repasse de conhecimento da solugdo de Endpoint com EDR para 1

' servidores.
2. Solugéo de Conformidade Equipamentos de Terceiro — NAC 2.200

21 Implementagdo da solugdo de Conformidade Equipamentos de
' Terceiro — NAC.

29 Repasse de conhecimento da solugdo de Conformidade 1
' Equipamentos de Terceiro — NAC.

4.2. As notas fiscais (NFe/DANFE) deverdo ser preenchidas com os dados da CONTRATANTE informados a seguir:
Razao Social: ASSOCIACAO DE POUPANCA E EMPRESTIMO — POUPEX

CNPJ: 00.655.522/0001-21

Inscricdo municipal ou CF/DF: 07.451.631/001-57

End.. Avenida Duque de Caxias, s/n.?, Parte A, Setor Militar Urbano — SMU

Cidade: Brasilia/DF

CEP: 70630-902

43. A CONTRATANTE obriga-se a efetuar as retengbes tributarias incidentes nos percentuais e aliquotas
determinados por Leis e Decretos, para as quais a CONTRATADA devera destacar na nota fiscal os respectivos valores das
retengOes cabiveis.

44, Néo serdo efetuados os recolhimentos referentes ao IRPJ, CSLL, PIS e COFINS, quando a Declaragéo de Optante
pelo SIMPLES Nacional for apresentada junto com a nota fiscal. Neste caso, o documento original da Declaragdo devera ser
enviado pelos Correios para o enderego do item 4.2.

45. Para que o pagamento seja realizado por meio de depésito bancério, as informagdes abaixo devem estar
atualizadas, vinculadas ao CNPJ da CONTRATADA, ou de alguma de suas filiais, desde que devidamente registrado na nota
fiscal.

Nome do Favorecido — (RAZAO SOCIAL DA CONTRATADA)
CNPJ - 00.000.000/0000-00

Numero do Banco - 000
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Nome do Banco - BANCO FULANO S/A

Nimero da Agéncia Bancaria — 0000-0 (INFORMAR INCLUSIVE O DIiGITO)
Numero da Conta Corrente — 0000-0 (INFORMAR INCLUSIVE O DIGITO)
Modalidade de Conta — CONTA CORRENTE/CONTA POUPANCA

Chave PIX - (INFORMAR)

4.6. Na impossibilidade de o pagamento ser realizado em conta corrente, podera ser emitido Boleto Bancario pela
CONTRATADA, fazendo-se referéncia a nota fiscal emitida.

47. O pagamento sera liquidado em até 10 (dez) dias Uteis ap6s a entrada da nota fiscal na Geréncia de Compras e
Contratos (GECOC), desde que o servico esteja devidamente prestado.

471. A nota fiscal juntamente com o arquivo XML somente serdo recebidos no e-mail corporativo
pagamento.gecoc@poupex.com.br, até o dia 20 do més de sua emissao, para que as retengdes sejam processadas pela
CONTRATANTE até o ultimo dia util do mesmo més. Caso n&o seja possivel a CONTRATADA encaminhar as referidas notas
fiscais nesse prazo, essas deverdo ser emitidas com data do 1° (primeiro) dia do més subsequente.

4.7.2. Todos os campos da nota fiscal deverao ser corretamente preenchidos, sem exce¢éo, sob pena de devolugao da
Nota. A nota fiscal emitida com irregularidades (rasuras, dados incompletos, vencimento em desacordo, etc.) sera devolvida
com as informacdes que motivaram a rejei¢ao para nova emissao, e sera iniciada a contagem de novo prazo para pagamento
apds as correcdes pertinentes.

4.8. O custo das tarifas bancarias devera ser suportado pela CONTRATADA nos casos em que os dados bancarios
informados estejam em desacordo com o CNPJ da CONTRATADA, ou que apresentem alguma inconsisténcia que motivaram
a rejeicdo do pagamento.

4.9. Sera considerada invalida qualquer forma de cobranga realizada em desacordo com o previsto nesta clausula.

4.10. O nao pagamento de quaisquer valores devidos pela CONTRATANTE no prazo acima mencionado implicara a
incidéncia dos seguintes encargos moratérios, até a data do efetivo pagamento:

4.10.1.  Juros de mora de 1% (um por cento) ao més, calculados “pro rata die”; e

4.10.2.  Multa de 2% (dois por cento) sobre o parcelamento em atraso.

5. PRAZO

5.1. O prazo para a execugéo dos servigos sera de 12 (doze) meses, contados a partir da data de assinatura deste
contrato, podendo ser prorrogado por igual(is) e sucessivo(s) periodo(s), mediante assinatura de Termo(s) Aditivo(s), até o
limite de 120 (cento e vinte) meses, caso sejam preenchidos os requisitos abaixo enumerados de forma simultanea:

51.1. que os servigos tenham sido prestados regularmente e satisfatoriamente;

51.2. a CONTRATADA néo tenha soffido qualquer puni¢éo de natureza pecuniaria;

51.3. a CONTRATANTE ainda tenha interesse na realizagéo do servico;

514. o valor do contrato permanega economicamente vantajoso para a CONTRATANTE; e
51.5. a CONTRATADA concorde com a prorrogagdo do contrato.

52. A CONTRATADA devera, ainda, cumprir 0s seguintes prazos:

Item Descrigao Prazo

Em até 5 (cinco) dias Uteis apds aprovagao da
fase de validagao

Apresentacéo de plano de implementagéo e entrega da subscrigo da | Em até 7 dias Uteis, apds a assinatura do
solugdo Endpoint com EDR para servidores. contrato.

2.1 Implementacdo da solugdo Endpoint com EDR para servidores, se | Em até 15 dias Uteis, apds a apresentagéo do

1. Assinatura do instrumento contratual
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necessario. plano de implementac&o.

99 Repasse de conhecimento da solugdo Endpoint com EDR para | Em até 7 dias Uteis, apds a implementacéo da
' servidores, se necessario. solucéo.

3 Apresentagéo de plano de implementagéo e entrega da subscricio | Em até 7 dias Uteis, apds a assinatura do

' da solugdo de Conformidade Equipamentos de Terceiro — NAC. contrato.

31 Implementac&o da solugdo deConformidade ~ Equipamentos  de | Em até 15 dias Uteis, ap6s a apresentagéo do
) Terceiro — NAC, se necessario. plano de implementac&o.

39 Repasse de conhecimento da solugio de Conformidade | Em até 7 dias Uteis, apds a implementacéo da
' Equipamentos de Terceiro — NAC, se necessario. solugéo.

6. RECEBIMENTO DOS SERVIGOS E EMISSAO DO TERMO DE ACEITAGAO DOS SERVIGOS

6.1. O recebimento dos servi¢os com a consequente emisséo do Termo de Aceitagéo dos Servigos esta condicionado
ao atendimento, quando for o caso:

6.1.1. dos prazos de entrega previstos no item 5.2.;

6.1.2. da implementagao com todas as solugdes operacionais. A validagao técnica pela CONTRATANTE se dara
com base em testes de funcionamento e checklist de entrega, e

6.1.3. do repasse de conhecimento & equipe da CONTRATANTE, com a execucao de 100% das agdes previstas no
plano e entrega dos materiais de apoio.

6.2. A afericdo ocorrera com base no acompanhamento e validag&o realizados pela CONTRATANTE, mediante
relatérios de acompanhamento apresentados pela CONTRATADA.

1. REAJUSTE

7.1. O valor pactuado da clausula 42 poderéa ser reajustado apds 12 (doze) meses da assinatura deste contrato, ap6s
solicitagdo da CONTRATADA, mediante negociagao entre as partes, tendo como limite méximo a variagao do indice Nacional
de Precos ao Consumidor Amplo (IPCA/IBGE) ocorrida nos ultimos 12 (doze) meses, a contar da data da apresentagéo da
proposta ou do Ultimo reajuste.

7.2. No caso da extingéo ou ndo divulgagao do indice IPCA/IBGE, o valor sera reajustado com outro indice equivalente,
que melhor se ajuste ao objeto do contrato, ou ainda, por acordo entre as partes.

7.3. A CONTRATADA, ao realizar a solicitagéo de reajuste, deverd encaminhar a memoria de célculo, com base no
indice utilizado no item 7.1

74. O reajuste deveré ser solicitado antes do término da atual vigéncia do contrato, sob pena de preclus&o.

8. OBRIGA(}OES DA CONTRATADA

8.1. Séao obrigagdes da CONTRATADA:

8.1.1. credenciar, por escrito, o(s) representante(s) que sera(@o) o(s) seu(s) interlocutor(es), no que diz respeito a
execucdo do presente contrato;

8.1.2. auxiliar a equipe técnica da CONTRATANTE na implementagéo do plano de ag&o, fornecendo orientagbes e
suporte técnico necessario para garantir o funcionamento adequado da solugéo;

8.1.3. a CONTRATADA ndo podera realizar alteragbes nos ambientes computacionais preexistentes da
CONTRATANTE, salvo mediante autorizagao formal e prévia, respeitando os limites definidos pela area técnica.

8.14. realizar todos os procedimentos e as demais atividades relativas ao objeto contratado por meio de equipe técnica
especializada e devidamente qualificada, necessaria a completa e perfeita execugao do objeto contratado, em conformidade
com a especificagdo técnica e melhores praticas;

8.1.5. manter a confidencialidade e a seguranca dos documentos durante todo o processo;
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8.1.6. comunicar por escrito e em tempo habil, qualquer dificuldade que estejaimpedindo a execugéo do objeto, prestando
0s esclarecimentos necessarios;

8.1.7. alertar seus prepostos, empregados efou prestadores de servigos acerca da boa conduta, principalmente, no
tocante a disciplina e discrigdo quando da execucéo de suas tarefas;

8.1.8. garantir o ambiente de seguranca necessario em atendimento a Lei Geral de Prote¢&o de Dados (LGPD);
8.1.9. prestar os servicos com zelo e desempenho necessario a execucdo dos servigos;

8.1.10.  comunicar imediatamente a CONTRANTANTE qualquer irregularidade na prestagdo dos servicos;

8.1.11.  propiciar os meios e facilidades necessarias a fiscalizagéo dos servigos, observando as penalidades cabiveis;

8.1.12.  refazer, sem dnus para a CONTRATANTE, os servicos executados em desacordo com as caracteristicas e
especificacdes exigidas neste contrato e constantes da Proposta Comercial da CONTRATADA,;

8.1.13.  atender as exigéncias previstas na Circular BACEN n.° 3.978 — (PLD/FT), que dispde sobre a politica, os
procedimentos e os controles internos a serem adotados pelas instituicdes autorizadas a funcionar pelo Banco Central do
Brasil visando a prevencéo da utilizagdo do sistema financeiro para a préatica dos crimes de "lavagem" ou ocultagio de bens,
direitos e valores, de que trata a Lei n® 9.613, de 3 de margo de 1998, e de financiamento do terrorismo, previsto na Lei n°
13.260, de 16 de margo de 2016;

8.1.14.  nao designar, para a prestagdo dos servigos objeto deste contrato, familiar de dirigente ou de empregado da
CONTRATANTE ou da Fundagio Habitacional do Exército — FHE;

8.1.14.1. considera-se familiar o conjuge, 0 companheiro ou o parente em linha reta ou colateral, por consanguinidade ou
afinidade, até o terceiro grau;

8.1.15.  nao transferir, por qualquer forma, os direitos e obrigagdes que o presente contrato Ihe atribui, salvo com a expressa
anuéncia da CONTRATANTE, manifestada por escrito e por quem detenha poderes para tanto;

8.1.16.  nao se pronunciar em nome da CONTRATANTE, inclusive junto a érgdos de imprensa, sobre nenhum assunto
relativo a sua atividade, guardar sigilo absoluto quanto a toda informacédo obtida da CONTRATANTE em decorréncia do
presente contrato, bem como ndo divulgar ou reproduzir nenhum documento, instrumentos normativos e materiais
encaminhados pela CONTRATANTE;

8.1.17.  nao utilizar o nome da CONTRATANTE, ou sua qualidade de prestadora de servicos, em qualquer forma de
divulgacéo de suas atividades, tais como cartdes de visita, antincios, impressos ou qualquer outro tipo de propaganda;

8.1.18.  ressarcir toda e qualquer quantia que for efetivamente paga pela CONTRATANTE, em decorréncia do ato ou fato
culposo efou doloso dos empregados, prestadores de servigos efou prepostos da CONTRATADA;

8.1.19.  pagar todos os tributos, contribuicdes fiscais e parafiscais que incidam ou venham a incidir, direta ou indiretamente,
sobre 0s servigos objeto do contrato. Fica, desde logo, convencionado que a CONTRATANTE poderéa descontar, de qualquer
crédito da CONTRATADA, a importéncia correspondente a eventuais pagamentos dessa natureza, que venha a efetuar por
imposic&o legal;

8.1.20.  apresentar, quando solicitado pela CONTRATANTE cdpia de todo e qualquer documento que ateste a regularidade
da CONTRATADA;

8.1.21.  cumprir todas as leis e instrumentos normativos reguladores da sua atividade empresarial, bem como satisfazer,
as suas proprias expensas, todas e quaisquer exigéncias legais decorrentes da execugéo do presente contrato; e

8.1.22.  assumir responsabilidade pelos danos diretos provocados a CONTRATANTE, decorrente de atos comissivos e
omissivos, praticados por seus sécios, associados, integrantes ndo sdcios, empregados, representantes, prestadores de
servicos e prepostos, durante a execugdo do contrato. Os danos causados a CONTRATANTE serdo suportados pela
CONTRATADA, até o limite equivalente a 50% (cinquenta por cento) dos ultimos 6 (seis) pagamentos realizados pela
CONTRATANTE a CONTRATADA. Nenhuma das partes respondera por lucros cessantes, danos morais ou quaisquer danos
indiretos.
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8.2. A CONTRATADA é, para todos os fins e efeitos juridicos, Unica e exclusiva responsavel por seus empregados,
prepostos e/ou prestadores de servigos, afastando a CONTRATANTE, em todas as hipéteses, de qualquer responsabilidade
fiscal, trabalhista, comercial, civil, penal, administrativa e previdenciaria pelos contratos firmados pela CONTRATADA. Desde
ja, a CONTRATADA e empresas ligadas, coligadas ou integrantes do grupo econdmico (formal ou informal) obrigam-se a
excluir a CONTRATANTE de toda demanda judicial promovida por seu empregado, preposto e/ou seu contratado para
prestacdo de servigos objeto deste contrato, isentando a CONTRATANTE de todo e qualquer 6nus, responsabilidade e/ou
vinculo para com esses.

8.2.1. Caso seja mantida a presenca da CONTRATANTE em eventuais reclamages trabalhistas ou quaisquer outras
acdes, administrativas ou judiciais, que tenham como fundamento matérias reguladas na legislagdo ja referida, a
CONTRATADA, seus sdcios e empresas ligadas, coligadas ou integrantes do grupo econdmico (formal ou informal) obrigam-
se, desde logo e sem qualquer discusséo, a ressarcir a CONTRATANTE de todos os valores despendidos e de adiantar
pagamentos a serem efetuados em razdo de eventuais condenagdes, no prazo de 24 (vinte e quatro) horas, contados da
solicitagdo nesse sentido, sob pena de multa de 10% (dez por cento) sobre o valor da condenacéo ou do valor efetivamente
pago, em conformidade com o art. 408 do Cédigo Civil.

9. OBRIGA(;()ES DA CONTRATANTE
9.1. Sao obrigagdes da CONTRATANTE:
9.1.1. credenciar, por escrito, o(s) representante(s) que sera(ao) o(s) seu(s) interlocutor(es), no que diz respeito a

execugao do presente contrato;
9.1.2. acompanhar e fiscalizar a execugéo do servigo contratado;

9.1.3. fornecer a infraestrutura, os dados e as informagdes necessérias para o funcionamento e parametrizagao da
soluc&o, além da equipe técnica para acompanhamento das atividades;

9.14. disponibilizar os acessos necessarios as informagdes da CONTRATANTE, desde que atenda os critérios de
seguranga estipulados pela CONTRATANTE;

9.1.5. permitir ao pessoal técnico da CONTRATADA, desde que identificado e incluido na relacdo de técnicos
autorizados, caso necessario, 0 acesso remoto da CONTRATANTE, respeitadas as normas de seguranga vigentes;

9.1.6. receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita;

9.1.7. notificar a CONTRATADA, por escrito, sobre ou a respeito de quaisquer irregularidades encontradas nas
execucdes de servigos fixando-lhe prazos para as correcdes;

9.1.8. proporcionar todas as facilidades para que a CONTRATADA possa desempenhar seus servigos dentro das
condicdes estabelecidas neste contrato;

9.1.9. efetuar os pagamentos de sua responsabilidade nas datas previstas, desde que cumpridos todos os procedimentos
administrativos de responsabilidade da CONTRATADA.

10. DA RESPONSABILIDADE SOCIAL E AMBIENTAL

10.1. Em cumprimento as diretrizes da Politca de Responsabilidade Socioambiental da CONTRATANTE, a
CONTRATADA se compromete a:

10.1.1.  n&o permitir a pratica de trabalho analogo ao escravo ou qualquer outra forma de trabalho ilegal na execugéo de
suas atividades, bem como implementar esforgos junto aos seus respectivos fornecedores de produtos e servigos, a fim de
que esses também se comprometam no mesmo sentido;

10.1.2.  n&o empregar menores de 18 (dezoito) anos para trabalho noturno, perigoso ou insalubre, e nem menores de 16
(dezesseis) anos, salvo na condigéo de jovem aprendiz;
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10.1.3.  n&o permitir a pratica ou a manutengao de atos discriminatérios que limitem o acesso a relagdo de emprego, bem
como a implementar esforgos nesse sentido junto aos seus respectivos fornecedores;

10.1.4.  buscar prevenir e erradicar préticas danosas ao meio ambiente, exercendo suas atividades em observancia dos
atos legais, normativos e administrativos relativos a produgdo, consumo e destinagdo dos residuos sélidos de maneira
sustentavel, implementando ainda esforgos nesse sentido junto aos seus respectivos fornecedores;

10.1.5.  comprovada a ndo observancia dos preceitos acima, a CONTRATANTE notificara a CONTRATADA para a
respectiva regularizagdo. O ndo atendimento da notificacdo sujeitara a CONTRATADA as penalidades previstas
contratualmente e, até mesmo, impossibilitar a renovagao do pacto sem prejuizo das cominagdes legais.

1. DA PROTEGAO DOS DADOS E DAS INFORMAGOES DA CONTRATANTE E DE TERCEIROS

11A1. Para os fins deste contrato, os termos utilizados deverdo ser interpretados conforme o disposto no art. 5° da Lei
Federal n.° 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD). Assim, a CONTRATANTE atuara como
CONTROLADORA dos dados pessoais eventualmente tratados no ambito deste contrato, enquanto a CONTRATADA
atuara como OPERADORA.

11.2. As partes se comprometem a tratar os dados pessoais a que tiveram acesso em decorréncia do presente contrato,
Unica e exclusivamente para cumprir com a finalidade a que se destina seu tratamento e em respeito a toda a legislagao
aplicavel sobre seguranca da informac&o, privacidade e prote¢do de dados pessoais, inclusive, a LGPD, sem exclusdo das
demais normas setoriais ou gerais sobre os temas (Legislagdo Aplicavel).

11.3. As partes deverdo tratar os dados pessoais como informagdes confidenciais, responsabilizando-se por quem quer
que venha acesséa-los e garantindo que tais pessoas estejam sujeitas a idéntico dever de confidencialidade e a regras néo
menos rigorosas que aquelas estabelecidas neste contrato.

114. A OPERADORA se compromete a restringir o tratamento ao niumero minimo de dados pessoais necessarios ao
atingimento das finalidades licitas, especificas e informadas aos titulares, que sejam imprescindiveis a execucdo do objeto
deste contrato.

11.5. A OPERADORA, quando realizar operagdes de tratamento envolvendo dados pessoais sensiveis, deve garantir
que as protecdes técnicas apropriadas, aptas a manter a integridade, confidencialidade e seguranga dessas informagdes,
sejam implementadas, concordando em tratar esses dados pessoais apenas quando estritamente necessério para cumprir
com o contrato, sempre em estrita observancia a legislagao aplicavel e sob as instrugdes fomecidas, a qualquer momento,
pela CONTROLADORA.

11.6. Na hipotese de a OPERADORA considerar necessaria a realizagao de qualquer atividade de tratamento de dados
pessoais para outro fim, que possa extrapolar as atividades necessérias a execugéo do objeto deste contrato, passara a figurar
como CONTROLADORA INDEPENDENTE na atividade em quest&o, e se responsabilizara integralmente pela legitimidade
do tratamento.

1.7 Sem prejuizo do disposto no item acima, caso a OPERADORA realize atividades que extrapolem aquelas
necessarias a execugao do objeto deste Contrato, sua conduta podera se enquadrar em descumprimento contratual, hipétese
na qual podera ser responsabilizado nos termos deste contrato.

11.8. Para a execugdo do objeto do contrato, sem prejuizo das demais disposi¢des legais ou contratuais, as partes se
submetem as seguintes obrigacoes:

f) a CONTROLADORA compromete-se a colocar a disposicdo da OPERADORA os dados pessoais € informagdes
necessarias para o atingimento das finalidades necessarias a execugao do objeto do presente contrato;

g) a CONTROLADORA compromete-se a definir as finalidades para as quais os dados pessoais seréo tratados,
estabelecendo as bases legais para tanto;

h) a OPERADORA compromete-se a aplicar, durante todo periodo de tratamento, medidas técnicas e administrativas aptas
a garantir um nivel de seguranca ao tratamento necessario & execugéo do objeto do presente contrato;

i)  a OPERADORA deve considerar 0 estado da técnica, os custos de implementagdo e a natureza, &mbito, contexto e
objetivos do tratamento, bem como os riscos para os direitos e liberdades dos titulares, garantindo, entre outras medidas:

v. pseudonimizagdo e criptografia de dados pessoais;
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vi. a capacidade de garantir a confidencialidade, integridade, disponibilidade e resiliéncia continuada do tratamento dos

sistemas e servigos;

vii. a capacidade de restaurar a disponibilidade e o0 acesso aos dados pessoais rapidamente no caso de um incidente
fisico ou técnico;

viii. um processo de verificagdo regular e avaliagdo da eficicia das medidas técnicas e organizacionais, a fim de garantir
a seguranga do tratamento.

i) a OPERADORA prestara auxilio a CONTROLADORA para garantir o cumprimento tempestivo de todos as disposi¢des
da legislagéo aplicavel.

11.9. A OPERADORA assegurara que os dados pessoais que venham a ser tratados em decorréncia deste contrato ndo
sejam acessados, compartilhados ou transferidos, inclusive internacionalmente, para terceiros, incluindo subcontratados, sem
a autorizagao prévia, expressa e por escrito da CONTROLADORA.

11.10.  Caso a CONTROLADORA autorize essas operacdes de tratamento, a OPERADORA é integralmente responsavel
pelas a¢des e omissdes do terceiro, se comprometendo a garantir que tais terceiros se obriguem contratualmente a observar
regras equivalentes as previstas neste contrato.

11.11.  No caso de transferéncia internacional, a OPERADORA se compromete a garantir a confidencialidade,
disponibilidade e integridade dos dados pessoais € a cumprir com os requisitos da legislagao aplicavel para a sua efetivagéo.

11.12.  Cabera exclusivamente a CONTROLADORA elaborar as respostas as requisi¢des dos titulares ou de terceiros
incluindo, mas n&o se limitando, a Autoridade Nacional de Prote¢do de Dados (“ANPD”), que versem sobre o tratamento de
dados pessoais realizado em decorréncia do presente contrato (“Requisicéo”).

11.13.  Na hipdtese de recebimento de qualquer requisicio pela OPERADORA, esta devera fransmiti-la a
CONTROLADORA imediatamente ou em prazo nao superior a 24 (vinte e quatro) horas, de modo a assegurar o atendimento
tempestivo pela CONTROLADORA.

11.14. A OPERADORA se compromete a prestar toda e qualquer assisténcia 8 CONTROLADORA para o fim de viabilizar
o atendimento tempestivo das requisicbes que estejam relacionadas as atividades de tratamento executadas pela
OPERADORA no &mbito deste contrato.

11.15.  Na ocorréncia ou suspeita de qualquer acesso ndo autorizado, divulgagéo indevida, exposicéo indesejada e/ou
situacéo acidental ou intencional de destruigao, delegao, perda, alteracéo (“Incidente”) que envolva os dados pessoais tratados
em razéo deste contrato, a OPERADORA devera seguir um plano escrito e estruturado com a previs&o, minima, dos seguintes
passos:

a) Notificagdo a CONTROLADORA no prazo de até 24 (vinte e quatro) horas, devendo conter, no minimo, as seguintes
informagdes:

Xii. data e hora do incidente;
xiii. data e hora da ciéncia;
xiv.  relagdo dos tipos de dados pessoais afetados pelo incidente;
xv. numero de titulares afetados (volumetria do incidente);
xvi. categorias de titulares afetados;
Xvii.  0s riscos relacionados ao incidente;
xviii. as medidas que foram ou serdo adotadas para reverter ou mitigar os efeitos do incidente;
xix. aindicagdo das medidas de seguranga técnicas e administrativas utilizadas para a protecéo dos dados pessoais;

xx. 0s motivos da demora, no caso de a comunicagdo néo ter ocorrido dentro do prazo de 24 (vinte e quatro) horas, sem
prejuizo de incorrer nas penalidades contratuais por inadimplemento de seus termos;

xxi. dados de contato do Encarregado da OPERADORA ou, ndo havendo Encarregado, de outra pessoa junto a qual seja
possivel obter mais informagcdes sobre o ocorrido; e

xxii.  descricdo das possiveis consequéncias do evento.
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e) Ainda, a OPERADORA e/ou SUBOPERADORA envolvido no incidente devera fornecer a CONTROLADORA, dentro do
mesmo prazo, todas as informagdes, documentos e materiais técnicos que contenham evidéncias relacionadas ao Incidente
e que possibilitem a condugdo de investigagdo e pericia forense (tais como relatérios internos, informagdes sobre a
preservacdo de vestigios digitais relacionados ao Incidente, detalhes cronolégicos e técnicos sobre cadeia de custddia e
mecanismos de garantia de integridade aplicados aos vestigios relacionados ao Incidente), a fim de que a CONTROLADORA
possa cumprir as possiveis obrigacdes em relagéo ao determinado pela legislacdo aplicavel.

f)  Na hipétese de a OPERADORA néo dispor da integralidade das informag8es no momento do envio da comunicagéo,
devera transmiti-las gradualmente, comprometendo-se a enviar informagdes completas no prazo limite de 10 (dez) dias.

g) Apds notificado sobre o incidente, cabe & CONTROLADORA determinar a estratégia acerca das medidas a serem
adotadas, providenciando, quando aplicavel:

ii. ~a notificagéo dos titulares afetados e da autoridade competente, como a Autoridade Nacional de Prote¢éo de Dados,
nos termos da Legislagao Aplicavel;

iv. aadocao, em colaboragido com a OPERADORA, de um plano de ac&o que pondere os fatores que levaram a causa
do incidente e aplique medidas que visem garantir a no recorréncia de incidentes da mesma natureza.

11.16. A OPERADORA declara que possui medidas técnicas e administrativas implementadas aptas a proteger os dados
pessoais tratados em razéo do presente contrato. Declara, ainda, possuir politica de seguranga da informagao instituida, a
qual é capaz de garantir a integridade, disponibilidade e confidencialidade dos dados pessoais tratados, devendo prever, no
minimo:

a) Conducao de treinamentos onboarding e, posteriormente, de reciclagens periddicas com os funcionarios da organizago,
ao menos uma vez por ano. A OPERADORA mantera registro dos treinamentos realizados, bem como o conteldo tratado e
lista de presencas, devendo disponibilizar tais evidéncias a CONTROLADORA, sempre que solicitado, em prazo néo superior
a 5 (cinco) dias Uteis; e

b) Medidas técnicas de controle, que deveréo incluir ao menos sistema de detecgio de invasao ou tentativa de invaséo
pela internet, incluindo, mas n&o se limitando, a contengéo de virus e drives maliciosos; solu¢éo que possibilite a encriptagao
dos dados pessoais tratados em razdo do presente contrato, quando necessario e de acordo com o nivel de sensibilidade e
volume das informacdes:

i.  possibilidade de anonimizagéo e/ou pseudonimizagéo de registros;

i. sistemas que previnam a acoplagem de sistemas moveis de carregamento de informagdes ou dispositivos
relacionados. O uso de tais dispositivos deve ser previamente autorizado e registrado pela area técnica da
CONTROLADORA;

i. — um profissional designado e instituido em tempo integral para figurar como ponto focal responsavel pelas medidas de
seguranca aplicadas;

iv.  arealizagdo de backups diarios nos ambientes nos quais haja 0 armazenamento de dados pessoais; e

v.  controle de acesso com registro de logs de funcionérios, excluindo aqueles que ndo tenham necessidade de acessar
os dados pessoais relativos ao contrato

11.17.  E facultado 8 CONTROALDORA, a realizacéo de auditorias, & sua discricionariedade, ao menos, 1 (uma) vez ao
ano, por si ou mediante terceiros por ele indicados, nos documentos ou sistemas da OPERADORA, desde que haja
comunicagao prévia com pelo menos 15 (quinze) dias de antecedéncia.

11.18.  Nas auditorias, a CONTROLADORA garante o minimo de interferéncia possivel nas atividades ordinarias da
OPERADORA. As auditorias mencionadas deverdo ser restritas a analisar questdes que guardem relagéo com o presente
Contrato.

11.19.  Para os incidentes que tenham sido causados em decorréncia de agdo ou omissdo da OPERADORA, este sera
responsavel por eventuais sangdes aplicadas pelas autoridades competentes, sem prejuizo das demais disposi¢des legais e
contratuais aplicaveis.

11.20.  Na hipétese de a OPERADORA deixar de observar a legislagdo aplicavel, as disposicdes contratuais ou as
instrucdes licitas da CONTROLADORA, incidirda em multa ndo compensatéria, sem prejuizo da obrigacdo de indenizar a
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CONTROLADORA e terceiros porventura impactados. O dever de indenizagao incide sobre as perdas e danos, bem como
quaisquer consequéncias do referido descumprimento que exijam o desembolso de valores.

11.21.  Caso a CONTROLADORA assuma responsabilidade atribuivel a OPERADORA, conforme disposto nas clausulas
11.19 e 11.20 deste Contrato, podera exercer o direito de regresso em relacdo a OPERADORA.

11.22. Ao término da relagéo contratual estabelecida, a OPERADORA devera devolver ou deletar a integralidade dos
Dados Pessoais tratados no &mbito deste Contrato, de acordo com os critérios e instrugdes da CONTROLADORA.

11.23.  Mesmo apds o término da vigéncia deste contrato, as obrigagbes das partes, enquanto Agentes de Tratamento,
perdurardo enquanto qualquer delas realizar atividade de tratamento de dados pessoais a que tiveram acesso em decorréncia
deste contrato.

11.24, As comunicagdes relacionadas ao tratamento de dados pessoais realizado no &mbito deste contrato deverdo ser
direcionadas por uma parte a outra, aos contatos indicados a seguir:

E-mail da CONTRATANTE: dpo@poupex.com.br
E-mail da CONTRATADA:

12. CONFIDENCIALIDADE

12.1. A CONTRATADA obriga-se a manter o sigilo sobre as informag6es fornecidas ou obtidas junto a CONTRATANTE,
sejam estas classificadas como “informagdes confidenciais”, ou ndo, abrangendo inclusive informagdes cadastrais, comerciais
ou outras obtidas em decorréncia da presente confratagdo, que sdo de propriedade exclusiva da CONTRATANTE,
respondendo a CONTRATADA pelo pagamento das perdas e danos apurados em processo proprio, quando ocorrer a violagéo
ou a divulgacéo das mesmas, inclusive por atos de seus empregados, prepostos, prestadores de servigos ou terceiros que as
obtiverem junto @ CONTRATADA.

12.1.1. O referido sigilo se estende mesmo ap6s o término do compromisso contratual, por tempo indeterminado.

12.1.2.  ACONTRATANTE tornara disponivel 8 CONTRATADA as informagdes publicas e ndo-publicas sobre suas contas,
bens, propriedades, direitos, obrigagdes, negacios e operagdes, além de outras, doravante referidas, em conjunto, como as
“INFORMACOES".

12.1.3.  Serao consideradas como informagdes publicas aquelas de carater oficial que forem publicamente divulgadas pela
CONTRATANTE.

12.2. As Partes se obrigam, por si, suas controladas, coligadas, seus empregados, administradores, prepostos, terceiros
de sua confianga e por seus representantes legais a:

12.2.1.  manter confidencialidade sobre todas as INFORMACOES e a néo as transmitir nem as revelar a terceiros;

12.2.2.  n3o discutir, perante terceiros, nem usar, divulgar, revelar ou dispor das INFORMACOES para outra finalidade que
nao aquelas relacionadas a avaliagdo de seus interesses reciprocos em negociar com a outra parte, cumprindo-lhes adotar
cautelas e precaucdes adequadas no sentido de impedir o uso indevido das INFORMACOES por qualquer pessoa que a
estas venha a ter acesso; e

12.2.3.  guardar e manter confidencialidade sobre todas as copias, reprodugdes, sumarios, analises ou comunicados
referentes as INFORMACOES ou nestas baseadas, devendo devolvé-los 8 CONTRATANTE, quando solicitado.

12.3. A parte que estiver recebendo as INFORMAGOES ou qualquer outro dado referente as atividades desenvolvidas
pela outra parte se obriga e se compromete a protegé-los, a fim de que néo sejam revelados a terceiros ndo autorizados.
Todavia, essa obrigagao néo se aplica as INFORMAGOES elou dados que:

12.3.1.  jaforem do dominio publico a época em que tiverem sido revelados;

12.3.2.  passarem a ser de dominio publico, apds sua revelagéo, sem que a divulgagao seja efetuada em violagdo ao
disposto neste Acordo;

12.3.3.  j&forem notoriamente do conhecimento da parte recipiente antes de Ilhe terem sido revelados; ou
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12.34.  forem legalmente revelados a parte recipiente por terceiros que nédo os tiverem recebido sob a vigéncia de uma
obrigag&o de confidencialidade.

13. GESTAO DE SEGURANGA DA INFORMAGAO

13.1. Em cumprimento as diretrizes contidas na ISO/IEC 27001, ISO/IEC 27035 e LGPD, a CONTRATADA compromete-
se em estabelecer, implementar, manter e aprimorar continuamente um sistema de gestdo de seguranca da informag&o
(SGSI), mas néo se limitando a:

13.1.1.  apresentar Plano de Gestdo de Incidentes de Seguranga da Informag@o para conhecimento e andlise da
CONTRATANTE;

13.1.2.  possuir e manter processo estruturado de Gestéo de Incidentes de Seguranca da Informacg&o, conforme ISO/IEC
27001 e ISO/IEC 27035;

13.1.3.  permitir auditoria ou verificagdo de conformidade durante a vigéncia do contrato pela CONTRATANTE;

13.1.4.  definir prazos e formas de comunicacéo de incidentes, incluindo:

i) canal de comunicagéo;

) notificacdo imediata (até 1h apo6s a deteccdo);

k) comunicag&o de incidentes com impacto relevante (ex.: vazamento de dados); e

1) obrigatoriedade de investigagéo e relatdrio de licdes aprendidas.

13.2. Sangdes contratuais em caso de falhas graves ou reincidentes na gestao de incidentes.

14, FISCALIZAGAO E GESTAO DO CONTRATO

14.1. A execugdo do contrato sera acompanhada e fiscalizada pelos seguintes representantes, abaixo
CREDENCIADOS:

CONTRATANTE
Gestor do contrato:
Nome: XXXXXXX — UTA/Telefone: XXXXXXXXXX

Fiscal do Contrato:
Nome: XXXXXXX — UTA/Telefone: XXXXXXXXXX

CONTRATADA
Preposto:
Nome: XXXXXXX — Telefone: XXXXXXXXXX — e-mail: XXXX@XXXXX

Responsavel Técnico:
Nome: XXXXXXX — Telefone: XXXXXXXXXX — e-mail: XXXX@XXXXX

14.2. As alteragbes dos representantes acima nomeados como Gestor, Fiscais, Preposto e Responsavel Técnico,
poderdo ser realizadas por meio de simples APOSTILAMENTO, sendo estabelecido novo CREDENCIAMENTO.
14.3. O representante da CONTRATANTE denominado Gestor do Contrato, atuara com o apoio dos Fiscais do Contrato,

credenciados neste instrumento.

144, O Gestor, juntamente com os fiscais, devera acompanhar a prestagdo dos servigos, registrar as ocorréncias e
determinar as medidas necessarias ao fiel cumprimento do contrato, bem como atestar, no todo ou em parte, a realizagéo dos
servigos objeto deste contrato.

14.5. O atesto dos servigos prestados pela CONTRATANTE para pagamento da nota fiscal ndo exime a plena
responsabilidade da CONTRATADA em garantir o cumprimento total e satisfatério do contrato em conformidade com as
especificagdes estabelecidas quando da contratagéo.
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14.6. O descumprimento total ou parcial das responsabilidades assumidas pela CONTRATADA, sobretudo quanto as
obrigagdes e encargos sociais € trabalhistas, ensejara a aplicagdo de sangdes administrativas, previstas neste contrato.

15. ALTERAGOES CONTRATUAIS

15.1. As alteragbes das obrigacdes estabelecidas neste contrato deverdo ser formalizadas por meio da lavratura de
Termo Aditivo, mediante acordo entre as partes, e em conformidade com os pregos e condicdes vigentes.

15.2. Na hipétese de alteragao das condi¢des econémicas fundamentais prevalecentes na assinatura deste contrato, as
partes ajustardo as clausulas que assegurardo a recuperagdo dos valores ora contratados, objetivando a manutengéo do
equilibrio econémico-financeiro do contrato.

15.3. A CONTRATADA devera comunicar 8 CONTRATANTE quaisquer alteragdes em seu Contrato Social, razéo ou
denominag&o social, objeto, CNPJ e outros € ainda seus dados bancarios, enderecos, telefones, fax, e demais dados que,
porventura, venham interferir na alteragao da habilitagio e qualificagao exigidas para a execugdo das obrigagdes contratuais.

16. DO REEQUILIBRIO CONTRATUAL

16.1. Na hipétese de ocorréncia de fatos supervenientes que alterem substancialmente os encargos pactuados, inclusive
em decorréncia de modificagdes na legislagao tributaria que impactem direta ou indiretamente os custos da execucéo
contratual, sera assegurado o direito & revisdo contratual, mediante requerimento fundamentado e comprovagdo do
desequilibrio.

16.2. O pedido de revisdo devera ser formalizado durante a vigéncia do contrato e sera decidido pela FHE no prazo de
até 90 (noventa) dias, prorrogavel por igual periodo, conforme previsto na legislacéo aplicavel, acompanhados de toda a
documentagéo comprobatoria pertinente, que demonstrem de forma clara e inequivoca, incluindo:

16.2.1. O fundamento legal que deu origem ao pleito;

16.2.2. O demonstrativo econdmico-financeiro do impacto direto e quantificavel das alteracdes faticas e/ou normativas na
estrutura de custos efou receitas do Contrato;

16.2.3.  Apresentacdo de valores e percentuais que justifiquem a necessidade de revisdo contratual;
16.24. O periodo em que o impacto se torna mensuravel e efetivo.

16.3. Qualquer alteragéo no Contrato decorrente do reequilibrio econdmico-financeiro devera ser formalizada por meio
de Termo Aditivo, devidamente assinado pelas Partes.

16.4. O pleito de reequilibrio e as negociagdes subsequentes ndo suspenderéo a execugdo do Contrato, que devera
prosseguir em seus termos originais até que o Termo Aditivo de reequilibrio seja formalizado ou a controvérsia seja
definitivamente resolvida.

16.5. A FHE poderd, de oficio, promover a reviséo contratual nos casos em que se verificar redugdo da carga tributaria,
desde que garantido o contraditério e a ampla defesa.

16.6. A revisdo podera resultar em: a) Reajuste dos valores contratados; b) Alteragdo de prazos ou condigdes de
execugao; ¢) Outras medidas compensatorias que restabelegam o equilibrio econdmico-financeiro.

17. RESILICAO DO CONTRATO

171. Independentemente de justificativa e sem que caiba qualquer indenizagéo a outra parte, este contrato podera ser
denunciado a qualquer tempo, pela CONTRATANTE ou pela CONTRATADA, mediante comunicagao feita por escrito e com
antecedéncia minima de 30 (trinta) dias.
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18. PENALIDADES

18.1. O inadimplemento total ou parcial das obrigagdes contratuais da, & CONTRATANTE, o direito de aplicar as
seguintes penalidades:

18.1.1.  adverténcia, quando constatadas pequenas irregularidades que ndo cause grave dano a CONTRATANTE;

18.1.2.  multa, que podera ser aplicada por descumprimento de quaisquer das obrigagdes contratuais, calculada em
percentual de 0,5% a 30% sobre o valor total do contrato, a ser recolhida no prazo maximo de 5 (cinco) dias Uteis, a contar da
comunicagdo oficial, ou descontada das parcelas devidas a CONTRATADA, sem prejuizo de outras sangdes previstas
contratualmente;

18.1.3.  resolugdo unilateral pela CONTRATANTE, em casos de inexecucdo total ou parcial do contrato, conforme a
gravidade, sem prejuizo da aplicagéo das multas contratuais;

18.1.4.  os casos de descumprimento das entregas minimas aceitaveis, serdo enquadrados como inexecugao parcial do
instrumento contratual.

18.1.5.  em todas as situagdes, independentemente da aplicacdo de multas, poderéa ser aplicada a pena de adverténcia,
caso a CONTRATANTE julgue mais conveniente em face das circunsténcias do caso especifico.

18.1.6.  as multas poderdo ser aplicadas de forma isolada ou cumulativamente com qualquer das demais multas e/ou
penalidades.

18.1.7.  nfo ha necessidade de primeiro serem aplicadas penalidades mais brandas, podendo a CONTRATANTE,
dependendo do ocorrido, aplicar diretamente as penalidades mais graves.

18.1.8.  sendo resolvido o presente contrato, 0 pagamento devido sera proporcional aocs servigos prestados até a data da
resolugao.

18.1.9.  para se ressarcir de eventuais prejuizos causados pela CONTRATADA e do valor da(s) multa(s) porventura
aplicada(s), a CONTRATANTE podera descontar esses valores dos créditos decorrentes deste mesmo contrato ou de outros
contratos que a CONTRATADA possua com a CONTRATANTE.

18.1.10. caso o procedimento previsto no item anterior ndo baste para o pagamento do valor devido pela CONTRATADA,
a CONTRATANTE ajuizara a cobranga judicial e ou a competente agéo para reparag@o de danos, independentemente de
prévia notificagao (judicial ou extrajudicial), a CONTRATADA.

18.1.11.  no processo de aplicagdo de penalidades, serd sempre assegurado o direito ao contraditério e a ampla defesa.

19. VIGENCIA

19.1. O presente contrato tera vigéncia desde a data de sua assinatura e vigorara até ___ de de20_.

20. CONDIGOES GERAIS

20.1. Este contrato e a Proposta Técnica e Comercial constituem a totalidade do acordo entre os signatarios com relacéo
as matérias aqui previstas e superam, substituem e revogam os entendimentos, negociacdes e acordos anteriores.

20.2. Em caso de divergéncias entre a proposta da CONTRATADA e este instrumento fica desde ja acordado que
prevalecerao as condigdes estabelecidas neste contrato.

20.3. Né&o valera como precedente, novacao, ou renuncia aos direitos que a lei e o presente instrumento asseguram a
CONTRATANTE, sua tolerancia a eventuais descumprimentos de clausulas, seus itens e subitens, pela CONTRATADA.

21 FORO

21.1. As partes elegem o Foro da Circunscrigdo Judiciaria de Brasilia para dirimir quaisquer questées oriundas do
presente contrato, com renlincia expressa de qualquer outro, por mais privilegiado que seja.
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Nos termos do disposto no art. 107 do Cédigo Civil; art. 3°, da Lei n® 13.874, de 2019; e Decreto n® 10.278, de
2020, as partes e testemunhas, quando for o caso, declaram a autoria, integridade e confiabilidade deste contrato,
acordando, assim, em ndo contestar a sua validade, conteldo e autenticidade. E, por estarem justos e acertados, as
partes concordam que o presente instrumento contratual sera assinado digitaimente, bem como os demais documentos
correlatos, sendo as assinaturas validas, vinculantes e executaveis. Admite-se qualquer modalidade de assinatura
eletronica prevista em lei, quando a integridade dessas for conferida por provedor de assinatura, nos termos da Lei n°
14.620, de 2023.

Brasilia-DF, de de 2025.

CONTRATANTE CONTRATADA

TESTEMUNHAS:

Nome: Nome:
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