QUESTINAMENTOS

CONTRATACAO DE SOLUCAO DE SEGURANCA CIBERNETICA

Questionamento 1: Referente aos itens abaixo:

ITEM 6 — SOLUGAO DE COFRE DE SENHA E GESTAO DE ALTAS CREDENCIAIS — PAM

Subitem 1.16 “Provisionamento de usudrios locais em servidores Linux/Unix, Windows ou
dispositivos de rede. Desejavel”

1.42 “Possuir funcionalidade de “AD Bridge” para integracdo de servidores Linux/Unix
no Active Directory, acompanhando a mesma nomenclatura e grupos do diretério LDAP ou AD.
Desejavel”

A solucdo possui as referidas funcionalidades com licenciamento a parte, como estdo descritas
como desejdveis é obrigatdrio a precificacdo na proposta? Em caso afirmativo poderia nos
informar uma previsao de quantos servidores Linux seriam utilizados?

Resposta: Como as funcionalidades descritas sdao "desejdveis" fica a critério da empresa
proponente a precificacdo na proposta, para fins de registro a quantidade de servidores Linux a
considerar deve ser 300.

Questionamento 2: E possivel utilizar uma solugdo local utilizando APl ou um dashboard em
Power BI, contudo a natureza da plataforma é de investigacdo e consultas na Deep e Darkweb,
guanto maior a base de pesquisa publica mais beneficios a solugdo oferece a POUPEX. O que
entendemos que ndo deve ser um requisito obrigatdrio o fornecimento deste tipo de plataforma
de forma local. Estd correto o entendimento?

Resposta: Em relagdo ao questionamento sobre o fornecimento da solugdo OSINT em ambiente
local, esclarecemos que a especificacdo técnica exige, de forma clara, que a solucdo seja
disponibilizada como servigo em nuvem (SaaS), conforme os seguintes itens:

Item 1.2 — O funcionamento do produto deverd ser em nuvem, com acesso realizado via web
pela CONTRATANTE;

Item 2.1.2 — Disponibilizar interface web acessivel por meio de cloud publica;

Item 8.3 — A interface de acesso e consulta devera ser instalada em ambiente de nuvem da
CONTRATADA.

Além disso, o Item 1.13 reforca a necessidade de API para integragcdo com outras ferramentas,
permitindo o consumo estruturado das informacgdes e a definicdo de acessos e perfis distintos.

Dessa forma, o entendimento apresentado ndo esta alinhado com os requisitos estabelecidos
pela POUPEX. A solucdo deve ser fornecida integralmente como plataforma SaaS, hospedada
em nuvem da CONTRATADA, com acesso via interface web e recursos de integracdo por API,
conforme especificado.

Ostensivo



Questionamento 3: No item 6 da minuta contratual, é informado que o pagamento esta
diretamente condicionado a emissdao do Termo de aceitacdo. No entanto, ndo ficou definido
qual o prazo a contratante levard para emitir o Termo apds efetiva entrega da demanda.
Entendemos que ndo levard mais que 5 dias Uteis apds a efetiva entrega por parte da Dell. Esta
correto o nosso entendimento?

Resposta: Confirmamos que o entendimento estd correto: conforme previsto no item 6 da
minuta contratual, o pagamento esta condicionado a emissdo do Termo de Aceita¢gdo. Embora
0 prazo para emissdao ndo esteja explicitamente definido na minuta, entende-se que, uma vez
realizada a entrega da demanda, a contratante deverd emitir o referido Termo em até 5 (cinco)
dias Uteis, salvo necessidade devidamente justificada.

Questionamento 4: Referente aos itens 1.4 e 1.5 da solugdo de NAC

1.4 As licengas oferecidas devem contemplar as funcionalidades para todos os 2.200
dispositivos contemplados; ndo serdao aceitas funcionalidades habilitadas para um ndmero de
dispositivos menor que o total.

1.5 A solucdo deve implementar autenticacdo, autorizacdo e contabilizacdo para até 2.200
dispositivos simultaneos, abrangendo 1500 usudrios corporativos e 200 visitantes, e incluir
mecanismos de gestdo de convidados, terceiros e dispositivos BYOD por meio de um captive
portal dedicado.

Entendemos que deverdo ser oferecido 2200 licengas para autenticagdo (802.1x, Mac Auth,
Guest,etc) de todos os dispositivos dimensionados pela POUPEX, independente se os
dispositivos sdo corporativos ou visitantes, mas para as funcionalidades exigidas exclusivamente
aos dispositivos corporativos como BYOD e postura, serdo aceito o fornecimento do
licenciamento para os 1500 usuarios corporativos. O nosso entendimento estd correto?

Resposta: Em relagdo ao entendimento apresentado sobre os itens 1.4 e 1.5 da especificagdo
técnica da solucdo de NAC, esclarecemos o seguinte:

Conforme descrito no item 1.4, todas as 2.200 licengas ofertadas devem contemplar
integralmente as funcionalidades exigidas na especificacdo técnica, independentemente da
natureza dos dispositivos (corporativos, visitantes, BYOD, etc.). Ndo serdo aceitas propostas que
apresentem licenciamento com funcionalidades restritas a um subconjunto dos dispositivos
dimensionados.

O item 1.5 foi incluido com o objetivo de detalhar os diferentes perfis de uso previstos (usuarios
corporativos, visitantes, dispositivos BYOD, etc.), considerando que alguns fabricantes adotam
modelos de licenciamento distintos para cada tipo de dispositivo ou funcionalidade. No entanto,
isso ndo implica em flexibilizagdo dos requisitos funcionais para parte dos dispositivos. Portanto,
todas as licengas devem permitir a implementagdo de autenticacdo, autorizacdo e
contabilizacdo (AAA), bem como os mecanismos de postura, gestdo de convidados, terceiros e
dispositivos BYOD via captive portal dedicado, conforme especificado.

Dessa forma, o entendimento apresentado ndo esta totalmente alinhado com os requisitos da
POUPEX. Reforcamos que o licenciamento ofertado deve garantir que todos os 2.200
dispositivos simultaneos possam usufruir das funcionalidades exigidas, sem distingdo ou
limitacdo por tipo de dispositivo.

Ostensivo



Questionamento 5: Acerca da Nota de Pontuac¢do Técnica, entendemos que a planilha de
requisitos Anexo Il serd utilizada para obtencdo da pontuacdo denominada NQE: Nota do
Questionario da Empresa.

Considerando que o peso da Pontuacdo Técnica é de 70%, resta claro a importancia da NQE
neste processo. Desta forma solicitamos esclarecimento sobre os pontos possiveis a serem
alcancados em cada um dos itens que compde a solucdo de seguranca cibernética, dando
visibilidade se a cada caracteristica da especificacdo técnica serd adicionado pontos iguais ou se
ha itens com pontos diferenciados.

Resposta: Em relacdo a Nota de Pontuacgdo Técnica, informamos que a avalia¢do serd realizada
com base nos critérios estabelecidos na tabela abaixo:

Classificagao do Requisito Pontuacao Aplicada

Obrigatdrio 5 pontos
Desejavel 3 pontos
N3o atende 0 pontos

Questionamento 6: Quais dominios devem ser monitorados pela solugdo de CTI? Por favor
especificar os nomes de dominio.

Resposta: Dominios a serem monitorados: casapropriapoupex.com.br, fhe.org.br,
poupex.com.br, poupexoficial.com.br, pouprev.com.br e poupexoficial.com.

Questionamento 7: Quantas pessoas (VIPs) devem ser monitoradas, com relagdo a vazamento
de credenciais e mengdes na Internet?

Resposta: Total VIPs: 150

Questionamento 8: Ja existe uma solucdo de NAC em uso atualmente? Sera necessdrio fazer
migracao de configuragdes? Caso positivo, qual é a solugdo atual?

Resposta: A solucdo de NAC atual é Forescout. Nao havera migracao de configuragdes.

Questionamento 9: Quais sdo as marcas/modelos dos switches de acesso e pontos de acesso
WiFi para integracdo com a solu¢do de NAC?

Resposta: Switches: Cisco 2960/3750/9200 e Huawei S5720. APs: Extreme AP230/AP410C.
Neste momento o projeto sera implantado apenas na rede cabeada.

Questionamento 10: Verificamos no termo de referéncia da COTACAO DE PRECOS para
Contratacao de solugdes de seguranca cibernética visando a prote¢ao continua dos ativos
informacionais da Instituicio, em conformidade com 6rgaos reguladores e alinhada as boas
praticas de seguranca da informagao, que o Unico elemento que indica dimensionamento para
cotagdo do ITEM 5 — SOLUCAO DE INTELIGENCIA CIBERNETICA — OSINT é o indicado abaixo:

Quantidade da Solugdo: O licitante deve fornecer 1 (uma) solugao de Inteligéncia Cibernética -
OSINT, que ja deve incluir o suporte técnico do fabricante.
Numero de Usudrios: A ferramenta devera ser licenciada para, no minimo, 05 (cinco) usuarios
com acesso a todas as funcionalidades disponiveis.

Ostensivo



Diante do exposto, para a correta precificagdo do ITEM 5 — SOLUCAO DE INTELIGENCIA
CIBERNETICA — OSINT, pedimos que seja informado:

a) Quantas e quais marcas devem ser monitoradas?
Resposta: Uma marca: POUPEX/FHE.
b) Quantos/quais dominios devem ser monitorados?

Resposta: Dominios a serem monitorados: casapropriapoupex.com.br, fhe.org.br,
poupex.com.br, poupexoficial.com.br, pouprev.com.br e poupexoficial.com.

¢) Ndo encontramos nenhuma mencéao a takedowns, esta correto nosso entendimento?

Resposta: Esta informacdo ndo estd presente na especificacdo técnica e serd realizada uma
errata para inclusao

d) Vips deverdo ser monitorados? Em caso afirmativo, informar a quantidade.
Resposta: Sim, VIPs deverdo ser monitorados. Total VIPs: 150.
e) Ndo ha mencdo a realizagdo de takedowns. Esta correto nosso entendimento?

Resposta: Esta informagdo nao estd presente na especificagdo técnica e serd realizada uma
errata para inclusido

Ostensivo



